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y edificios de una organizacion para la continuidad del negocio,
y la solucion IT-Alerting que posibilita evaluar, mitigar y reducir
el impacto de cualquier incidente Tl, ofreciendo a sus clientes
una solucidn integral para abordar los desafios de seguridad vy,
una vez mas, de continuidad del negocio.

SIA incorpora a su actual oferta de
seguridad la plataforma de gestion de
eventos criticos de Everbridge, que permite
garantizar la seguridad de las personas y

edificios
SIAy Everbridge han firmado un acuerdo para ofrecer a las Para Everbridge este acuerdo supone contar a partir de ahora
empresas los beneficios de las soluciones unificadas que con el partner mas adecuado en Espafa en términos de
componen la plataforma de Everbridge. Seguridad para proporcionar a sus clientes el valor y el retorno

de la inversion de sus soluciones.
Con esta nueva alianza, SIA incorpora a su actual oferta de

seguridad la plataforma de gestidon de eventos criticos de
Everbridge, que permite garantizar la seguridad de las personas
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Una optima respuesta a las crisis

Gracias a la tecnologia de Everbridge, SIA posibilita con estas
aplicaciones automatizar y acelerar la respuesta a las brechas
de seguridad para la continuidad del negocio proporcionando
el mensaje adecuado a la persona apropiada en el momento
oportuno. Por otro lado, IT Alerting permitira a los equipos de
soporte de IT comunicarse de manera fluida y eficiente en los
momentos de crisis. Esta mejor planificacidon de respuestay
comunicacion ayudara a los clientes a reducir los tiempos de
interrupcidn de sus sistemas mas criticos.

Segun Enrique Palomares, director general de SIA, “las
organizaciones de IT cada vez son mas complejas de
administrar y dar soporte. Esto da lugar ademas a un aumento
del volumen de alertas que se generan. Los clientes necesitan
simplificar y optimizar la administracidon de estas alertas y
estamos convencidos de que Everbridge es el mejor socio para
dar la respuesta mas adecuada».

José Manuel Villanueva, director de Everbridge en Espainay
Portugal, apunta “estamos encantados de ampliar nuestro
alcance en Espaia y Portugal a través de esta alianza con SIA
para ayudar a las organizaciones a responder mejor al rapido
aumento de las necesidades criticas de IT. Su sdlida base de
clientes y capacidades de servicio profesional impulsaran
nuestro crecimiento dentro del mercado».

El acuerdo se enmarca dentro de la politica de alianzas
estratégicas que SIA viene desarrollando desde hace afios a
través de la firma de convenios de colaboracion con lideres
tecnoldgicos a nivel mundial, reforzando asi su apuesta por la
especializacion, la formacion continua y el trabajo en un
entorno de colaboracion, con el fin de adaptar la Tl a las
necesidades de sus clientes.
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SIA amplia su propuesta de soluciones
de continuidad con Everbridge

SIAy Everbridge se han asociado para ofrecer alas
empresas los beneficios de las soluciones unificadas
gue componen la plataforma de Everbridge. Esta
alianza permitira a las empresas automatizar y
acelerar la respuesta ante eventos criticos y contar
con una solucién integral para evaluar, mitigar y
reducir el impacto de cualquier incidente T

SIA (Sistemas Informaticos Abiertos), proveedor lider de
soluciones de seguridad y servicios de administracion de
Tl, y Everbridge, lider mundial en la gestion de eventos
criticos y aplicaciones de software de Continuidad de
Negocio, han firmado un acuerdo como socios para
ofrecer a las empresas los beneficios de las soluciones
unificadas que componen la plataforma de Everbridge

11 Febrero 2019

Con esta nueva alianza, SIA
incorpora a su actual oferta de
seguridad la plataforma de
gestion de eventos criticos de
Everbridge, que permite
garantizar la seguridad de las
personas Yy edificios de una
organizacion para la continuidad
del negocio, y la solucion IT-
Alerting que posibilita evaluar,
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mitigar y reducir el impacto de cualquier incidente TI,
ofreciendo a sus clientes una solucién integral para
abordar los desafios de seguridad y, una vez mas, de
continuidad del negocio.

Para Everbridge este acuerdo supone contar a partir de
ahora con elpartner mas adecuado en Espafia en
términos de Seguridad para proporcionar a sus clientes el
valor y el retorno de la inversion de sus soluciones.

Una 6ptima respuesta a las crisis

Gracias a la tecnologia de Everbridge, SIA posibilita con
estas aplicaciones automatizar y acelerar la respuesta


http://www.sia.es/
http://www.everbridge.es/

ITCI10.€eS"

Recursos & informadidn teenoldgica empresaral para (0s

11 Febrero 2019

a las brechas de seguridad para la continuidad del
negocio proporcionando el mensaje adecuado a la
persona apropiada en el momento oportuno. Por otro
lado, IT Alerting permitira a los equipos de soporte de

IT comunicarse de manera fluida y eficiente en los
momentos de crisis. Esta mejor planificacion de
respuesta y comunicacion ayudara a los clientes a reducir
los tiempos de interrupcion de sus sistemas mas criticos.
Segun Enrigue Palomares, director general de SIA, “as
organizaciones de IT cada vez son mas complejas de
administrar y dar soporte. Esto da lugar ademas a un
aumento del volumen de alertas que se generan. Los
clientes necesitan simplificar y optimizar la administracion
de estas alertas y estamos convencidos de que
Everbridge es el mejor socio para dar la respuesta mas
adecuada".

José Manuel Villanueva, director de Everbridge en
Espana y Portugal, apunta “estamos encantados de
ampliar nuestro alcance en Espafa y Portugal a través de
esta alianza con SIA para ayudar a las organizaciones a

responder mejor al rapido aumento de las necesidades
criticas de IT. Su solida base de clientes y capacidades de
servicio profesional impulsaran nuestro crecimiento dentro
del mercado".

El acuerdo se enmarca dentro de la politica de alianzas
estratégicas que SIA viene desarrollando desde hace
afos a traves de la firma de convenios de colaboracion
con lideres tecnologicos a nivel mundial, reforzando asi
Su apuesta por la especializacion, la formacion continua y
el trabajo en un entorno de colaboracion, con el fin de
adaptar la Tl a las necesidades de sus clientes.
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SIA amplia su propuesta de soluciones
de continuidad con Everbridge

SIA y Everbridge se han asociado para ofrecer a las empresas
los beneficios de las soluciones unificadas que componen la
plataforma de Everbridge. Esta alianza permitira a las
empresas automatizar y acelerar la respuesta ante eventos

criticos y contar con una solucion integral para evaluar, mitigar

y reducir el impacto de cualquier incidente TI.

SIA (Sistemas Informaticos Abiertos), proveedor lider de
soluciones de seguridad y servicios de administracion de Tl, y
Everbridge, lider mundial en la gestion de eventos criticos y
aplicaciones de software de Continuidad de Negocio, han
firmado un acuerdo como socios para ofrecer a las empresas
los beneficios de las soluciones unificadas que componen la
plataforma de Everbridge

Con esta nueva alianza, SIA incorpora a su actual oferta de
seguridad la plataforma de gestién de eventos criticos de

11 Febrero 2019

Everbridge, que permite
garantizar la seguridad de las
personas y edificios de una

W
ﬁ\ - organizacion para la continuidad
% SB del negocio, y la solucién IT-
\ 4 Alerting que posibilita evaluar,

mitigar y reducir el impacto de
cualquier incidente TI, ofreciendo a sus clientes una solucién
integral para abordar los desafios de seguridad y, una vez mas,
de continuidad del negocio.

Para Everbridge este acuerdo supone contar a partir de ahora
con elpartner mas adecuado en Espaia en términos de
Seguridad para proporcionar a sus clientes el valor y el retorno
de la inversidon de sus soluciones.

Una déptima respuesta a las crisis

Gracias a la tecnologia de Everbridge, SIA posibilita con estas
aplicaciones automatizar y acelerar la respuesta a las brechas
de seguridad para la continuidad del negocio proporcionando
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el mensaje adecuado a la persona apropiada en el momento
oportuno. Por otro lado, IT Alerting permitira a los equipos de
soporte de IT comunicarse de manera fluida y eficiente en los
momentos de crisis. Esta mejor planificacion de respuestay
comunicacion ayudara a los clientes a reducir los tiempos de
interrupcidn de sus sistemas mas criticos.

Segun Enrique Palomares, director general de SIA, “las
organizaciones de IT cada vez son mas complejas de
administrar y dar soporte. Esto da lugar ademas a un aumento
del volumen de alertas que se generan. Los clientes necesitan
simplificar y optimizar la administracion de estas alertas y
estamos convencidos de que Everbridge es el mejor socio para
dar la respuesta mas adecuada".

José Manuel Villanueva, director de Everbridge en Espafiay
Portugal, apunta “estamos encantados de ampliar nuestro
alcance en Espaia y Portugal a través de esta alianza con SIA
para ayudar a las organizaciones a responder mejor al rapido
aumento de las necesidades criticas de IT. Su sdlida base de

clientes y capacidades de servicio profesional impulsaran
nuestro crecimiento dentro del mercado".

El acuerdo se enmarca dentro de la politica de alianzas
estratégicas que SIA viene desarrollando desde hace afios a
través de la firma de convenios de colaboracion con lideres
tecnoldgicos a nivel mundial, reforzando asi su apuesta por la
especializacion, la formacidn continua y el trabajo en un
entorno de colaboracion, con el fin de adaptar la Tl a las
necesidades de sus clientes.
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La USC, pionera en utilizar firma cualificada

en la nube

Con la solucion implementada por SIA, la Universidad de
Santiago de Compostela incorpora un sistema de firma

electronica equivalente a la manuscrita bajo el nuevo marco
regulatorio elDAS.
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18 Marzo 2019

La Universidad de Santiago de Compostela -USC- ha confiado
en SIA (Sistemas Informaticos Abiertos) para poner en marcha
un servicio en la nube (SaaS - Software as a Service) de firma
electrdnica cualificada por parte del usuario final de los
documentos generados en los sistemas de informacién de |la
universidad que requieren su firma.

Con esta iniciativa, la institucion académica dispone de un
sistema de firma digital, basado en la emisidn y utilizacion de
certificados cualificados centralizados por parte de SIA, que
combina la agilidad de su puesta en marcha, la facilidad de uso
y todas las garantias de seguridad juridica que aporta el
reglamento UE 910/2014 elDAS.

Seguridad y usabilidad, de la mano

El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC que, a partir de ahora, puede firmar
digitalmente cualquier documento desde cualquier dispositivo
gue posea un navegador y una conexion a Internet,
independientemente del lugar desde donde lo haga. Ademas,
esa firma digital tiene un valor legal equiparable a la firma
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Con la firma digital en la
nube de SIA, la
universidad afirma
conseguir todas las
ventajas operativas y
legales de la firma
digital y eliminar los
inconvenientes
asociados al despliegue
de tarjetas, lectores,
drivers, Java, etc.

La universidad de
Santiago de
Compostela se
convierte en la primera
universidad gallega en
sacar partido a todas
las ventajas de la firma

cualificada en la nube

,, La universidad de
Santiago de Compostela

se convierte en la primera universidad gallega en sacar partido

a todas las ventajas de la firma cualificada en la nube

Para José Manuel Velo, director del area TIC de la Universidad

de Santiago de Compostela, “el éxito del proyecto reside en

una excelente combinacidon de dos factores: por un lado, la

18 Marzo 2019

calidad del equipo de SIA a nivel de conocimiento, capacidad
técnica y rapidez de respuesta; por otro, la altisima
competencia del equipo de desarrollo de la USC que ha
mostrado una gran eficiencia en su labor de integracién con la
plataforma de firma de SIA”.

Por su parte, José Luis Reyes, CTO de SIA, aiiade que “el
servicio, que se prestara en remoto en modalidad 24x7x365 y
cuya infraestructura de firma se encuentra en la nube de SIA
en su totalidad, dota al personal de la USC de un medio
comodo y seguro de aplicar firmas electrénicas, que mejora la
eficiencia de los procesos actuales al tiempo que garantiza la
validez legal de las actuaciones realizadas”.

Como resultado, la universidad de Santiago de Compostela se
convierte en la primera universidad gallega en sacar partido a
todas las ventajas de la firma cualificada en la nube. La
iniciativa contempla ademas la posibilidad de ampliarse al resto
de miembros de la comunidad universitaria en un futuro
proximo.
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SIA amplia su propuesta de soluciones de
continuidad con Everbridge

El acuerdo busca contar con una solucion integral
para evaluar, mitigar y reducir el impacto de
cualquier incidente de IT.

SIA (Sistemas Informaticos Abiertos), proveedor de soluciones
de seguridad y servicios de administracion de Tl, y Everbridge,
especializada en la gestidon de eventos criticos y aplicaciones de
software de Continuidad de Negocio, han firmado un acuerdo
como socios para ofrecer a las empresas soluciones unificadas
gue componen la plataforma de Everbridge

Con esta nueva alianza, SIA incorpora a su actual oferta de
seguridad la plataforma de gestidon de eventos criticos de
Everbridge, que permite garantizar la seguridad de las personas
y edificios de una organizacion para la continuidad del negocio,
y la solucion IT-Alerting que posibilita evaluar, mitigar y reducir
el impacto de cualquier incidente TI.
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Para Everbridge este acuerdo supone contar a partir de ahora
con el partner mas adecuado en Espafia en términos de
seguridad para proporcionar a sus clientes el valor y el retorno
de la inversidn de sus soluciones.

Una optima respuesta a las crisis
Gracias a la tecnologia de Everbridge, SIA posibilita con estas
aplicaciones automatizar y acelerar la respuesta a las brechas
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de seguridad para la continuidad del negocio proporcionando para ayudar a las organizaciones a responder mejor al rapido
el mensaje adecuado a la persona apropiada en el momento  aumento de las necesidades criticas de IT. Su sdlida base de
oportuno. Por otro lado, IT Alerting permitira a los equipos de clientes y capacidades de servicio profesional impulsaran
soporte de IT comunicarse de manera fluida y eficiente en los  nuestro crecimiento dentro del mercado".
momentos de crisis.

El acuerdo se enmarca en la politica de alianzas estratégicas
SIA posibilita con estas aplicaciones automatizar y acelerarla  que SIA viene desarrollando desde hace afos a través de |la

respuesta a las brechas de seguridad para la continuidad del firma de convenios de colaboracion con lideres tecnoldgicos a
negocio nivel mundial, reforzando asi su apuesta por la especializacidn,
Segun Enrique Palomares, director general de SIA, “las la formacidén continua y el trabajo en un entorno de
organizaciones de IT cada vez son mas complejas de colaboracion.

administrar y dar soporte. Esto da lugar ademas a un aumento
del volumen de alertas que se generan. Los clientes necesitan
simplificar y optimizar la administracién de estas alertas y
estamos convencidos de que Everbridge es el mejor socio para
dar la respuesta mas adecuada".

José Manuel Villanueva, director de Everbridge en Espafiay
Portugal, apunta “estamos encantados de ampliar nuestro
alcance en Espaiia y Portugal a través de esta alianza con SIA
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La USC elige a STA para convertirse en la Con esta iniciativa, la institucion académica dispone de un

primera universidad gallega en utilizar
firma cualificada en la nube

v
o

=
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La Universidad de Santiago de Compostela -USC- ha confiado
en SIA (Sistemas Informaticos Abiertos), proveedor lider de
soluciones de seguridad y servicios de administracion de TI,
para poner en marcha un servicio en la nube (SaaS - Software
as a Service) de firma electrdnica cualificada por parte del
usuario final de los documentos generados en los sistemas de
informacion de la universidad que requieren su firma.

sistema de firma digital, basado en la emision y utilizacion de
certificados cualificados centralizados por parte de SIA, que
combina la agilidad de su puesta en marcha, la facilidad de uso
y todas las garantias de seguridad juridica que aporta el
reglamento UE 910/2014 elDAS.

Seguridad y usabilidad, de la mano

El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC que, a partir de ahora, puede firmar
digitalmente cualquier documento desde cualquier dispositivo
qgue posea un navegador y una conexion a internet,
independientemente del lugar desde donde lo haga. Ademas,
esa firma digital tiene un valor legal equiparable a la firma
manuscrita.

Con la firma digital en la nube de SIA, la universidad consigue
todas las ventajas operativas y legales de la firma digital y se
eliminan los inconvenientes asociados al despliegue de tarjetas,
lectores, drivers, Java, etc. En definitiva, dota al usuario de un
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medio cdmodo, seguro y con el minimo coste operativo. convierte en la primera universidad gallega en sacar partido a
todas las ventajas de la firma cualificada en la nube. La

Para José Manuel Velo, director del area TIC de |la Universidad iniciativa contempla ademas la posibilidad de ampliarse al resto

de Santiago de Compostela, "el éxito del proyecto reside en de miembros de la comunidad universitaria en un futuro

una excelente combinacion de dos factores: por un lado, Ia proximo

calidad del equipo de SIA a nivel de conocimiento, capacidad

técnica y rapidez de respuesta; por otro, la altisima

competencia del equipo de desarrollo de la USC que ha

mostrado una gran eficiencia en su labor de integracion con la

plataforma de firma de SIA".

Por su parte, José Luis Reyes, CTO de SIA, afade que "el
servicio, que se prestara en remoto en modalidad 24x7x365 y
cuya infraestructura de firma se encuentra en la nube de SIA en
su totalidad, dota al personal de la USC de un medio cdmodo y
seguro de aplicar firmas electrdnicas, que mejora la eficiencia
de los procesos actuales al tiempo que garantiza la validez legal
de las actuaciones realizadas".

Como resultado, la universidad de Santiago de Compostela se
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La Universidad de Santiago de
Compostela implanta firma cualificada en
la nube

La universidad avanza en su estrategia de
transformacion digital, incorporando en sus
aplicaciones un sistema de firma electronica del
Grupo SIA equivalente a la manuscrita bajo el nuevo
marco regulatorio Eidas.

La Universidad de Santiago
de Compostela ha confiado
en SIA (Sistemas
Informaticos Abiertos),
proveedor de soluciones
de seguridad y servicios de
administracion de TI, para
poner en marcha un
servicio en la nube (Saas -
Software as a Service) de
firma electrdnica
cualificada por parte

del usuario final de los documentos generados en los sistemas
de informacion de la universidad que requieren su firma.

Con esta iniciativa, la institucion académica dispone de un
sistema de firma digital, basado en la emision y utilizacion de
certificados cualificados centralizados por parte de SIA, que
combina la agilidad de su puesta en marcha, la facilidad de uso
y todas las garantias de seguridad juridica que aporta el
reglamento UE 910/2014 elDAS.

El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC que, a partir de ahora, puede firmar
digitalmente cualquier documento desde cualquier dispositivo
que posea un navegador y una conexion a internet,
independientemente del lugar desde donde lo haga. Ademas,
esa firma digital tiene un valor legal equiparable a la firma
manuscrita.

Con la firma digital en la nube de SIA, la universidad consigue
todas las ventajas operativas y legales de la firma digital y se
eliminan los inconvenientes asociados al despliegue de tarjetas,
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, lectores, drivers, Java, etc. En definitiva, dota al usuario de un
medio cdmodo, seguro y con el minimo coste operativo.

Para José Manuel Velo, director del area TIC de la Universidad
de Santiago de Compostela, “el éxito del proyecto reside en
una excelente combinacidn de dos factores: por un lado, la
calidad del equipo de SIA a nivel de conocimiento, capacidad
técnica y rapidez de respuesta; por otro, la altisima
competencia del equipo de desarrollo de la USC que ha
mostrado una gran eficiencia en su labor de integracién con la
plataforma de firma de SIA”.

Por su parte, José Luis Reyes, CTO de SIA, aflade que “el
servicio, que se prestara en remoto en modalidad 24x7x365 y
cuya infraestructura de firma se encuentra en la nube de SIA en
su totalidad, dota al personal de la USC de un medio cdmodo y
seguro de aplicar firmas electrdnicas, que mejora la eficiencia
de los procesos actuales al tiempo que garantiza la validez legal
de las actuaciones realizadas”.

Como resultado, la universidad de Santiago de Compostela se
convierte en la primera universidad gallega en sacar partido a
todas las ventajas de la firma cualificada en la nube. La
iniciativa contempla ademas la posibilidad de ampliarse al resto
de miembros de la comunidad universitaria en un futuro
proximo.
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La Unlversldad de Santlago elige a SIA
para G?Wz r firma cualificada.en Ia nube

La Universidad de Santiago de Compostela -USC- ha
confiado en SIA (Sistemas Informaticos Abiertos) para
poner en marcha un servicio en la de firma electronica
cualificada por parte del usuario final de los documentos

generados en los sistemas de informacién de la
universidad que requieren su firma.

Con esta iniciativa, la institucion académica dispone de un
sistema de firma digital, basado en la emision y utilizacion
de certificados cualificados centralizados por parte de SIA,
que combina la agilidad de su puesta en marcha, la
facilidad de uso y todas las garantias de seguridad juridica
que aporta el reglamento UE 910/2014 eIDAS.
Seguridad y usabilidad, de la mano

El proyecto ha sido desplegado inicialmente en el equipo

Ml de gobierno de la Universidad de Santiago que, a partir de

ahora, puede firmar digitalmente cualquier documento
desde cualquier dispositivo que posea un navegador y una
conexion a internet, independientemente del lugar desde
donde lo haga. Ademas, esa firma digital tiene un valor

, legal equiparable a la firma manuscrita.

El proyecto ha sido desplegado inicialmente en el equipo
de gobierno de la Universidad de Santiago que, a partir
de ahora, puede firmar digitalmente cualquier documento
desde cualquier dispositivo
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Con la firma digital en la nube de SIA, la universidad
consigue todas las ventajas operativas y legales de la firma
digital y se eliminan los inconvenientes asociados al
despliegue de tarjetas, lectores, drivers, Java, etc. En
definitiva, dota al usuario de un medio cbmodo, seguro y
con el minimo coste operativo.

Para José Manuel Velo, director del area TIC de la
Universidad de Santiago de Compostela, “el éxito del
proyecto reside en una excelente combinaciéon de dos
factores: por un lado, la calidad del equipo de SIA a nivel
de conocimiento, capacidad técnica y rapidez de
respuesta; por otro, la altisima competencia del equipo de
desarrollo de la USC que ha mostrado una gran eficiencia
en su labor de integracion con la plataforma de firma de
SIA”.

Por su parte, José Luis Reyes, CTO de SIA, afiade que “el
servicio, que se prestara en remoto en modalidad
24x7x365 y cuya infraestructura de firma se encuentra en
la nube de SIA en su totalidad, dota al personal de la USC
de un medio comodo y seguro de aplicar firmas

14 Marzo 2019

electronicas, que mejora la eficiencia de los procesos
actuales al tiempo que garantiza la validez legal de las
actuaciones realizadas”.

Como resultado, la universidad de Santiago de
Compostela se convierte en la primera universidad gallega
en sacar partido a todas las ventajas de la firma
cualificada en la nube. La iniciativa contempla ademas la
posibilidad de ampliarse al resto de miembros de la
comunidad universitaria en un futuro préximo.



La Universidade de Santiago de Compostela
implanta un sistema de firma digita

La firma SIA ha colaborado con la institucion académica
en el despliegue del servicio SaaS de rubrica electrénica,

acorde con la ultima normativa europea sobre el tema.

La Universidade de Santiago de Compostela, la USC, se
actualiza para facilitar la gestion a los usuarios de sus sistemas

19 Marzo 2019

de informacion. La institucidon ha puesto en marcha un
proyecto para integrar la firma digital y se convierte asi en el
primer centro de su tipo en Galicia en incorporar esta
modalidad de servicio cualificado en la nube.

El organismo ha contado con la colaboracion de la firma SIA,
especializada en soluciones de seguridad y servicios de
administracion de TI, en el desarrollo del proyecto de SaaS de
firma digital. Este permite la emision y utilizaciéon de
certificados cualificados centralizados, de acuerdo a la
normativa UE 910/2014 elDAS, que establece el marco legal en
Europa para la identificacion electrénica.

Con esta iniciativa, los usuarios pueden firmar de forma digital
cualquier documento, para lo cual solo necesitan un dispositivo
gue posea un navegador y una conexion a internet. La rubrica
electrdnica tiene un valor legal equiparable al de la manuscrita,
con lo que se gana en agilidad, simplicidad operativa y ahorro
econdmico al no necesitarse logistica anadida, como tarjetas,
lectores o la instalacion de programas o drivers especificos.
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El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC, aunque podria ampliarse al resto de
miembros de la comunidad universitaria.

Desde SIA, su CTO, José Luis Reyes, destaca que “el servicio,
gue se prestara en remoto en modalidad 24x7x365 y cuya
infraestructura de firma se encuentra en la nube de SIA en su
totalidad” permite mejorar “la eficiencia de los procesos
actuales al tiempo que garantiza la validez legal de las
actuaciones realizadas”.

Para el director del area TIC de la USC, José Manuel Velo, el
éxito de la iniciativa esta, basicamente, en los equipos, tanto en
“la calidad del equipo de SIA a nivel de conocimiento,
capacidad técnica y rapidez de respuesta” como en “la altisima
competencia del equipo de desarrollo de la USC, que ha
mostrado una gran eficiencia en su labor de integracién con la
plataforma de firma de SIA”.

19 Marzo 2019
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La USC apuesta por SIA para implantar
la firma cualificada en la nube

Se trata de la primera universidad gallega en poner en marcha este servicio que equivale a la
firma manuscrita.

UNIVERSIDADE
DE SANTIAGO
DE COMPOSTELA

La Universidad de Santiago de Compostela (USC) ha confiado
en SIA (Sistemas Informaticos Abiertos) para implantar un

18 Marzo 2019

servicio en la nube de firma electrdnica cualificada por parte
del usuario final de los documentos generados en los sistemas
de informacion de la universidad que requieren su firma. Con
esta iniciativa, pionera entre las universidades gallegas, esta
institucion académica dispone de un sistema de firma digital,
basado en la emisidn y utilizacion de certificados cualificados
centralizados por parte de SIA, que combina la agilidad de su
puesta en marcha, la facilidad de uso y todas las garantias de
seguridad juridica que aporta el reglamento UE 910/2014
elDAS.

El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC que, a partir de ahora, puede firmar
digitalmente cualquier documento desde cualquier dispositivo
gue posea un navegador y una conexion a Internet,
independientemente del lugar desde donde lo haga. Ademas,
esa firma digital tiene un valor legal equiparable a la firma
manuscrita. Con este paso, la universidad consigue todas las
ventajas operativas y legales de la firma digital y se eliminan los
inconvenientes asociados al despliegue de tarjetas, lectores,
drivers, Java, etc.
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Para José Manuel Velo, director del drea TIC de la Universidad
de Santiago de Compostela, “el éxito del proyecto reside en
una excelente combinacidon de dos factores: por un lado, la
calidad del equipo de SIA en cuanto a conocimiento, capacidad
técnica y rapidez de respuesta; por otro, la altisima
competencia del equipo de desarrollo de la USC, que ha
mostrado una gran eficiencia en su labor de integracién con la
plataforma de firma de SIA”.

Por su parte, José Luis Reyes, CTO de SIA, afade: “El servicio,
gue se prestara en remoto en modalidad 24x7x365 y cuya
infraestructura de firma se encuentra en la nube de SIA en su
totalidad, dota al personal de la USC de un medio cémodo y
seguro de aplicar firmas electrénicas, que mejora la eficiencia
de los procesos actuales, al tiempo que garantiza la validez
legal de las actuaciones realizadas”, concluye.
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La USC elige a SIA para convertirse en
la primera universidad gallega en
utilizar firma cualificada en la nube

La Universidad de Santiago de Compostela ha
confiado en SIA para poner en marcha un servicio en
la nube de firma electrénica cualificada por parte del
usuario final de los documentos generados en los
sistemas de informacidn de la universidad que
requieren su firma

Con esta iniciativa, la Universidad de
Santiago de Compostela (USC)
dispone de un sistema de firma
digital, basado en la emision y
utilizacion de certificados
cualificados centralizados por parte
de SIA (Sistemas Informaticos
Abiertos), que combina la agilidad
de su puesta en marcha, la facilidad
de uso y todas las garantias de
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seguridad juridica que aporta el reglamento UE 910/2014
elDAS.

El proyecto ha sido desplegado inicialmente en el equipo de
gobierno de la USC que, a partir de ahora, puede firmar
digitalmente cualquier documento desde cualquier dispositivo
que posea un navegador y una conexion a internet,
independientemente del lugar desde donde lo haga. Ademas,
esa firma digital tiene un valor legal equiparable a la firma
manuscrita.

Con la firma digital en la nube de SIA, la universidad consigue
todas las ventajas operativas y legales de la firma digital y se
eliminan los inconvenientes asociados al despliegue de tarjetas,
lectores, drivers, Java, etc. En definitiva, dota al usuario de un
medio cdmodo, seguro y con el minimo coste operativo.

Seguridad, usabilidad y mejora de la eficiencia

Para José Manuel Velo, director del area TIC de la Universidad
de Santiago de Compostela, “el éxito del proyecto reside en
una excelente combinacién de dos factores: por un lado, la
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calidad del equipo de SIA a nivel de conocimiento, capacidad
técnica y rapidez de respuesta; por otro, la altisima
competencia del equipo de desarrollo de la USC que ha
mostrado una gran eficiencia en su labor de integracién con la
plataforma de firma de SIA”.

Por su parte, José Luis Reyes, CTO de SIA, anade que “el
servicio, que se prestara en remoto en modalidad 24x7x365 y
cuya infraestructura de firma se encuentra en la nube de SIA en
su totalidad, dota al personal de la USC de un medio comodo y
seguro de aplicar firmas electrdnicas, que mejora la eficiencia
de los procesos actuales al tiempo que garantiza la validez legal
de las actuaciones realizadas”.

Como resultado, la universidad de Santiago de Compostela se
convierte en la primera universidad gallega en sacar partido a
todas las ventajas de la firma cualificada en la nube. La
iniciativa contempla ademas la posibilidad de ampliarse al resto
de miembros de la comunidad universitaria en un futuro
proximo.

22 Marzo 2019
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Mutua Universal adopta el servicio de firma en
la nube de SIA

La entidad obtiene una notable mejora en la eficienciay
ahorro de costes en los procesos internos, al tiempo que se
garantiza la plena validez legal de la documentacién
contractual firmada

Mutua Universal MUGENAT ha elegido a SIA (Sistemas
Informaticos Abiertos) para poner en marcha un sistema de
firma digital en la nube con objeto de evolucionar hacia una
oficina digital y abordar sus procesos de una manera agil y con
plenas garantias legales mediante firma electrdnica cualificada
bajo el reglamento elDAS, equivalente a la firma manuscrita.

trabajo para la autenticacion y firma ante organismos oficiales.
La propuesta de SIA cubre tanto los servicios de emisiény

gestion de los certificados cualificados como el uso de estos Hacia una oficina sin pa peI

para la firma centralizada, de manera integrada con sus Hace més de un afio se implanté un sistema de firma
aplicaciones de negocio y, por tanto, en completa movilidad - biométrica y ya se han firmado en esta modalidad casi dos

sin necesidad de ningun componente cliente instalado en el millones de documentos y se dispone de 28 formularios
dispositivo del usuario-, o desde las aplicaciones de escritorio, integrados con la solucién, mejorando los tiempos de atencién

mediante un agente software instalado en los puestos de
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al paciente. “Con el impulso en el uso de certificados digitales
eliminaremos el papel de nuestros procesos que requieren
firma, sustituyendo la firma manuscrita mediante firma
electrdnica, con el fin de evolucionar hacia una oficina sin
papel”, destaca Esther Felix, directora de Digitalizacion de
Mutua Universal.

La entidad comenzd un proyecto para dotar a los empleados
de un certificado digital para 400 usuarios; quiso potenciar su
uso y extenderlo hasta 2.500 usuarios y a un mayor numero de
procesos en los que se utilizan. Todo ello, mediante una
plataforma cloud que aportase seguridad y confianza en
entornos productivos de maxima exigencia, para lo cual SIA
resultd adiudicataria del nrovecto a través de licitacion publica.

éé

Ademas de la cobertura legal
que ofrece SIA y la eliminacién
de las barreras tecnologicas
que aporta la solucién -firma
en la nube sin necesidad de
PP drivers niinstalacion de

Con el impulso en el
uso de certificados
digitales eliminaremos
el papel de nuestros
procesos que requieren

firma

27 Marzo 2019

agentes en sistemas finales-, los empleados de Mutua
Universal “disponen a partir de ahora de todas las ventajas
operativas y legales de la firma digital”, segun Marc Muntaia,
director técnico de Control y Reporting de Mutua Universal.

Con el despliegue de la iniciativa, la entidad afirma lograr
ahorrar tiempo y costes en sus procesos internos y contar con
las garantias de seguridad juridica que aporta el reglamento UE
910/2014 elDAS mediante una plataforma tecnoldgica facil de
usar y respetuosa con el medio ambiente. Ademas, la solucion
proporcionara a los usuarios finales comodidad al evitar los
desplazamientos, accesibilidad al firmar en cualquier momento
y desde cualquier lugar y sencillez al realizar la firma desde
cualquier dispositivo con acceso a internet.

Con esta y otras iniciativas, Mutua Universal sigue avanzando
en su proceso de Innovacién y Transformacion Digital para
responder a las necesidades actuales de sus asociados. La
estrategia digital de la entidad situa a los mutualistas en el
centro del proceso, con el objetivo de desarrollar soluciones
con un beneficio practico e inmediato para ellos.
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Tecnologia de confianza y conocimiento experto

El &xito del proyecto ha residido en tres pilares fundamentales: la cualificacién elDAS de los
servicios que presta SIA a través de SIACERT TrustedServices; los méximos niveles de
seguridad y certificacion de la tecnologia de S

certificada como dispositivo cualificado de creacién de firma (QSCD) a nivel europeo; y, como
apunta Muntafia, “la combinacion de la experiencia, alto conocimiento y desempeno de sus
profesionales en el desarrollo de proyectos similares en el ambito de la Firma Electrdnica, tanto
desde un punto de vista técnico como legal, y de la facilidad de implantacion de la solucion por
parte del equipo de Digitalizacion y Tecnologia de Mutua Universal™.

Por su parte, Alfonso Fernandez, director de Desarrollo de Negocio en SIA, sefiala que “estamos
totalmente satisfechos con haber podido proporcionar la mejor respuesta a las
necesidades de Mutua Universal aportando toda nuestra experiencia tanto en firma
electronica como en su aplicacion dentro del ambito sanitario donde se requiere mdxima
disponibilidad y facilidad de uso, y acompaniaria en el avance de su proceso de Transformacion
Digital, mejorando [a gestion de sus procesos internos y agilizando los tramites administrativos
con los mutualistas y asociados”.

27 Marzo 2019
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Mutua Universal impulsa su
transformacion digital con el servicio de
firma en la nube de SIA

Gracias a esta iniciativa, Mutua Universal obtiene una
notable mejora en la eficienciay ahorro de costes en
los procesos internos, al tiempo que se garantiza la
plena validez legal de la documentacion contractual
firmada.

Mutua Universal MUGENAT, Mutua Colaboradora con la
Seguridad Social numero 10, ha elegido a SIA (Sistemas
Informaticos Abiertos), proveedor lider de soluciones de
seguridad y servicios de administracion de Tl, para poner en
marcha un sistema de firma digital en la nube que permite a la
entidad evolucionar hacia una oficina digital y abordar sus
procesos de una manera agil y con plenas garantias legales
mediante firma electrdnica cualificada bajo el reglamento
elDAS, equivalente a la firma manuscrita.

La propuesta de SIA cubre tanto
los servicios de emisidn y gestion
de los certificados cualificados

\
A\ — como el uso de los mismos para
‘ﬁ? SB la firma centralizada, de manera
\ 4 ’ ’ integrada con sus aplicaciones de

negocio y, por tanto, en completa
movilidad -sin necesidad de ningun componente cliente
instalado en el dispositivo del usuario-, o desde las aplicaciones
de escritorio, mediante un agente software instalado en los
puestos de trabajo para la autenticacion y firma ante
organismos oficiales.

Hacia una oficina sin papel

Hace mas de un ano se implantd un sistema de firma
biométrica y ya se han firmado en esta modalidad casi dos
millones de documentos y se dispone de 28 formularios
integrados con la solucion, mejorando los tiempos de atencion
al paciente. “Con el impulso en el uso de certificados digitales
eliminaremos el papel de nuestros procesos que requieren
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papel”, destaca Esther Felix, directora de Digitalizacion de
Mutua Universal.

La entidad comenzd un proyecto para dotar a los empleados de
un certificado digital para 400 usuarios; quiso potenciar su uso
y extenderlo hasta 2.500 usuarios y a un mayor numero de
procesos en los que se utilizan. Todo ello, mediante una
plataforma cloud que aportase seguridad y confianza en
entornos productivos de maxima exigencia, para lo cual SIA
resultd adjudicataria del proyecto a través de licitacion publica.

Ademas de la cobertura legal que ofrece SIA y la eliminacion de
las barreras tecnolégicas que aporta la solucién -firma en la
nube sin necesidad de drivers ni instalacién de agentes en
sistemas finales-, los empleados de Mutua Universal “disponen
a partir de ahora de todas las ventajas operativas y legales de la
firma digital”, segin Marc Muntaia, director técnico de Control
y Reporting de Mutua Universal.

Con el despliegue de la iniciativa, la entidad logra ahorrar
tiempo y costes en sus procesos internos y contar con las

garantias de seguridad juridica que aporta el reglamento UE
910/2014 elDAS mediante una plataforma tecnoldgica facil de
usar y respetuosa con el medio ambiente. Ademas, la solucion
proporcionara a los usuarios finales comodidad al evitar los
desplazamientos, accesibilidad al firmar en cualquier momento
y desde cualquier lugar y sencillez al realizar la firma desde
cualquier dispositivo con acceso a internet.

Con esta y otras iniciativas, Mutua Universal sigue avanzando
en su proceso de Innovacion y Transformacion Digital para
responder a las necesidades actuales de sus asociados. La
estrategia digital de la entidad situa a los mutualistas en el
centro del proceso, con el objetivo de desarrollar soluciones
con un beneficio practico e inmediato para ellos.

Tecnologia de confianza y conocimiento experto

El éxito del proyecto ha residido en tres pilares fundamentales:
la cualificacion elDAS de los servicios que presta SIA a través de
SIACERT TrustedServices; los maximos niveles de seguridad y
certificacion de la tecnologia de SIAVAL SafeCert, utilizada para
la firma en la nube y certificada como dispositivo cualificado de



WEEK.eS 29 Marzo 2019

creacion de firma (QSCD) a nivel europeo; y, como apunta
Muntana, “la combinacion de la experiencia, alto conocimiento
y desempeno de sus profesionales en el desarrollo de
proyectos similares en el ambito de la Firma Electrdnica, tanto
desde un punto de vista técnico como legal, y de la facilidad de
implantacion de la solucién por parte del equipo de
Digitalizacidon y Tecnologia de Mutua Universal”.

Por su parte, Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, sefiala que “estamos totalmente satisfechos
con haber podido proporcionar la mejor respuesta a las
necesidades de Mutua Universal, aportando toda nuestra
experiencia tanto en firma electrénica como en su aplicacién
dentro del ambito sanitario donde se requiere maxima
disponibilidad y facilidad de uso, y acompafarla en el avance
de su proceso de Transformacion Digital, mejorando la gestidn
de sus procesos internos y agilizando los tramites
administrativos con los mutualistas y asociados”.
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Graclas a esta (niciativa, la entidad obtiene una notable
mejora en la eficiencia y ahorro de costes en los procesos
(nternos

Mutua Universal impulsa su transformacion
digital con el servicio de firma en la nube de SIA

Mutua Universal MUGENAT, Mutua Colaboradora con la
Seguridad Social numero 10, ha elegido a SIA (Sistemas
Informaticos Abiertos), proveedor de soluciones de seguridad
y servicios de administracion de TI, para poner en marcha un
sistema de firma digital en la nube que permite a la entidad
evolucionar hacia una oficina digital y abordar sus procesos
de una manera agil y con plenas garantias legales mediante
firma electronica cualificada bajo el reglamento elDAS,
equivalente a la firma manuscrita.

La propuesta de SIA cubre tanto los servicios de emision y gestion
de los certificados cualificados como el uso de los mismos para la
firma centralizada, de manera integrada con sus aplicaciones de
negocio y, por tanto, en completa movilidad -sin necesidad de
ningun componente cliente instalado en el dispositivo del
usuario-, o desde las aplicaciones de escritorio, mediante un
agente software instalado en los puestos de trabajo para la
autenticacion y firma ante organismos oficiales.
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Hacia una oficina sin papel

Hace mas de un afio se implantd un sistema de firma
biométrica y ya se han firmado en esta modalidad casi dos
millones de documentos y se dispone de 28 formularios
integrados con la solucion, mejorando los tiempos de
atencion al paciente. “Con el impulso en el uso de
certificados digitales eliminaremos el papel de nuestros
procesos que requieren firma, sustituyendo la firma
manuscrita mediante firma electronica, con el fin de
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evolucionar hacia una oficina sin papel”, destaca Esther
Felix, directora de Digitalizacion de Mutua Universal.

La entidad comenzd un proyecto para dotar a los
empleados de un certificado digital para 400 usuarios;
quiso potenciar su uso y extenderlo hasta 2.500 usuarios y
a un mayor numero de procesos en los que se utilizan.
Todo ello, mediante una plataforma cloud que aportase
seguridad y confianza en entornos productivos de maxima
exigencia, para lo cual SIA resulté adjudicataria del
proyecto a través de licitacion publica.

Ademas de la cobertura legal que ofrece SIA y la
eliminacion de las barreras tecnologicas que aporta la
solucion -firma en la nube sin necesidad de drivers ni
instalacion de agentes en sistemas finales-, los empleados
de Mutua Universal “disponen a partir de ahora de todas
las ventajas operativas y legales de la firma digital”, segun
Marc Muntana, director técnico de Control y Reporting de
Mutua Universal.

Con el despliegue de la iniciativa, la entidad logra ahorrar
tiempo y costes en sus procesos internos y contar con las
garantias de seguridad juridica que aporta el reglamento

UE 910/2014 elDAS mediante una plataforma tecnologica
facil de usar y respetuosa con el medio ambiente. Ademas,
la solucion proporcionara a los usuarios finales comodidad
al evitar los desplazamientos, accesibilidad al firmar en
cualquier momento y desde cualquier lugar y sencillez al
realizar la firma desde cualquier dispositivo con acceso a
internet.

Con esta y otras iniciativas, Mutua Universal sigue
avanzando en su proceso de Innovacion y Transformacion
Digital para responder a las necesidades actuales de sus
asociados. La estrategia digital de la entidad situa a los
mutualistas en el centro del proceso, con el objetivo de
desarrollar soluciones con un beneficio practico e
iInmediato para ellos.

Tecnologia de confianza y conocimiento experto

El exito del proyecto ha residido en tres pilares
fundamentales: la cualificacion elDAS de los servicios que
presta SIA a través de SIACERT TrustedServices; los
maximos niveles de seguridad y certificacion de la
tecnologia de SIAVAL SafeCert, utilizada para la firma en la
nube y certificada como dispositivo cualificado de
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creacion de firma (QSCD) a nivel europeo; y, como apunta
Muntana, “la combinacion de la experiencia, alto
conocimiento y desempefo de sus profesionales en el
desarrollo de proyectos similares en el ambito de la Firma
Electronica, tanto desde un punto de vista técnico como
legal, y de la facilidad de implantacion de la solucion por
parte del equipo de Digitalizacion y Tecnologia de Mutua
Universal”.

Por su parte, Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, sefiala que “estamos totalmente
satisfechos con haber podido proporcionar la mejor
respuesta a las necesidades de Mutua Universal,
aportando toda nuestra experiencia tanto en firma
electronica como en su aplicacion dentro del ambito
sanitario donde se requiere maxima disponibilidad y
facilidad de uso, y acompanarla en el avance de su
proceso de Transformacion Digital, mejorando la gestion
de sus procesos internos y agilizando los tramites
administrativos con los mutualistas y asociados”.
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Mutua Universal implanta un servicio de
firma en la nube con Grupo SIA

Gracias a esta iniciativa, la entidad obtiene una
notable mejora en la eficiencia y ahorro de costes en
los procesos internos, al tiempo que se garantiza la
plena validez legal de la documentacion contractual
firmada.

Mutua Universal MUGENAT,
Mutua Colaboradora con la

| Seguridad Social nimero 10,
elegido a SIA (Sistemas
Informaticos Abiertos), para
poner en marcha un sistema
firma digital en la nube que
permite ala

entidad evolucionar hacia una oficina digital y abordar sus
procesos de una manera agil y con plenas garantias
legales mediante firma electrénica cualificada bajo el
reglamento elDAS, equivalente a la firma manuscrita.

27 Marzo 2019

La propuesta de SIA cubre tanto los servicios de emision y
gestion de los certificados cualificados como el uso de los
mismos para la firma centralizada, de manera integrada con
sus aplicaciones de negocio y, por tanto, en completa movilidad
-sin necesidad de ningun componente cliente instalado en el
dispositivo del usuario-, o desde las aplicaciones de escritorio,
mediante un agente software instalado en los puestos de
trabajo para la autenticacion y firma ante organismos oficiales.
Hace mas de un afo se implantd un sistema de firma
biométrica y ya se han firmado en esta modalidad casi dos
millones de documentos y se dispone de 28 formularios
integrados con la solucion, mejorando los tiempos de atencion
al paciente. “Con el impulso en el uso de certificados digitales
eliminaremos el papel de nuestros procesos que requieren
firma, sustituyendo la firma manuscrita mediante firma
electronica, con el fin de evolucionar hacia una oficina sin
papel”, destaca Esther Felix, directora de Digitalizacion de
Mutua Universal.

La entidad comenzd un proyecto para dotar a los empleados
de un certificado digital para 400 usuarios; quiso potenciar su
uso y extenderlo hasta 2.500 usuarios y a un mayor numero de
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procesos en los que se utilizan. Todo ello, mediante una
plataforma cloud que aportase seguridad y confianza en
entornos productivos de maxima exigencia, para lo cual SIA
resultd adjudicataria del proyecto a través de licitacion publica.
Ademas de la cobertura legal que ofrece SIA y la eliminacién de
las barreras tecnoldgicas que aporta la solucién -firma en la
nube sin necesidad de drivers ni instalacidn de agentes en
sistemas finales-, los empleados de Mutua Universal “disponen
a partir de ahora de todas las ventajas operativas y legales de la
firma digital”, segin Marc Muntaia, director técnico de Control
y Reporting de Mutua Universal.

Con el despliegue de la iniciativa, la entidad logra ahorrar
tiempo y costes en sus procesos internos y contar con las
garantias de seguridad juridica que aporta el reglamento UE
910/2014 elDAS mediante una plataforma tecnoldgica facil de
usar y respetuosa con el medio ambiente. Ademas, la solucion
proporcionara a los usuarios finales comodidad al evitar los
desplazamientos, accesibilidad al firmar en cualquier momento
y desde cualquier lugar y sencillez al realizar la firma desde
cualquier dispositivo con acceso a internet.

Con esta y otras iniciativas, Mutua Universal sigue avanzando

en su proceso de Innovacidon y Transformacion Digital para
responder a las necesidades actuales de sus asociados. La
estrategia digital de la entidad situa a los mutualistas en el
centro del proceso, con el objetivo de desarrollar soluciones
con un beneficio practico e inmediato para ellos.
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Mutua Universa |
en nube de SIA

Mutua Universal ha elegido a SIA (Sistemas Informaticos
Abiertos) para poner en marcha un sistema de firma
digital en la nube que permite a la entidad evolucionar
hacia una oficina digital y abordar sus procesos de una
manera agil y con plenas garantias legales mediante firma
electronica cualificada bajo el reglamento eIDAS,
equivalente a la firma manuscrita.
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La propuesta de SIA cubre tanto los servicios de emision y
gestion de los certificados cualificados como el uso de los
mismos para la firma centralizada, de manera integrada
con sus aplicaciones de negocio y, por tanto, en completa
movilidad -sin necesidad de ningin componente cliente
instalado en el dispositivo del usuario-, o desde las
aplicaciones de escritorio, mediante un agente software
instalado en los puestos de trabajo para la autenticacion y

| firma ante organismos oficiales.

Hacia una oficina sin papel

| Hace mas de un afio se implant6 un sistema de firma

biométrica y ya se han firmado en esta modalidad casi dos
millones de documentos y se dispone de 28 formularios
integrados con la solucién, mejorando los tiempos de
atencion al paciente. “Con el impulso en el uso de
certificados digitales eliminaremos el papel de nuestros
procesos que requieren firma, sustituyendo la firma
manuscrita mediante firma electronica, con el fin de
evolucionar hacia una oficina sin papel”, destaca Esther
Felix, directora de Digitalizacion de Mutua Universal.

La entidad comenzd6 un proyecto para dotar a los
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empleados de un certificado digital para 400 usuarios;
quiso potenciar su uso y extenderlo hasta 2.500 usuarios y
a un mayor namero de procesos en los que se utilizan.
Todo ello, mediante una plataforma cloud que aportase
seguridad y confianza en entornos productivos de maxima
exigencia, para lo cual SIA result6 adjudicataria del
proyecto a través de licitacion publica.

Ademas de la cobertura legal que ofrece SIA y la
eliminacion de las barreras tecnologicas que aporta la
solucion -firma en la nube sin necesidad de drivers ni
instalacion de agentes en sistemas finales-, los empleados
de Mutua Universal “disponen a partir de ahora de todas
las ventajas operativas y legales de la firma digital”, segin
Marc Muntaia, director técnico de Control y Reporting de
Mutua Universal.

Con el despliegue de la iniciativa de firma digital, Mutua
Universal logra ahorrar tiempo y costes en sus procesos
internos

Con el despliegue de la iniciativa de firma digital, la
entidad logra ahorrar tiempo y costes en sus procesos
internos y contar con las garantias de seguridad juridica

2 Abril 2019

que aporta el reglamento UE 910/2014 eIDAS mediante
una plataforma tecnologica facil de usar y respetuosa con
el medio ambiente. Ademas, la solucion proporcionara a
los usuarios finales comodidad al evitar los
desplazamientos, accesibilidad al firmar en cualquier
momento y desde cualquier lugar y sencillez al realizar la
firma desde cualquier dispositivo con acceso a internet.
Con esta y otras iniciativas, Mutua Universal sigue
avanzando en su proceso de Innovacion y Transformacion
Digital para responder a las necesidades actuales de sus
asociados. La estrategia digital de la entidad sitia a los
mutualistas en el centro del proceso, con el objetivo de
desarrollar soluciones con un beneficio practico e
inmediato para ellos.

Tecnologia de confianzay conocimiento experto

El éxito del proyecto ha residido en tres pilares
fundamentales: la cualificacion eIDAS de los servicios que
presta SIA a través de SIACERT TrustedServices; los
maximos niveles de seguridad y certificacion de la
tecnologia de SIAVAL SafeCert, utilizada para la firma en
la nube y certificada como dispositivo cualificado de
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creacion de firma (QSCD) a nivel europeo; y, como apunta
Muntan4, “la combinacién de la experiencia, alto
conocimiento y desempeno de sus profesionales en el
desarrollo de proyectos similares en el ambito de la Firma
Electrénica, tanto desde un punto de vista técnico como
legal, y de la facilidad de implantacion de la solucion por
parte del equipo de Digitalizacion y Tecnologia de Mutua
Universal”.

Por su parte, Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, sefiala que “estamos totalmente
satisfechos con haber podido proporcionar la mejor
respuesta a las necesidades de Mutua Universal,
aportando toda nuestra experiencia tanto en firma digital
como en su aplicacion dentro del ambito sanitario donde
se requiere maxima disponibilidad y facilidad de uso, y
acompanarla en el avance de su proceso de
Transformacion Digital, mejorando la gestion de sus
procesos internos y agilizando los tramites
administrativos con los mutualistas y asociados”.

2 Abril 2019
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Mutua Universal impulsa su
transformacion digital con el servicio de
firma en la nube de SIA

La entidad obtiene una notable mejora en la eficiencia y
ahorro de coste
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Mutua Universal MUGENAT, Mutua Colaboradora con la
Seguridad Social nimero 10, ha elegido a SIA (Sistemas
Informaticos Abiertos), proveedor lider de soluciones de
seguridad y servicios de administracion de Tl, para poner en
marcha un sistema de firma digital en la nube que permite a la
entidad evolucionar hacia una oficina digital y abordar sus
procesos de una manera agil y con plenas garantias legales
mediante firma electrdnica cualificada bajo el reglamento
elDAS, equivalente a la firma manuscrita.

La propuesta de SIA cubre tanto los servicios de emision y
gestion de los certificados cualificados como el uso de los
mismos para la firma centralizada, de manera integrada con sus
aplicaciones de negocio y, por tanto, en completa movilidad -
sin necesidad de ningun componente cliente instalado en el
dispositivo del usuario-, o desde las aplicaciones de escritorio,
mediante un agente software instalado en los puestos de
trabajo para la autenticacién y firma ante organismos oficiales.

Hacia una oficina sin papel
Hace mas de un ano se implantod un sistema de firma
biométrica y ya se han firmado en esta modalidad casi dos
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millones de documentos y se dispone de 28 formularios
integrados con la solucién, mejorando los tiempos de atencién
al paciente. "Con el impulso en el uso de certificados digitales
eliminaremos el papel de nuestros procesos que requieren
firma, sustituyendo la firma manuscrita mediante firma
electronica, con el fin de evolucionar hacia una oficina sin
papel", destaca Esther Felix, directora de Digitalizacion de
Mutua Universal.

La entidad comenzd un proyecto para dotar a los empleados de
un certificado digital para 400 usuarios; quiso potenciar su uso
y extenderlo hasta 2.500 usuarios y a un mayor numero de
procesos en los que se utilizan. Todo ello, mediante una
plataforma cloud que aportase seguridad y confianza en
entornos productivos de maxima exigencia, para lo cual SIA
resultd adjudicataria del proyecto a través de licitacion publica.
Ademas de la cobertura legal que ofrece SIA y la eliminacién de
las barreras tecnoldgicas que aporta la solucién -firma en la
nube sin necesidad de drivers ni instalacién de agentes en
sistemas finales-, los empleados de Mutua Universal "disponen
a partir de ahora de todas las ventajas operativas y legales de la
firma digital", segin Marc Muntaia, director técnico de Control
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y Reporting de Mutua Universal.

Con el despliegue de la iniciativa, la entidad logra ahorrar
tiempo y costes en sus procesos internos y contar con las
garantias de seguridad juridica que aporta el reglamento UE
910/2014 elDAS mediante una plataforma tecnoldgica facil de
usar y respetuosa con el medio ambiente. Ademas, la solucion
proporcionara a los usuarios finales comodidad al evitar los
desplazamientos, accesibilidad al firmar en cualquier momento
y desde cualquier lugar y sencillez al realizar la firma desde
cualquier dispositivo con acceso a Internet.

Con esta y otras iniciativas, Mutua Universal sigue avanzando
en su proceso de Innovacién y Transformacién Digital para
responder a las necesidades actuales de sus asociados. La
estrategia digital de la entidad situa a los mutualistas en el
centro del proceso, con el objetivo de desarrollar soluciones
con un beneficio practico e inmediato para ellos.

Tecnologia de confianza y conocimiento

experto

El éxito del proyecto ha residido en tres pilares fundamentales:
la cualificacion elDAS de los servicios que presta SIA a través de
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SIACERT TrustedServices; los maximos niveles de seguridad y
certificacion de la tecnologia de SIAVAL SafeCert, utilizada para
la firma en la nube y certificada como dispositivo cualificado de
creacion de firma (QSCD) a nivel europeo; y, como apunta
Muntafa, "la combinacion de la experiencia, alto conocimiento
y desempeno de sus profesionales en el desarrollo de
proyectos similares en el ambito de la Firma Electrdnica, tanto
desde un punto de vista técnico como legal, y de la facilidad de
implantacion de la solucién por parte del equipo de
Digitalizacion y Tecnologia de Mutua Universal".

Por su parte, Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, sefiala que "estamos totalmente satisfechos
con haber podido proporcionar |la mejor respuesta a las
necesidades de Mutua Universal, aportando toda nuestra
experiencia tanto en firma electrénica como en su aplicacién
dentro del ambito sanitario donde se requiere maxima
disponibilidad y facilidad de uso, y acompafarla en el avance
de su proceso de Transformacion Digital, mejorando la gestidn
de sus procesos internos y agilizando los tramites
administrativos con los mutualistas y asociados".
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AtSistemas 58 € 4550 € 2747% 1209 954 26 73%
&0 Compusof 56 € *CW 53 € 5,66% G600 GO0 99.54%
61 Acens 52,70 € 48 € 9,79% 243 244 -0.41%
62 Grupo CMC 51,50 € 3637 € 41,60% 1000 820 21,95%
63 Equinix 51€ CW 4950 € 303% 200 226 -1,50%
G4 Satlink 5030 € 48 € 4.79% 50 48 407%
65 Sistemas Informaticos Abiertos (SI1A) 4780 € 4104 £ 16,47% 646 557 15,98%
66 Abast 45,30 £ M€ 10,49% 480 450 6,67%
67 Atmira 45 £ 40 € 12,50% aze 750 10,13%
68 Izertis 39,50 £ 2563 € 54,12% 637 452 40,93%
69 Sogeti 3945 € "CW 2867 € 37.60% 700 627 N64%
70 Metad IV E EXE 1212% 563 530 6,.23%
Fi Grupo Costaisa 36,75 € 3586 € 2,48% 331 316 4.75%
72 Omega Peripherals 32 E 3B E -13,16% 130 ns 13,04%
73 Interxion 32¢C "Cw 0C 6,67% 20 26 15,38%
74 BABEL 3,60 € 2650 € 19,25% 670 560 19,64 %
75 Singular People 30 € 20 € 50,00% 568 420 35.24%

Devoteam 0 < 25 € 20,00% 583 500 16,60%
77 Mnemo Evolution & Integration Services 29 € 27 € 6,18% 518 S10 157%
7B Aryan Comunicaciones 27 € 25 € Bl&6% 65 64 1,56%
78 Ingecom 25 E 23 € B.68% 29 24 20,83%

Las cifras de facturacidn son en millones de euros v para el mercado espaficl | *CW: estimaciones realizadas por Computerworld

*: estimaciones realizadas por la propia compafia
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Mayte Carvajal, nueva responsable de
Administracion y Compras de Magal
Magal anunci6, el 6 de
marzo, la incorpora-
cién de Mayte Carvajal
©COMO NUeva responsa-
ble de Administracion y
Compras.

Graduada superior

en direccion y admi-
nistracién de empre-
sas, multilinglie y con amplio bagaje en ges-
1i6n y direccién de compras, Carvajal cuenta
con diez afios de experiencia en Pullmantur,
donde ha ocupado distintos cargos relaciona-
dos con su especialidad.

Anteriormente trabaj6 cinco afios como
consultora freelance de compras y aprovisio-
namientos en Marruecos, por lo que también
se maneja en el mercado norteafricano.

En definitiva, segGn Miguel Angel Lopez, di-
rector de lo compafiia en la peninsula, “con
esta incorp dar a

Antidroga@policia.es recibié 15.000 correos a I
Durante 2018, la direccién de correo electrénico antidre
policia.es recibi6 ma@s de 40 informaciones diarias relaci
das con la lucha contra el tréfico de narcéticos. La :
esta herramienta de colaboracion ciudadana ha aun
con la recepcion de 15.000 emails, 5.000 mas quem
que fueron S MiNUCiC por
la Brigada Central de Estupefacientes de la Policia
Desde la puesta en marcha de la direccion a
policia.es, en 2012, se han recibido mds de
maciones. Y gracias a ellas ha sido posible des

tablecimientos de ocio donde se distribuion s

Entre otras actuaciones destacadas, la it
1i6 aprehender 277 kilos de cocaina en el p
incautaron cinco foneladas de hachis en la opera
la operacién Cora, se intervinieron 429 kilos
de venta de drogas en Internet. En 2017
2018 se detuvieron a cinco personas pe

Para mds inf

y cor i la ia y

i 1 que como parte

esencial del compromiso excepcional que
mantenemos con nuestros clientes”.

www.ms3.es

El CCN se incorpora al Charter of Trust
para fomentar la ciberseguridad

El Charter of Trust, organismo impulsado por
Siemens cuyo objetivo es fomentar la ciber-
seguridad a través de cadenas de suministro
globales, cuenta con el Centro Criptégico Na-
cional (CCN) como nuevo miembro asociado.
De la misma manera, también se han unido
con esta categoria la Oficina Federal Alemana
para la Seguridad de la Informacion y la Uni-
versidad Tecnol6gica de Graz (Austria).

El miembro asociado es un nuevo formato a
fravés del cual el Charter of Trust esta abrién-
dose para cooperar con representantes gu-
bernamentales importantes, universidades y
grupos de reflexion. El beneﬂcno para esias or-

es la en
especificos sin tener que ser miembros plenos
con todos sus derechos y responsabilidades.

www.siemens.com

SIA plia su p de
soluciones de continuidad
con Everbridge
SIA (Sistemas Informaticos Abie
Everbridge han firmado un aci
socios para ofrecer a las empr:
ficios de las soluciones unificadas
ponen la plataforma de la propia
Con esta alianza, SIA incorpora a
la plataforma de gestion de eventos
de Everbridge —que permite garantizar
guridad de las personas y edificios de
ganizacion para la continuidad del
y la solucion IT-Alerting, que pOSIbIm'U
luar, mitigar y reducir el impacto de cualg
ciberincidente. De este modo, ofrece una !
lucion infegral para abordar los desafios de
la seguridad y continuidad del negocio.

Para mds informacién: www.sia.es

La Junta de Andalucia gestiond mas de
mds que el afio anterior

La Junta de Andalucia atendio, a través del ¢
respuesta a incidentes de ciberseguridad Anda
CERT, mas de 8.100 incidentes en 2018, la may
de ellos relacionados con codigo danino, froude
trusiones.

En comparacion con el afo anterior, el ndmero de
casos gestionados se increment6 un 32 por ciento de-
bido al aumento de los ataques en la Red, a la mejora
teccion del centro y al mejor conocimiento de los proce
tes por parte del personal de la administracion pablica

Para mds informacién: www.junta

SIA omplia su propuesia de
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Grupo SIA incrementa su facturacion en un
22% hasta los 57 millones de euros

El grupo, que opera en Espafiay Portugal, alcanzé también un
EBITDA superior a los 5 millones de euros.

Grupo SIA (Sistemas
Informaticos Abiertos),
proveedor de
soluciones de seguridad
y servicios de
administracion de TI, ha
cerrado el ejercicio
fiscal 2018 con una
facturacion de 57 millones de euros, lo que supone un
crecimiento del 22% con respecto al afio anterior. El grupo, que
opera en Espana y Portugal, alcanzé también un EBITDA
superior a los 5 millones de euros.

“Estos resultados confirman la tendencia del crecimiento de
doble digito de los ingresos y el EBITDA de los ultimos anos

12 Abril 2019

como resultado de la expansion del mercado de
ciberseguridad, la inversion en tecnologia propia de Firma
Digital en la nube y las iniciativas de transformacion que han
formado parte de nuestro plan de negocio 2014-2018", apunta
Enrique Palomares, CEO del Grupo SIA. La evolucion de los
resultados del grupo se basa fundamentalmente, segun explica
la propia compaiiia, "en la labor del equipo profesional de
expertos acreditados que lo conforma, con amplia experiencia
y conocimiento en cada ambito tecnoldgico"”. Durante 2018, la
plantilla de SIA ha crecido un 14% vy, en la actualidad, cuenta
con mas de 700 personas entre ambas geografias.

La compaiiia, en este sentido, afirma continuar su compromiso
de fomentar la creacion de empleo cualificado y estable y la
formacion de sus profesionales. Los esfuerzos se centran en
identificar y desarrollar el potencial de las personas, con el fin
de ofrecer oportunidades de carrera y orientar el desempefio a
dar el mejor servicio a sus clientes.

En este sentido, cabe destacar, por un lado, que SIA cuenta
entre sus filas con 212 personas con certificaciones, sumando
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un total de 534 en vigor; y, por otro, su apuesta por la
incorporacion de perfiles junior con vocacion STEM (disciplinas
académicas de Ciencia, Tecnologia, Ingenieria y Matematicas);
el aio pasado, 30 jovenes de los 34 que finalizaron sus
practicas en la compaifiia, eligieron continuar en SIA su carrera
profesional.

Los resultados alcanzados en cada una de las divisiones de
negocio del grupo representan un 20% en Consultoria, un 56%
en Infraestructuras y Proyectos y un 24% en Cloud & Servicios
Profesionales.

Por industrias, la compafia tiene presencia en todos los
sectores de actividad distribuida de la siguiente manera: un
22% en Administraciones Publicas y Sanidad, un 24% en Banca
y Seguros, un 14% en Industria y Servicios y un 40% en Telco y
Media.

12 Abril 2019
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La facturacion
aumento un 22%

GRUPO SIA E proveador de
soluciones de seguridad v sarvi-
cios de adminigtracion de Tl
facturd 57 millones de euros el
ano pasado, un 22% mas que
an 2017 B grupo, que opera an
Espafa v Portugal, alcanzé
también un ebitda supenor a
los 5 miillbnes da auros.

12 Abril 2019
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Grupo SIA incrementa su facturacion en
un 22% hasta los 57 millones de euros

Grupo SIA, Sistemas Informaticos Abiertos, ha cerrado
el gjercicio fiscal 2018 (del 1 de enero al 31 de diciembre
de 2018) con una facturacion de 57 millones de euros, lo
gue supone un crecimiento del 22% con respecto al ano
anterior. El grupo, que opera en Espaia y Portugal, alcanzo
también un EBITDA superior a los 5 millones de euros.
“Estos resultados confirman la tendencia del crecimiento
de doble digito de los ingresos y el EBITDA de los ultimos
ahos como resultado de la expansion del mercado de
Ciberseguridad, la inversion en tecnologia propia de Firma
Digital en la nube y las iniciativas de transformacion que
han formado parte de nuestro plan de negocio 2014-
2018", apunta Enrique Palomares, CEO del Grupo SIA. La
evolucion de los resultados del grupo se basa
fundamentalmente en la labor del equipo profesional de
expertos acreditados que lo conforma, con amplia
experiencia y conocimiento en cada ambito tecnologico.

COMUNICACIONES
Ll

14 Marzo 2019

Durante 2018, la plantilla de SIA ha crecido un 14% vy, en la
actualidad, cuenta con mas de 700 personas entre ambas
geografias.

La compafiia, en este sentido, continda su compromiso de
fomentar la creacion de empleo cualificado y estable y la
formacion de sus profesionales. Los esfuerzos se centran
principalmente en identificar y desarrollar el potencial de
las personas, con el fin de ofrecer oportunidades de
carrera y orientar el desempeno a dar el mejor servicio a
sus clientes.

En este sentido, cabe destacar, por un lado, que SIA cuenta
entre sus filas con 212 personas con certificaciones,
sumando un total de 534 en vigor; y, por otro, su apuesta
por la incorporacion de perfiles junior con vocacion STEM
(disciplinas acadéemicas de Ciencia, Tecnologia, Ingenieria y
Matematicas); el afio pasado, 30 jovenes de los 34 que
finalizaron sus practicas en la compania, eligieron
continuar en SIA su carrera profesional.

Los resultados alcanzados en cada una de las divisiones de
negocio del grupo representan un 20% en Consultoria, un
56% en Infraestructuras y Proyectos y un 24% en Cloud &


http://www.sia.es/

InTerempresas | oo TaS il s 14 Marzo 2019
=,
Servicios Profesionales.
Por industrias, la compafia tiene presencia en todos los
sectores de actividad distribuida de la siguiente manera:
un 22% en Administraciones Publicas y Sanidad, un 24%
en Banca y Seguros, un 14% en Industria y Servicios y un

40% en Telco y Media.
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Grupo SIA ha cerrado el ejercicio fiscal 2018 (del 1 de
enero al 31 de diciembre de 2018) con una facturaciéon de
57 millones de euros, lo que supone un crecimiento del
22% con respecto al aflo anterior. El grupo, que opera en

Espaina y Portugal, alcanz6 también un EBITDA superior
a los 5 millones de euros.

“Estos resultados confirman la tendencia del crecimiento
de doble digito de los ingresos y el EBITDA de los tltimos
anos como resultado de la expansién del mercado de
Ciberseguridad, la inversion en tecnologia propia de
Firma Digital en la nube y las iniciativas de
transformacion que han formado parte de nuestro plan de
negocio 2014-2018”, apunta Enrique Palomares, CEO del
Grupo SIA.

La evolucion de los resultados del grupo se basa
fundamentalmente en la labor del equipo profesional de
expertos acreditados que lo conforma, con amplia
experiencia y conocimiento en cada ambito tecnologico.
Durante 2018, la plantilla de SIA ha crecido un 14% y, en
la actualidad, cuenta con mas de 700 personas entre
ambas geografias.

La compania, en este sentido, contintia su compromiso de
fomentar la creacién de empleo cualificado y estable y la
formacion de sus profesionales. Los esfuerzos se centran
principalmente en identificar y desarrollar el potencial de
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las personas, con el fin de ofrecer oportunidades de
carrera y orientar el desempeno a dar el mejor servicio a
sus clientes.

Grupo SIA cuenta entre sus filas con 212 personas con
certificaciones, sumando un total de 534 en vigor

En este sentido, cabe destacar, por un lado, que Grupo
SIA cuenta entre sus filas con 212 personas con
certificaciones, sumando un total de 534 en vigor; y, por
otro, su apuesta por la incorporacién de perfiles junior con
vocacion STEM (disciplinas académicas de Ciencia,
Tecnologia, Ingenieria y Matematicas); el afio pasado, 30
jovenes de los 34 que finalizaron sus practicas en la
compafiia, eligieron continuar en SIA su carrera
profesional.

Los resultados alcanzados en cada una de las divisiones de
negocio del grupo representan un 20% en Consultoria, un
56% en Infraestructuras y Proyectos y un 24% en Cloud &
Servicios Profesionales.

15 Abril 2019
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Grupo SIA crece un 22% en 2018 y
factura 57 millones de euros

El mercado espaiicl sigue representando la principal fuente de crecimiento del grupo, con unos
ingresos de 48 millones de euros.

facturacion

o7

El proveedor de soluciones de seguridad y servicios de
administracion de Tl, Grupo SIA (Sistemas Informaticos
Abiertos), ha cerrado el ejercicio fiscal 2018, que va del 1

de enero al 31 de diciembre de 2018, con una facturacion
de 57 millones de euros, lo que supone un crecimiento
del 22% con respecto al afo anterior. El grupo, que opera
en Espana y Portugal, alcanzé también un EBITDA
superior alos 5 millones de euros.

En palabras de Enrique Palomares, CEO de la compaiiia,
“estos resultados confirman la tendencia del crecimiento
de doble digito de los ingresos y el EBITDA de los ultimos
afios como resultado de la expansion del mercado de
ciberseguridad, la inversion en tecnologia propia
de firma digital en la nube y las iniciativas de
transformacion que han formado parte de nuestro plan
de negocio 2014-2018".

El mercado espanol sigue representando la principal
fuente de crecimiento del grupo. En el ejercicio fiscal 2018
alcanzo una facturacion cercana a los 48 millones de
euros, lo que significa un aumento del 22% frente al afo
anterior. Por su parte, en el mercado portugués, Grupo
SIA opera a través de la marca CESCE SI, proveedor de
soluciones de almacenamiento de datos que adquirié en
2004. CESCE cerro6 el ejercicio fiscal con una cifra de
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negocio de 9,4 millones de euros, lo que supone
un incremento del 25% con respecto a 2017.

La evolucion de los resultados del grupo se basa, a juicio
de la empresa, en la labor de su equipo de
profesionales, con amplia experiencia y conocimiento en
cada ambito tecnoldgico, y que durante 2018 crecié un
14% hasta conformar su actual plantilla, la cual
supera las 700 personas. La empresa, ademas, apuesta
por la formacion de sus profesionales. En este sentido,
cuenta entre sus filas con 212 personas con
certificaciones, sumando un total de 534 en vigor.
Ademas, subraya su compromiso por la incorporacion
de perfiles junior con vocacion STEM (disciplinas
académicas de Ciencia, Tecnologia, Ingenieria vy
Matematicas). De hecho, el afo pasado, 30 jévenes de
los 34 que finalizaron sus practicas en la compafia
eligieron continuar en SIA su carrera profesional.
Finalmente, y abordando la facturacion  por
divisiones, Consultoria represento
el 20%, Infraestructuras y Proyectos, el 56%; y Cloud
& Servicios Profesionales, el 24%. Por industrias, la

compaiia tiene presencia en todos los sectores de
actividad distribuida de la siguiente  manera:
un 22% en Administraciones Publicas y Sanidad,
un 24% en Banca y Seguros, un 14% en Industria y
Servicios y un 40% en Telco y Media.

Se puede acceder a un resumen infografico de los
resultados de la compafia en este enlace.

Sistema de firma digital

Por otro lado, la empresa ha hecho publico también la
implantacion de un sistema de firma digital en la
nube en su cliente Mutua Universal MUGENAT, Mutua
Colaboradora con la Seguridad Social numero 10. Esto
permitira a la entidad evolucionar hacia una oficina
digital y abordar sus procesos de una manera agil y con
plenas garantias legales mediante firma electronica
cualificada bajo el reglamento elDAS, equivalente a la
firma manuscrita.

En este sentido, la propuesta de SIA cubre tanto los
servicios de emision y gestion de los certificados
cualificados, como el uso de los mismos para la firma
centralizada. Ademas, se produce de manera integrada


https://www.sia.es/datos/index.html
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con sus aplicaciones de negocio y, por tanto, en
completa movilidad; o desde las aplicaciones de
escritorio, mediante un agente software instalado en los
puestos de trabajo para la autenticacion y firma ante
organismos oficiales.

“Con el impulso en el uso de certificados digitales
eliminaremos el papel de nuestros procesos que
requieren firma, sustituyendo la manuscrita por Ila
electrénica, con el fin de evolucionar hacia una oficina
sin papel”’, comenta Esther Felix, directora de
Digitalizacion de Mutua Universal.

De esta forma, con el despliegue de la iniciativa, la
entidad logra ahorrar tiempo y costes en sus procesos
internos y contar con las garantias de seguridad
juridica que aporta el reglamento UE 910/2014 elDAS
mediante una plataforma tecnoldgica facil de usar y
respetuosa con el medio ambiente. Ademas, la solucion
proporcionara a los usuarios finales comodidad al evitar
los desplazamientos, accesibilidad al firmar en cualquier
momento y desde cualquier lugar, y sencillez al realizar
la firma desde cualquier dispositivo con acceso a Internet.
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El Servicio de Salud de las Islas Baleares (IB-Salut) ha
.= aleares recurre depositado su confianza, una vez mas, en SIA (Sistemas
| eguridad del Informaticos Abiertos), proveedor lider de seguridad y servicios
3 de administracion de Tl, para abordar la evolucién de su
sistema de Gestion de Identidades (GID) a través de la
2l dia a dia de sus mas actualizacion de la version desplegada, dotando a la plataforma

1ID="2Ul U UVYI Uuu 1 J
de 18.000 profesionales y, a su vez, mejorar el del soporte profesional necesario y de nuevas funcionalidades.
servicio a los ciudadanos, alcanzando altos niveles de
eficiencia y eficacia en términos de seguridad, de El sistema de Gestion de Identidades de que dispone el
tiempo, de costes y cumplimiento legal. organismo balear aborda la gestion de la identificacién y el

- control de acceso de sus profesionales a la informacién y se

y El servicio de Salud de
Baleares recurre a SIA
para garantizar la
seguridad del acceso a
4l sus TI

El servicio de Salud de
Baleares recurre a SIA
para garantizar la

El servicio de Salud de Baleares recurre a SIA Segurldad del acceso a
para garantizar la seguridad del acceso a sus Tl sus Tl

implementod en torno a un modelo de roles y responsabilidades
gue unifica el acceso a los Sistemas de Informacidn de atencion
primaria (159 centros de salud) y de atencidn especializada
(diez hospitales) y un autoservicio de provision de identidades
para facilitar la movilidad entre los centros.

Este sistema permite que el personal de IB-Salut se encuentre
localizado organizativamente de modo adecuado y los permisos
gue se le atribuyen tengan una correspondencia directa con el
rol laboral que desempefan en todo momento.
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“Nuestra vocacion de servicio publico ha sido y es el eje central
de las mejoras tecnoldgicas emprendidas en el IB-Salut; gracias
a este proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que necesitan
para el ejercicio de sus funciones, desde el momento de su
incorporacion al organismo, lo que garantiza que los
ciudadanos disfruten de una correcta y completa atencién
asistencial”, apunta Miguel Angel Benito, jefe del Servicio de
Seguridad de la Informacion en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de GID ha
logrado mejorar las comunicaciones a los usuarios, el
cumplimiento normativo (RGPD y Esquena Nacional de
Seguridad), la gestion de credenciales privilegiadas de
administradores y ha incorporado el portal de autoservicio de
GID (IBSalut-Store), a través del cual los profesionales pueden
solicitar el acceso a aquellos sistemas que no se le han
asignado por regla de negocio segun su perfil.

Se trata de un unico portal y procedimiento para la solicitud de
permisos que logra eliminar los desplazamientos de los

profesionales, simplificar la tarea de aprobacidon de las
solicitudes, asignar automaticamente los permisos y ofrecer la
trazabilidad de las autorizaciones de permisos a acceso.
Ademas, entre otros recursos, IBSalut-Store permite acceder al
certificado electrénico centralizado, que posibilita autenticarse
y firmar documentos electrénicos desde cualquier dispositivo
con acceso a internet y sin equipamiento adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
también de la mano de SIA, se ha integrado el sistema de GID
con la Autoridad de Certificacidon de SIA. Esta integracion, que
supone la gestion de la solicitud del certificado por parte del
profesional, aprobaciéon o rechazo de la solicitud desde el area
de Recursos Humanos y la revocacion del certificado, ha
conseguido reducir de 25 minutos a cinco el tiempo de emisidn
de certificados en el area de RR.HH. y de 120 a 5 en atencion
primaria; la revocacion inmediata de los certificados de
empleado publico; y la trazabilidad de los emitidos.

Segun sefala Alfonso Fernandez, director de Desarrollo de
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G G MR
Servicio de Salud de las Islas Baleares desde hace afos en esta
y otras iniciativas nos ha ayudado a entender sus necesidades
de forma mas efectiva para poder facilitarle asi la solucion mas
adecuada. Los resultados alcanzados avalan una vez mas la
idoneidad de la propuesta tecnoldgica de SIA”.

El proyecto, que ha alcanzado la tramitacion de 500 solicitudes
de permisos y 3.000 solicitudes de certificado centralizado
desde octubre de 2018, dota al profesional de una unica
credencial/contrasena, de acceso inmediato a los sistemas
desde la contratacidn, implanta sistemas de recuperacion
rapida de contrasefas, incorpora al ciclo de vida de la identidad
la gestion del certificado electrénico centralizado y da
respuesta a los requerimientos legales.

El resultado final es un sistema que incrementa la seguridad y
la productividad, a la vez que disminuye costes y el esfuerzo
redundante en aras del ciudadano, un paso mas hacia delante
de la Administracion Publica balear en la modernizacion de la
prestacion del servicio sanitario a través de las Tecnologias de
la Informacion.
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Islas Baleares garantiza la seguridad de su

3 Mayo 2019

implementd en torno a un modelo de roles y responsabilidades
gue unifica el acceso a los Sistemas de Informacion de atencion

Salud primaria (159 centros de salud) y de atencidn especializada

IB-Salut ha logrado optimizar junto con SIA el dia a dia de sus
mas de 18.000 profesionales.

El Servicio de Salud de “
las Islas Baleares (IB-
‘ Salut) ha depositado su
D SGlUt confi.)anza, ulro\a vez mas,
il servet de Salut — en SIA (Sistemas
Informaticos Abiertos),
proveedor de seguridad y servicios de administracion de Tl,
para abordar la evolucion de su sistema de Gestion de
Identidades (GID) a través de la actualizacion de la version
desplegada, dotando a la plataforma del soporte profesional

El sistema de Gestion
de Identidades de que
dispone el organismo
balear aborda la
gestion de la
identificacion y el
control de acceso de
sus profesionales a la

informacion

necesario y de nuevas funcionalidades.
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(diez hospitales) y un autoservicio de provision de identidades
para facilitar la movilidad entre los centros.

Este sistema permite que el
personal de IB-Salut se encuentre
localizado organizativamente de
modo adecuado y los permisos
gue se le atribuyen tengan una
correspondencia directa con el rol
laboral que desempefan en todo
momento.

“Nuestra vocacion de servicio
publico ha sido y es el eje central

de las mejoras tecnoldgicas emprendidas en el IB-Salut; gracias

El sistema de Gestidon de Identidades de que dispone el
organismo balear aborda la gestidn de la identificacion y el
control de acceso de sus profesionales a la informacion y se

a este proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que necesitan
para el ejercicio de sus funciones, desde el momento de su
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incorporacion al organismo, lo que garantiza que los
ciudadanos disfruten de una correcta y completa atencién
asistencial”, apunta Miguel Angel Benito, jefe del Servicio de
Seguridad de la Informacion en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de GID ha
logrado mejorar las comunicaciones a los usuarios, el
cumplimiento normativo (RGPD y Esquena Nacional de
Seguridad), la gestion de credenciales privilegiadas de
administradores y ha incorporado el portal de autoservicio de
GID (IBSalut-Store), a través del cual los profesionales pueden
solicitar el acceso a aquellos sistemas que no se le han
asignado por regla de negocio segun su perfil.

Se trata de un unico portal y procedimiento para la solicitud de
permisos que logra eliminar los desplazamientos de los
profesionales, simplificar la tarea de aprobacidon de las
solicitudes, asignar automaticamente los permisos y ofrecer la
trazabilidad de las autorizaciones de permisos a acceso.
Ademas, entre otros recursos, IBSalut-Store permite acceder al
certificado electrénico centralizado, que posibilita autenticarse
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y firmar documentos electronicos desde cualquier dispositivo
con acceso a internet y sin equipamiento adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
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también de la mano de SIA, se ha integrado el sistema de GID
con la Autoridad de Certificacion de SIA. Esta integracion, que
supone la gestion de la solicitud del certificado por parte del
profesional, aprobacion o rechazo de la solicitud desde el area
de Recursos Humanos y la revocacion del certificado, ha
conseguido reducir de 25 minutos a cinco el tiempo de emisidn
de certificados en el area de RR.HH. y de 120 a 5 en atencion
primaria; la revocacion inmediata de los certificados de
empleado publico; y la trazabilidad de los emitidos.

Segun sefala Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, “la colaboracién que mantenemos con el
Servicio de Salud de las Islas Baleares desde hace afos en esta
y otras iniciativas nos ha ayudado a entender sus necesidades
de forma mas efectiva para poder facilitarle asi la solucion mas
adecuada. Los resultados alcanzados avalan una vez mas la
idoneidad de la propuesta tecnolégica de SIA”.

El proyecto

El proyecto, que ha alcanzado la tramitacion de 500 solicitudes
de permisos y 3.000 solicitudes de certificado centralizado
desde octubre de 2018, dota al profesional de una unica
credencial/contrasefia, de acceso inmediato a los sistemas
desde la contratacion, implanta sistemas de recuperacion
rapida de contrasefas, incorpora al ciclo de vida de la identidad
la gestion del certificado electrénico centralizado y da
respuesta a los requerimientos legales.

El resultado final es un sistema que incrementa la seguridad y
la productividad, a la vez que disminuye costes y el esfuerzo
redundante en aras del ciudadano, un paso mas hacia delante
de la Administracion Publica balear en la modernizacion de la
prestacion del servicio sanitario a través de las Tecnologias de
la Informacion.
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El servicio de Salud de Baleares
garantiza con SIA la seguridad en el
acceso a sus sistemas de Informacion

A través de esta iniciativa, desarrollada por SIA, el
Servicio de Salud de las Islas Baleares ha logrado
optimizar el dia a dia de sus mas de 18.000
profesionales y mejorar el servicio alos ciudadanos,
alcanzando altos niveles de eficienciay eficacia en
términos de seguridad, tiempo, costes y
cumplimiento legal.

El Servicio de Salud de las Islas Baleares (IB-Salut) ha
depositado su confianza, una vez mas, en_SIA (Sistemas
Informaticos Abiertos), proveedor lider de seguridad y
servicios de administracion de T, para abordar la
evolucion de su sistema de Gestion de Identidades (GID)
a traveés de la actualizacion de la version desplegada,
dotando a la plataforma del soporte profesional necesario
y de nuevas funcionalidades.

El sistema de Gestion de Identidades de que dispone el

organismo balear aborda la gestion de la identificacion y
el control de acceso de sus profesionales a la informacion
y se implementd en torno a un modelo de roles y
responsabilidades que unifica el acceso a los Sistemas de
Informacion de atencion primaria (159 centros de salud) y
de atencion especializada (diez hospitales) y un
autoservicio de provision de identidades para facilitar la
movilidad entre los centros.

Mejor comunicacion con los usuarios

Este sistema permite que el personal de IB-Salut se
encuentre localizado organizativamente de modo
adecuado y los permisos que se le atribuyen tengan una
correspondencia directa con el rol laboral que
desempefan en todo momento. “Nuestra vocacion de
servicio publico ha sido y es el eje central de las mejoras
tecnoldgicas emprendidas en el IB-Salut; gracias a este
proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que
necesitan para el ejercicio de sus funciones, desde el
momento de su incorporacion al organismo, lo que
garantiza que los ciudadanos disfruten de una correctay.


http://www.sia.es/
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completa atencién asistencial”, apunta Miguel Angel
Benito, jefe del Servicio de Seguridad de la Informacion
en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de
GID ha logrado mejorar las comunicaciones a los
usuarios, el cumplimiento normativo (RGPD y Esquena
Nacional de Seguridad), la gestion de credenciales
privilegiadas de administradores y ha incorporado el
portal de autoservicio de GID (IBSalut-Store), a traves del
cual los profesionales pueden solicitar el acceso a
aquellos sistemas que no se le han asignado por regla de
negocio segun su perfil.

Portal Unico

Se trata de un Unico portal y procedimiento para la
solicitud de permisos que logra eliminar los
desplazamientos de los profesionales, simplificar la tarea
de aprobacion delas solicitudes, asignar automaticamente
los permisos y ofrecer la trazabilidad de las
autorizaciones de permisos a acceso.Ademas, entre otros
recursos, |IBSalut-Store permite acceder al certificado
electrénico centralizado, que posibilita autenticarse .

firmar documentos electronicos desde cualquier
dispositivo con acceso a internet y sin equipamiento
adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
también de la mano de SIA, se ha integrado el sistema
de GID con la Autoridad de Certificacion de SIA.

Esta integracion, que supone la gestion de la solicitud del
certificado por parte del profesional, aprobacion o rechazo
de la solicitud desde el area de Recursos Humanos y la
revocacion del certificado, ha conseguido reducir de 25
minutos a cinco el tiempo de emision de certificados en el
area de RR.HH. y de 120 a 5 en atencion primaria; la
revocacion inmediata de los certificados de empleado
publico; y la trazabilidad de los emitidos.

Mayor seguridad y productividad

Segun seinala Alfonso Fernandez, director de Desarrollo
de Negocio en SIA, “la colaboracion que mantenemos con
el Servicio de Salud de las Islas Baleares desde hace
afios en esta y otras iniciativas nos ha ayudado a
entender sus necesidades de forma mas efectiva para.
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poder facilitarle asi la solucion mas adecuada. Los
resultados alcanzados avalan una vez mas la idoneidad
de la propuesta tecnologica de SIA”.

El proyecto, que ha alcanzado la tramitacion de 500
solicitudes de permisos y 3.000 solicitudes de
certificado centralizado desde octubre de 2018, dota al
profesional de una unica credencial/contrasefia, de
acceso inmediato a los sistemas desde la contratacion,
Implanta sistemas de recuperacion rapida de
contrasenas, incorpora al ciclo de vida de la identidad la
gestion del certificado electronico centralizado y da
respuesta a los requerimientos legales.

El resultado final es un sistema que incrementa la
seguridad y la productividad, a la vez que disminuye
costes y el esfuerzo redundante en aras del ciudadano,
un paso mas hacia delante de la Administracion Publica
balear en la modernizacion de la prestacion del servicio
sanitario a través de las Tecnologias de la Informacion.

6 Mayo 2019
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El servicio de Salud de Baleares
garantiza con SIA la seguridad en el
acceso a sus sistemas de Informacion

A traves de esta iniciativa, desarrollada por SIA, el
Servicio de Salud de las Islas Baleares ha logrado
optimizar el dia a dia de sus mas de 18.000
profesionales y mejorar el servicio a los ciudadanos,
alcanzando altos niveles de eficienciay eficacia en
términos de seqguridad, tiempo, costes y
cumplimiento legal

El Servicio de Salud de las Islas Baleares (IB-Salut) ha

depositado su confianza, una vez mas, en_SIA (Sistemas
Informaticos Abiertos), proveedor lider de seguridad y
servicios de administracion de TI, para abordar la
evolucion de su sistema de Gestion de Identidades (GID)
a través de la actualizacion de la version desplegada,
dotando a la plataforma del soporte profesional necesario
y de nuevas funcionalidades.

El sistema de Gestion de Identidades de que dispone el
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organismo balear aborda la gestion de la identificacion y
el control de acceso de sus profesionales a la informacion
y se implementd en torno a un modelo de roles y
responsabilidades que unifica el acceso a los Sistemas de
Informacion de atencion primaria (159 centros de salud) y
de atencion especializada (diez hospitales) y un
autoservicio de provision de identidades para facilitar la
movilidad entre los centros.

Mejor comunicacidn con los usuarios

Este sistema permite que el personal de IB-Salut se
encuentre localizado organizativamente de modo
adecuado y los permisos que se le atribuyen tengan una
correspondencia directa con el rol laboral que
desempefian en todo momento. “Nuestra vocacion de
servicio publico ha sido y es el eje central de las mejoras
tecnoldgicas emprendidas en el IB-Salut; gracias a este
proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que
necesitan para el ejercicio de sus funciones, desde el
momento de su incorporacion al organismo, lo que
garantiza que los ciudadanos disfruten de una correcta y
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completa atencion asistencial”, apunta Miguel Angel
Benito, jefe del Servicio de Seguridad de la Informacion
en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de
GID ha logrado mejorar las comunicaciones a los
usuarios, el cumplimiento normativo (RGPD y Esquena
Nacional de Seguridad), la gestion de credenciales
privilegiadas de administradores y ha incorporado el
portal de autoservicio de GID (IBSalut-Store), a traves del
cual los profesionales pueden solicitar el acceso a
aquellos sistemas que no se le han asignado por regla de
negocio segun su perfil.

Portal dnico

Se trata de un unico portal y procedimiento para la
solicitud de permisos que logra eliminar los
desplazamientos de los profesionales, simplificar la tarea
de aprobacion delas solicitudes, asignar automaticamente
los permisos y ofrecer la trazabilidad de las
autorizaciones de permisos a acceso.Ademas, entre otros
recursos, |IBSalut-Store permite acceder al certificado
electrénico centralizado, que posibilita autenticarse .

firmar documentos electronicos desde cualquier
dispositivo con acceso a internet y sin equipamiento
adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
también de la mano de SIA, se ha integrado el sistema
de GID con la Autoridad de Certificacion de SIA.

Esta integracion, que supone la gestion de la solicitud del
certificado por parte del profesional, aprobacion o rechazo
de la solicitud desde el area de Recursos Humanos y la
revocacion del certificado, ha conseguido reducir de 25
minutos a cinco el tiempo de emision de certificados en el
area de RR.HH. y de 120 a 5 en atencion primaria; la
revocacion inmediata de los certificados de empleado
publico; y la trazabilidad de los emitidos.

Mayor seguridad y productividad

Seqgun sefala Alfonso Fernandez, director de Desarrollo
de Negocio en SIA, “la colaboracion que mantenemos con
el Servicio de Salud de las Islas Baleares desde hace
afos en esta y otras iniciativas nos ha ayudado a
entender sus necesidades de forma mas efectiva para
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poder facilitarle asi la solucion mas adecuada. Los
resultados alcanzados avalan una vez mas la idoneidad
de la propuesta tecnologica de SIA”.

El proyecto, que ha alcanzado la tramitacion de 500
solicitudes de permisos y 3.000 solicitudes de
certificado centralizado desde octubre de 2018, dota al
profesional de una Unica credencial/contraseia, de
acceso inmediato a los sistemas desde la contratacion,
implanta sistemas de recuperacion rapida de
contrasefias, incorpora al ciclo de vida de la identidad la
gestion del certificado electronico centralizado y da
respuesta a los requerimientos legales.

El resultado final es un sistema que incrementa la
seguridad y la productividad, a la vez que disminuye
costes y el esfuerzo redundante en aras del ciudadano,
un paso mas hacia delante de la Administracion Publica
balear en la modernizacion de la prestacion del servicio
sanitario a través de las Tecnologias de la Informacion.
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La organizacion ha logrado optimizar el dia a dia de sus
mas de 18.000 profesionales

El Servicio de Salud de las Islas Baleares
garantiza la seguridad en el acceso a sus
sistemas de Informacion con SIA

El Servicio de Salud de las Islas Baleares (IB-Salut) ha
depositado su confianza, una vez mas, en SIA (Sistemas
Informaticos Abiertos), proveedor de seguridad y servicios de
administracion de TI, para abordar la evolucion de su sistema
de Gestion de Identidades (GID) a través de la actualizacion de
la version desplegada, dotando a la plataforma del soporte
profesional necesario y de nuevas funcionalidades.

El sistema de Gestion de Identidades de que dispone el
organismo balear aborda la gestion de la identificacion y el
control de acceso de sus profesionales a la informacion y se
implementd en torno a un modelo de roles y responsabilidades
gue unifica el acceso a los Sistemas de Informacidn de atencion
primaria (159 centros de salud) y de atencidn especializada

COMUNICACIONES
Ll

6 Mayo 2019

(diez hospitales) y un autoservicio de provisidon de identidades
para facilitar la movilidad entre los centros.

Este sistema permite que el personal de IB-Salut se encuentre
localizado organizativamente de modo adecuado y los permisos
gue se le atribuyen tengan una correspondencia directa con el
rol laboral que desempefian en todo momento.

“Nuestra vocacion de servicio publico ha sido y es el eje central
de las mejoras tecnoldgicas emprendidas en el IB-Salut; gracias
a este proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que necesitan
para el ejercicio de sus funciones, desde el momento de su
incorporacion al organismo, lo que garantiza que los
ciudadanos disfruten de una correcta y completa atencion
asistencial”, apunta Miguel Angel Benito, jefe del Servicio de
Seguridad de la Informacion en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de GID ha
logrado mejorar las comunicaciones a los usuarios, el
cumplimiento normativo (RGPD y Esquema Nacional de
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Seguridad), la gestion de credenciales privilegiadas de
administradores y ha incorporado el portal de autoservicio de
GID (IBSalut-Store), a través del cual los profesionales pueden
solicitar el acceso a aquellos sistemas que no se le han
asignado por regla de negocio segun su perfil.

El Servicio de Salud de las Islas Baleares evoluciona su sistema
de Gestidon de Identidades (GID) a través de la actualizacién de
la versidn que ya tenia desplegada.

6 Mayo 2019

Simplificar las tareas

Se trata de un unico portal y procedimiento para la solicitud de
permisos que logra eliminar los desplazamientos de los
profesionales, simplificar la tarea de aprobacion de las
solicitudes, asignar automaticamente los permisos y ofrecer la
trazabilidad de las autorizaciones de permisos a acceso.
Ademas, entre otros recursos, IBSalut-Store permite acceder al
certificado electrdénico centralizado, que posibilita autenticarse
y firmar documentos electrénicos desde cualquier dispositivo
con acceso a internet y sin equipamiento adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
también de la mano de SIA, se ha integrado el sistema de GID
con la Autoridad de Certificacidon de SIA.

Esta integracion, que supone la gestion de la solicitud del
certificado por parte del profesional, aprobacién o rechazo de
la solicitud desde el area de Recursos Humanos y la revocacion
del certificado, ha conseguido reducir de 25 minutos a cinco el
tiempo de emision de certificados en el area de RR.HH. y de
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120 a cinco en atencién primaria; la revocacién inmediata de El resultado final es un sistema que incrementa la seguridad y
los certificados de empleado publico; vy la trazabilidad de los la productividad, a la vez que disminuye costes y el esfuerzo
emitidos. redundante en aras del ciudadano, un paso mas hacia delante

de la Administracion Publica balear en la modernizacién de la
Los resultados avalan la propuesta prestacion del servicio sanitario a través de las Tecnologias de
Segun sefala Alfonso Fernandez, director de Desarrollo de la Informacion.

Negocio en SIA, “la colaboracién que mantenemos con el
Servicio de Salud de las Islas Baleares desde hace afos en esta
y otras iniciativas nos ha ayudado a entender sus necesidades
de forma mas efectiva para poder facilitarle asi la solucion mas
adecuada. Los resultados alcanzados avalan una vez mas la
idoneidad de la propuesta tecnoldgica de SIA”.

El proyecto, que ha alcanzado la tramitacion de 500 solicitudes
de permisos y 3.000 solicitudes de certificado centralizado
desde octubre de 2018, dota al profesional de una Unica
credencial/contrasena, de acceso inmediato a los sistemas
desde la contratacion, implanta sistemas de recuperacion
rapida de contrasefas, incorpora al ciclo de vida de la identidad
la gestion del certificado electrénico centralizado y da
respuesta a los requerimientos legales.
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El servicio de salud de las Islas Baleares
garantiza con SIA la seguridad en el acceso
a sus sistemas de informacion

IB-Salut ha logrado optimizar el dia a dia de sus mas de

18.000 profesionales

A
-~
\ 4
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El Servicio de Salud de las Islas Baleares (IB-Salut) ha
depositado su confianza, una vez mas, en SIA (Sistemas
Informaticos Abiertos), proveedor lider de seguridad y servicios
de administracion de Tl, para abordar la evolucion de su
sistema de Gestion de Identidades (GID) a través de la
actualizacion de la version desplegada, dotando a la plataforma
del soporte profesional necesario y de nuevas funcionalidades.
El sistema de Gestidon de Identidades de que dispone el
organismo balear aborda la gestion de la identificacidon y el
control de acceso de sus profesionales a la informacion y se
implementd en torno a un modelo de roles y responsabilidades
gue unifica el acceso a los Sistemas de Informacion de atencion
primaria (159 centros de salud) y de atencidn especializada
(diez hospitales) y un autoservicio de provision de identidades
para facilitar la movilidad entre los centros.

Este sistema permite que el personal de IB-Salut se encuentre
localizado organizativamente de modo adecuado y los permisos
gue se le atribuyen tengan una correspondencia directa con el
rol laboral que desempefian en todo momento.

"Nuestra vocacion de servicio publico ha sido y es el eje central
de las mejoras tecnoldgicas emprendidas en el IB-Salut; gracias
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a este proyecto, nuestros profesionales pueden disponer de
acceso inmediato a los Sistemas de Informacion que necesitan
para el ejercicio de sus funciones, desde el momento de su
incorporacion al organismo, lo que garantiza que los
ciudadanos disfruten de una correcta y completa atencion
asistencial", apunta Miguel Angel Benito, jefe del Servicio de
Seguridad de la Informacién en IB-Salut.

Entre otras cuestiones, la actualizacion del sistema de GID ha
logrado mejorar las comunicaciones a los usuarios, el
cumplimiento normativo (RGPD y Esquena Nacional de
Seguridad), la gestidon de credenciales privilegiadas de
administradores y ha incorporado el portal de autoservicio de
GID (IBSalut-Store), a través del cual los profesionales pueden
solicitar el acceso a aquellos sistemas que no se le han
asignado por regla de negocio segun su perfil.

Se trata de un Unico portal y procedimiento para la solicitud de
permisos que logra eliminar los desplazamientos de los
profesionales, simplificar |a tarea de aprobacion de las
solicitudes, asignar automaticamente los permisos y ofrecer la
trazabilidad de las autorizaciones de permisos a acceso.
Ademas, entre otros recursos, IBSalut-Store permite acceder al

certificado electrénico centralizado, que posibilita autenticarse
y firmar documentos electrénicos desde cualquier dispositivo
con acceso a Internet y sin equipamiento adicional.

Con motivo de la puesta en marcha del servicio de firma
centralizada en el Servicio de Salud de las Islas Baleares,
también de la mano de SIA, se ha integrado el sistema de GID
con la Autoridad de Certificacion de SIA.

Esta integracion, que supone la gestion de la solicitud del
certificado por parte del profesional, aprobacién o rechazo de
la solicitud desde el area de Recursos Humanos y la revocacior
del certificado, ha conseguido reducir de 25 minutos a cinco el
tiempo de emision de certificados en el area de RR.HH. y de
120 a 5 en atencion primaria; la revocacion inmediata de los
certificados de empleado publico; y la trazabilidad de los
emitidos.

Segun senala Alfonso Fernandez, director de Desarrollo de
Negocio en SIA, "la colaboracién que mantenemos con el
Servicio de Salud de las Islas Baleares desde hace afos en esta
y otras iniciativas nos ha ayudado a entender sus necesidades
de forma mas efectiva para poder facilitarle asi la solucion mas
adecuada. Los resultados alcanzados avalan una vez mas la
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idoneidad de la propuesta tecnolégica de SIA".

El proyecto, que ha alcanzado la tramitacién de 500 solicitudes
de permisos y 3.000 solicitudes de certificado centralizado
desde octubre de 2018, dota al profesional de una unica
credencial/contrasena, de acceso inmediato a los sistemas
desde la contratacidn, implanta sistemas de recuperacion
rapida de contrasefas, incorpora al ciclo de vida de la identidad
la gestion del certificado electrénico centralizado y da
respuesta a los requerimientos legales.

El resultado final es un sistema que incrementa la seguridad y
la productividad, a la vez que disminuye costes y el esfuerzo
redundante en aras del ciudadano, un paso mas hacia delante
de la Administracion Publica balear en la modernizacion de la
prestacion del servicio sanitario a través de las Tecnologias de
la Informacion.
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centros publicos han incorporado soluciones de

El IB-Salut de Baleares agiliza el acceso a los > P > e _
comunicaciones para facilitar la realizacidon de videollamadas

sistemas de informacion sanitarios con las que agilizar diagnosticos. EI SERGAS gallego esta
El servicio de salud ha colaborado con SIA en la transformacién proban.do la introduccion de mejoras en el acceso al historial
de su plataforma de gestidn de identidades y la integracion de del paciente.

la firma centralizada.
A estos se suma IB-Salut. El Servicio de Salud de las Islas

Baleares ha actualizado su sistema de Gestién de Identidades,
GID, de la mano de SIA-Sistemas Informaticos Abiertos. El
proceso ha mejorado las funcionalidades del servicio, que se
encarga de administrar los perfiles de los profesionales
sanitarios de Baleares y de darles los accesos necesarios,
vinculando los permisos al rol de cada persona y facilitando la
movilidad entre los 159 centros de atencion primariay los 10
hospitales para atencion especializada. Asi, los especialistas
tienen disponible en todo momento el acceso a la informacion

La integracidn de las herramientas tecnoldgicas en los sistemas necesaria para la asistencia a pacientes a través de una unica
sanitarios se esta abordando en Espafia desde distintos credencial.

angulos. En Catalufa se esta confiando en la nube para la
gestion de las herramientas de imagen médica. En Madrid, los Esta modernizacion ha permitido afiadir el portal de
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autoservicio de GID IBSalut-Store, que permite que el personal
sanitario solicite acceso a otros recursos, en los que
inicialmente no se les encuadra, a través de un uUnico portal y
procedimiento. Esto evita los desplazamientos y agiliza los
tramites administrativos para el solicitante, pero también
garantiza la trazabilidad y el cumplimiento para los gestores, y
acelera los procesos de aprobacion o revocacion. Con el
servicio se ha implantado el certificado electrdonico
centralizado, con el cual los usuarios pueden autenticarse y
firmar de forma digital, sin necesidad de otro recurso que el
acceso a internet.

El sistema de GID se ha integrado con la Autoridad de
Certificacion de SIA, lo que agiliza los tiempos de emision de
certificados en el departamento de recursos humanos y de
atencion primaria: se ha pasado de tardar 120 minutos a 5 en
este ultimo servicio, mientras que en el area de personal, los
tiempos se han recortado desde los 25 minutos de antes a los 5
de ahora.

Entre otras funcionalidades, la revision de la plataforma ha
servido para optimizar la comunicacion a los usuarios del
sistema, el cumplimiento normativo con la adopciéon de nuevas
regulaciones como el GDPR o la gestion de credenciales
privilegiadas de administradores.
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Grupo SIA incrementa su facturacion un
22% hasta los 57 millones de euros

Grupo SIA (Sistemas Informaticos Abiertos), ha dado
a conocer sus resultados econémicos
correspondientes al ejercicio fiscal 2018 (del 1 de
enero al 31 de diciembre de 2018), que ha cerrado con
una facturacion de 57 millones de euros y un EBITDA
superior alos 5 millones.

Grupo SIA (Sistemas Informaticos Abiertos), proveedor
ider de soluciones de seguridad y servicios de
administracion de TI, ha cerrado el ejercicio fiscal 2018
con una facturacion de 57 millones de euros, lo que
supone un crecimiento del 22% con respecto al aio
anterior. El grupo, que opera en Espafa y Portugal,
alcanzo también un EBITDA superior alos 5 millones
de euros.

“Estos resultados confirman la tendencia del crecimiento
de doble digito de los ingresos y el EBITDA de los ultimos
afios como resultado de la expansion del mercado de
Ciberseguridad, la inversion en tecnologia propia de

Firma Digital en la nube y las iniciativas de transformacion
gue han formado parte de nuestro plan de negocio 2014-
20187, apunta Enrique Palomares, CEO del Grupo SIA.
Equipo profesional experimentado

La evolucion de los resultados del grupo se basa
fundamentalmente en la labor del equipo profesional de
expertos acreditados que lo conforma, con amplia
experiencia y conocimiento en cada ambito tecnologico.
Durante 2018, |la plantilla de SIA ha crecido un 14% y,
en la actualidad, cuenta con mas de 700 personas entre
ambas geografias.

La compafia, en este sentido, continla su compromiso
de fomentar la creacion de empleo cualificado y estable y
la formacion de sus profesionales. Los esfuerzos se
centran principalmente en identificar y desarrollar el
potencial de las personas, con el fin de ofrecer
oportunidades de carrera y orientar el desempeno a dar el
mejor servicio a sus clientes.

En este sentido, cabe destacar, por un lado, que SIA
cuenta entre sus filas con 212 personas con
certificaciones, sumando un total de 534 en vigor; y, por


http://www.sia.es/
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otro, su apuesta por la incorporacion de perfiles junior con
vocacion STEM (disciplinas académicas de Ciencia,
Tecnologia, Ingenieria y Matematicas); el afio pasado, 30
jovenes de los 34 que finalizaron sus practicas en la
compaiiia, eligieron continuar en SIA su carrera
profesional.

Los resultados alcanzados en cada una de las divisiones
de negocio del grupo representan un 20% en
Consultoria, un 56% en Infraestructuras y Proyectos y un
24% en Cloud & Servicios Profesionales.

Por industrias, la compaiiia tiene presencia en todos los
sectores de actividad distribuida de la siguiente manera:
un 22% en Administraciones Publicas y Sanidad, un 24%
en Banca y Seguros, un 14% en Industria y Servicios y un
40% en Telco y Media.

SIA en Espana

El mercado espanol sigue representando la principal
fuente de crecimiento del grupo. En el ejercicio fiscal 2018
alcanzo una facturacion cercana a los 48 millones de
euros, lo que significa un aumento del 22% frente al afio
anterior. SIA en Espafa gestiona mas de mil proyectos al

22 Abril 2019

afno.

CESCE Sl en Portugal

En el mercado portuguées, Grupo SIA opera a través de la
marca CESCE SlI, proveedor lider en soluciones de
Almacenamiento de Datos y que adquirio en 2004.
CESCE cerro el ejercicio fiscal con una cifra de negocio
de 9,4 millones de euros, lo que supone un incremento
del 25% con respecto a 2017. En el pais vecino, esta
presente en todos los sectores de actividad portugueses,
principalmente en Banca, Telco y Media e Industria 'y
Servicios.

Este ano tanto SIA como CESCE Sl celebran 30 afios de
trayectoria en el mercado espaifol y portugues
respectivamente.
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22% hasta los 57 millones de euros

Grupo SIA (Sistemas Informaticos Abiertos), ha dado
a conocer sus resultados econémicos
correspondientes al ejercicio fiscal 2018 (del 1 de
enero al 31 de diciembre de 2018), que ha cerrado con
una facturacion de 57 millones de euros y un EBITDA
superior alos 5 millones

Grupo SIA (Sistemas Informaticos Abiertos), proveedor
ider de soluciones de seguridad y servicios de
administracion de TI, ha cerrado el ejercicio fiscal 2018
con una facturacion de 57 millones de euros, lo que
supone un crecimiento del 22% con respecto al aino
anterior. El grupo, que opera en Espafa y Portugal,
alcanzo también un EBITDA superior alos 5 millones
de euros.

“Estos resultados confirman la tendencia del crecimiento
de doble digito de los ingresos y el EBITDA de los ultimos
afios como resultado de la expansion del mercado de
Ciberseguridad, la inversion en tecnologia propia de

Firma Digital en la nube y las iniciativas de transformacion
gue han formado parte de nuestro plan de negocio 2014-
2018”, apunta Enrique Palomares, CEO del Grupo SIA.
Equipo profesional experimentado

La evolucion de los resultados del grupo se basa
fundamentalmente en la labor del equipo profesional de
expertos acreditados que lo conforma, con amplia
experiencia y conocimiento en cada ambito tecnolégico.
Durante 2018, la plantilla de SIA ha crecido un 14% vy,
en la actualidad, cuenta con mas de 700 personas entre
ambas geografias.

La compafiia, en este sentido, continlla Su compromiso
de fomentar la creacion de empleo cualificado y estable y
la formacion de sus profesionales. Los esfuerzos se
centran principalmente en identificar y desarrollar el
potencial de las personas, con el fin de ofrecer
oportunidades de carrera y orientar el desempeno a dar el
mejor servicio a sus clientes.

En este sentido, cabe destacar, por un lado, que SIA
cuenta entre sus filas con 212 personas con
certificaciones, sumando un total de 534 en vigor; y, por
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otro, su apuesta por la incorporacion de perfiles junior con
vocacion STEM (disciplinas academicas de Ciencia,
Tecnologia, Ingenieria y Matematicas); el afio pasado, 30
jovenes de los 34 que finalizaron sus practicas en la
compainia, eligieron continuar en SIA su carrera
profesional.

Los resultados alcanzados en cada una de las divisiones
de negocio del grupo representan un 20% en
Consultoria, un 56% en Infraestructuras y Proyectos y un
24% en Cloud & Servicios Profesionales.

Por industrias, la compaiiia tiene presencia en todos los
sectores de actividad distribuida de la siguiente manera:
un 22% en Administraciones Publicas y Sanidad, un 24%
en Banca y Seguros, un 14% en Industria y Servicios y un
40% en Telco y Media.

SIA en Esparfa

El mercado espanol sigue representando la principal
fuente de crecimiento del grupo. En el ejercicio fiscal 2018
alcanzo una facturacion cercana a los 48 millones de
euros, lo que significa un aumento del 22% frente al afio
anterior. SIA en Espafia gestiona mas de mil proyectos al
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CESCE Sl en Portugal

En el mercado portugués, Grupo SIA opera a traves de la
marca CESCE SlI, proveedor lider en soluciones de
Almacenamiento de Datos y que adquirio en 2004.
CESCE cerr0 el ejercicio fiscal con una cifra de negocio
de 9,4 millones de euros, lo que supone un incremento
del 25% con respecto a 2017. En el pais vecino, esta
presente en todos los sectores de actividad portugueses,
principalmente en Banca, Telco y Media e Industria y
Servicios.

Este aino tanto SIA como CESCE Sl celebran 30 afios de
trayectoria en el mercado espafiol y portugués
respectivamente.
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Desarticuiado un clgn familior especisiizade en el robo de vehicoios pora su
posterior venta an Africa

La Guardia Civil ha recuperado 57 vehiculos robados
principalmente en la provincia de Madrid cuyo destino
&0 su venta en Marruecos. Hay ocho personas deteni-
. varias de ellas pertenecientes a una misma unidad
iliar, a las que tamblién se les imputan robos con
erza en ocho farmacias.

En los registros realizados durante la operacién tam-
n se ha recuperado abundunte material utilizado en la falsificacion de placas de matricula
oquelado de nimeros de bastidor,

La investigacion se inici6 tras el andlisis de la informacién obtenida en distintos puertos ma-
0s espafioles con conexion con Marruecos. En concreto, este andlisis se llevé a cabo al
electarse varios vehiculos con destino a dicho pafs de un mismo modelo con la misma nu-
erocion de placa de matricula, pese a sus distintos colores y caracteristicas.

Tras identificar a varios de los responsables de un posible hecho delictivo y una vez anali-
su manera de actuar, los agentes corroboraron cémo el cabecilla del grupo criminal, que
ba perfectamente organizado, aprovechaba la infraestruciura y cobertura de la que dispo-
a 2n su pais natal para vender allf los vehfculos sustraidos.

Para més informacién: www.guardiacivil.es

USC spuesia por SIA parg implantar
firma cuclificoda en ln nube
@ Universidad de Santiogo de Compostela
USC) ha confiado en SIA (Sistemas Infor-
dticos Abiertos) para implantar un servi-
&0 en la nube de firma electrénica cualifi-
ada por parte del usuario final de los do-
« entos generados en los sistemas de
‘'ormacién de la organizacion académica
e requieren su firma.
Con esla iniciativa, pionera entre las uni-
=rsidades gallegas, la institucién dispone de
sistema de firma digital, basado en la emi-
y utilizacion de certificados cualificados
centralizados por parte de SIA, que combina
1 ogilidad de su puesta en marcha, la facili-
‘@ad de uso y todas las garantias de seguridad
a que aporta el Reglamento elDAS.

Para més informacién: www.sla.es

o de drogas.

En la reunion se subray6, enire otros asuntos, la necesidad de
~@dapiar los dispositivos de vigilancia a las contingencias de cada
‘momento y se puso en valor la buena relacién existente entre am-
Bos pafses haclendo frente a desafios comunes, asi como la im-

Incibe lanza ono nueva sdicion dei
Programn de Aceleracite internacionat
para ‘starfups’ de ciberseguridad

Dentro del objetivo de promover una indus-
tria de ciberseguridad fuerte para aumeniar
asf la confianza digital, el Instituto Nacional
de Ciberseguridad (Incibe) ha lanzado una
nueva edicion del Programa de Aceleracion
Internacional Cybersecurity Ventures 2019.

El objetivo de esta iniciativa es incentivar
el desarrollo de nuevas empresas en el Gm-
bito de la ciberseguridad y facilitar el creci-
miento de companias de reciente creacion
apoyando a los emprendedores en la madu-
racion de sus proyectos. De esta manerq, el
proyecto ofrece apoyo infensivo a 10 starfups
para ayudarlas a madurar sus negocios con
el fin de atraer inversiones y captar clienfes.

Parg més informacién: www.incibe.es

Espoiic ¥ Senegol refuerzon la lucha conira of lerrorismo v ol criman orgcmizado
Lo secretaria de Estado de Seguridad, Ana Botella, mantuvo el 10
22 abril una reunién con la embajadora de Senegal en Madrid,
Mariame Sy, con el objetivo de reforzar la cooperacién bilateral
=0 el dmbito de la lucha conira la inmigracion irregular, el terro-
ismo y el crimen organizado, especialmente en el dmbito del tré-

porfancia de abordar estos refos de manera coordinada.

Para més informaci6n: www.interior.gob.es
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Isidro Silos, nusve director comercial
de Risco Group en México

Risco Group ha anun-
ciado el nombramiento
de Isidra Silos como su
nuevo director comer-
clal en México. Este pro-
fesional atesora mas de
15 ainos de experiencia
en la gestién de redes de
venta de distintos sectores, entre ellos el de
seguridad electronica, llegando a ser respon-
sable de la red indirecta de Tyco Fire and Se-
curily Esparia.

A partir de ahora, la principal funcién de Si-
los sera posicionar el catdlogo de Risco en el
mercado mexicano ofreciendo soluciones in-
tegrales y creando nuevas oportunidades de
negocio. Asf, gesfionard los distribuidores y
estard en contacto con los integradores de se-
guridad y las centrales de monitoreo.

Tras hacerse pablico su nombramiento, Isi-
dro Silos ha manifestado que “es un gran refo
hacerse cargo del negocio de foda la zona de
México, impulsando el potencial de este mer-
cado e instaurando nuevas cpertunidades de
negocic para Risco”.

‘www.riscogroup.es

Lo ciberssguridad, of sector en el que
mds evolucionan igs amenozas, los
incidentes y los esfuerzos de protecsion
La Fundacidn ESYS ha presentado la quinta
edicién del Informe de la Seguridad en Espafia,
que prefende recoger con cardcter bienal la vi-
sién de la seguridad desde la perspectiva de la
socledad civil. En este estudio se pone de ma-
nifiesto que el sector de lu Ciberseguridad es
el de mas rapida evolucién en amenazas, inci-
dentes y esfuerzos de proteccion.

El documento recopila datos y legislacion
referidos o la ciberseguridad; seguridad fi-
sica; seguridad frente al terrorismo: seguridad
del fransporte por carreterq, ferraviario, aéreo,
maritimo y pesca; de los sectores del Petréleo,
Gas, Energia Eléctrica y Energia Nuclear; y se-
guridad ante incendios. riesgos naturales y se-
guridad laboral.

www.fundacionesys.com

USC spuesta por SIA paro implantar
firmo cuclificoda en o nube
Universidod de Sontiogo de Compastelo
ha confiade en SIA (Sistomas Infoe-
Abiertos) para immplonfer un servi-
b an o nude de firmg electrdnica cuciili-
C0 pot porie Gl usuceio final de jos ¢o-
Wenios generados en los sistemes de
MOCON e i 0rganZockin Ocodemico
18CuUthen su famo.

Ooroslom pionera entre los uni-
Qoleges. 10 insitucidn dispone de
sstemo de fima digiol, bosaso en o emi-
utmoocnoooom»oodosamcoooa
por pore de SIA. que combing
QIO a2 su puesia en morcha, b sk
e uso ¥ %000s los gorontias de seguridod
QU2 0ponio @ Regiomento olDAS

Para mds informocibn; www.slo.es
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SIA'y Comillas ICAI colaboran para fomentar la
formacidén en ciberseguridad

A través de su participacion en el Master de Ciberseguridad de
la institucidén académica.

SIA, proveedor de soluciones
de seguridad y servicios de
administracion de TI,
colaborara de forma activa en
el Master en Ciberseguridad
gue la Universidad Pontificia
Comillas, a través de |a
Escuela Técnica Superior de
Ingenieria (Comillas ICAI),
pondra en marcha a partir de
septiembre.

11 Junio 2019

El programa da respuesta a la creciente demanda de perfiles
con formacion y experiencia en este campo y se ha creado a
demanda de SIA y las otras empresas colaboradoras -Bankia,
Iberdrola, Iberia y Santalucia- cubriendo asi las necesidades de
formacion en todos los aspectos que cada uno de los sectores -
los que pertenecen encuentra mas relevantes.

“Los continuos ciberataques a todos los sectores y servicios
esenciales y la nueva Estrategia Nacional de Ciberseguridad de
abril de 2019, no hacen mas que constatar el déficit de
profesionales cualificados, que se estima en 350.000 en Europa
para 2022. Por ese motivo, es tan importante formar ahora a
quien ha de proteger a empresas y ciudadanos en los préximos
anos”, asegura Javier Jarauta, director del Master de
Ciberseguridad y director de Consultoria del Grupo SIA.

Durante el acto de presentaciéon del Master, el CN D. Enrique
Cubeiro, jefe del Estado Mayor del Mando Conjunto de
Ciberdefensa, habld de la importancia de abordar la respuesta
a las ciberamenazas desde multiples aspectos mas alla de los
puramente técnicos, como la formacidn, la concienciacién, la



cemputing

cooperacion, la obtencidén de un marco juridico claroy
universal, entre otros. Por su parte, Alfonso Fernandez, director
de Desarrollo de Negocio en el drea de Seguridad en SIA,
participd en la mesa de debate en la que, junto con otros
responsables de este ambito, analizaron la situacion actual de
la Ciberseguridad.

El Master cuenta con la participacion de profesorado propio de
Comillas ICAl'y de especialistas en Seguridad de todos los
sectores empresariales, la administracion publica y los cuerpos
y fuerzas de Seguridad del Estado. Al programa, apoyado
inicialmente por las empresas antes mencionadas, se sumaran
proximamente otras organizaciones de nuevos sectores.

Segun el director de Consultoria de SIA, “como compaiiia
referente en el sector de la Ciberseguridad, se trata de aportar
nuestro granito de arena al mercado laboral y la sociedad, de
reforzar nuestra atraccion de talento ante la dificultad de
encontrarprofesionales en este campo y de avanzar en nuestra
apuesta por la especializacion de calidad que demanda el
mercado”.

11 Junio 2019
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SIA y Comillas ICAI colaboran para
fomentar la formacion en ciberseguridad
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SIA, proveedor lider de soluciones de Seguridad y servicios de
administracion de TI, colaborara de forma activa y destacada en
el Master en Ciberseguridad que la Universidad Pontificia
Comillas, a través de la Escuela Técnica Superior de Ingenieria
(Comillas ICAI), pondrd en marcha a partir de septiembre.

El programa da respuesta a la creciente demanda de perfiles
con formacién y experiencia en este campo y se ha creado a
demanda de SIA y las otras empresas colaboradoras -Bankia,

Iberdrola, Iberia y Santalucia- cubriendo asi las necesidades de
formacioén en todos los aspectos que cada uno de los sectores a
los que pertenecen encuentra mas relevantes.

"Los continuos ciberataques a todos los sectores y servicios
esenciales y la nueva Estrategia Nacional de Ciberseguridad de
abril de 2019, no hacen mas que constatar el déficit de
profesionales cualificados, que se estima en 350.000 en Europa
para 2022. Por ese motivo, es tan importante formar ahora a
quien ha de proteger a empresas y ciudadanos en los préximos
anos", asegura Javier Jarauta, director del Master de
Ciberseguridad y director de Consultoria del Grupo SIA.
Durante el acto de presentacion del Master, el CN D. Enrique
Cubeiro, Jefe del Estado Mayor del Mando Conjunto de
Ciberdefensa, hablé de la importancia de abordar la respuesta
a las ciberamenazas desde multiples aspectos mas alla de los
puramente técnicos, como la formacion, la concienciacion, la
cooperacion, la obtencidon de un marco juridico claroy
universal, entre otros. Por su parte, Alfonso Fernandez, director
de Desarrollo de Negocio en el area de Seguridad en SIA,
participd en la mesa de debate en la que, junto con otros
responsables de este ambito, analizaron la situacion actual de
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la Ciberseguridad.
El Master cuenta con la participacion de profesorado propio de
Comillas ICAl y de los mejores especialistas en Seguridad de
todos los sectores empresariales, la administracion publica y
los cuerpos y fuerzas de Seguridad del Estado. Al programa,
apoyado inicialmente por las empresas antes mencionadas, se
sumaran proximamente otras organizaciones de nuevos
sectores.
Segun el director de Consultoria de SIA, "como compaiiia
referente en el sector de la Ciberseguridad, se trata de aportar
nuestro granito de arena al mercado laboral y la sociedad, de
reforzar nuestra atraccion de talento ante la dificultad de
encontrar profesionales en este campo y de avanzar en nuestra
apuesta por la especializacion de calidad que demanda el
mercado".
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SIA colaborara de forma activa y destacada en el Master
en Ciberseguridad que la Universidad Pontificia Comillas,
a través de la Escuela Técnica Superior de Ingenieria,
Comillas ICAI, pondra en marcha a partir de septiembre.
El programa de SIA e ICAI da respuesta a la creciente

demanda de perfiles con formacion y experiencia en este
campo y se ha creado a demanda de SIA y las otras

empresas colaboradoras -Bankia, Iberdrola, Iberia y
Santalucia- cubriendo asi las necesidades de formacion en
todos los aspectos que cada uno de los sectores a los que
pertenecen encuentra mas relevantes.
“Los continuos ciberataques a todos los sectores y
servicios esenciales y la nueva Estrategia Nacional de
Ciberseguridad de abril de 2019, no hacen mas que
constatar el déficit de profesionales cualificados, que se
estima en 350.000 en Europa para 2022. Por ese motivo,
es tan importante formar ahora a quien ha de proteger a
empresas y ciudadanos en los préoximos anos”, asegura
Javier Jarauta, director del Master de Ciberseguridad y
director de Consultoria del Grupo SIA.

El programa de SIA e ICAI da respuesta a la creciente
demanda de perfiles con formacion y experiencia en este

campo

Durante el acto de presentacion del Master, el CN D.
Enrique Cubeiro, Jefe del Estado Mayor del Mando
Conjunto de Ciberdefensa, habl6 de la importancia de
abordar la respuesta a las ciberamenazas desde multiples
aspectos mas alla de los puramente técnicos, como la
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formacion, la concienciacién, la cooperacion, la obtenciéon
de un marco juridico claro y universal, entre otros. Por su
parte, Alfonso Fernandez, director de Desarrollo de
Negocio en el area de Seguridad en SIA, particip6 en la
mesa de debate en la que, junto con otros responsables de
este ambito, analizaron la situacion actual de la
Ciberseguridad.

El Master cuenta con la participaciéon de profesorado
propio de Comillas ICAI y de los mejores especialistas en
Seguridad de todos los sectores empresariales, la
administracién publica y los cuerpos y fuerzas de
Seguridad del Estado. Al programa, apoyado inicialmente
por las empresas antes mencionadas, se sumaran
proximamente otras organizaciones de nuevos sectores.
Segun el director de Consultoria de SIA, “como compafia
referente en el sector de la Ciberseguridad, se trata de
aportar nuestro granito de arena al mercado laboral y la
sociedad, de reforzar nuestra atraccion de talento ante la
dificultad de encontrar profesionales en este campo y de
avanzar en nuestra apuesta por la especializacion de
calidad que demanda el mercado”.

11 Junio 2019
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SIA colaborara de forma activa y destacada en el Master
en Ciberseguridad que la Universidad Pontificia Comillas,
a través de la Escuela Técnica Superior de Ingenieria,
Comillas ICAI, pondra en marcha a partir de septiembre.
El programa de SIA e ICAI da respuesta a la creciente

demanda de perfiles con formacion y experiencia en este
campo y se ha creado a demanda de SIA y las otras

empresas colaboradoras -Bankia, Iberdrola, Iberia y
Santalucia- cubriendo asi las necesidades de formacion en
todos los aspectos que cada uno de los sectores a los que
pertenecen encuentra mas relevantes.
“Los continuos ciberataques a todos los sectores y
servicios esenciales y la nueva Estrategia Nacional de
Ciberseguridad de abril de 2019, no hacen mas que
constatar el déficit de profesionales cualificados, que se
estima en 350.000 en Europa para 2022. Por ese motivo,
es tan importante formar ahora a quien ha de proteger a
empresas y ciudadanos en los préoximos anos”, asegura
Javier Jarauta, director del Master de Ciberseguridad y
director de Consultoria del Grupo SIA.

El programa de SIA e ICAI da respuesta a la creciente
demanda de perfiles con formacion y experiencia en este

campo

Durante el acto de presentacion del Master, el CN D.
Enrique Cubeiro, Jefe del Estado Mayor del Mando
Conjunto de Ciberdefensa, habl6 de la importancia de
abordar la respuesta a las ciberamenazas desde multiples
aspectos mas alla de los puramente técnicos, como la
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formacion, la concienciacién, la cooperacion, la obtenciéon
de un marco juridico claro y universal, entre otros. Por su
parte, Alfonso Fernandez, director de Desarrollo de
Negocio en el area de Seguridad en SIA, particip6 en la
mesa de debate en la que, junto con otros responsables de
este ambito, analizaron la situacion actual de la
Ciberseguridad.
El Master cuenta con la participaciéon de profesorado
propio de Comillas ICAI y de los mejores especialistas en
Seguridad de todos los sectores empresariales, la
administracién publica y los cuerpos y fuerzas de
Seguridad del Estado. Al programa, apoyado inicialmente
por las empresas antes mencionadas, se sumaran
proximamente otras organizaciones de nuevos sectores.
Segun el director de Consultoria de SIA, “como compafia
referente en el sector de la Ciberseguridad, se trata de
aportar nuestro granito de arena al mercado laboral y la
sociedad, de reforzar nuestra atraccion de talento ante la
dificultad de encontrar profesionales en este campo y de
avanzar en nuestra apuesta por la especializacion de
calidad que demanda el mercado”.
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Formacion en
ciberseguridad
de SIAy Comillas ICAI

El proveedor de soluciones de Segu-

ridad y servicios de administracion

de TISIA colaborariade formaactiva
en el Méster en Ciberseguridad que
la Universidad Pontificia Comillas, a
través de la Escuela Técnica Supe-

rior de Ingenieria (Coml]]as ICAD),
pondra en marcha a partir del mes

de septiembre. El programa da res-
puesta a la creciente demanda de
perfiles con formacion y experiencia
en este campo y se ha creado a de-
manda de SIA y las otras empresas
colaboradoras (Bankia, Iberdrola,
Iberiay Santalucia).

12 Junio 2019
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El proveedor de servicios IT participara en el ‘Master de
Ciberseguridad’

SIA y Comillas ICAI colaboran para
fomentar la formacion en ciberseguridad

SIA colaborara de forma activa y destacada en el
‘Master en Ciberseguridad’ que la Universidad
Pontificia Comillas, a través de la Escuela Técnica
Superior de Ingenieria (Comillas ICAI), pondra en
marcha a partir de septiembre.

El programa da respuesta a la creciente demanda de
perfiles con formacion y experiencia en este campo y se ha
creado a demanda de SIA y las otras empresas
colaboradoras -Bankia, Iberdrola, Iberia y Santalucia-
cubriendo asi las necesidades de formacion en todos los
aspectos que cada uno de los sectores a los que
pertenecen encuentra mas relevantes.

“Los continuos ciberataques a todos los sectores y
servicios esenciales y la nueva Estrategia Nacional de
Ciberseguridad de abril de 2019, no hacen mas que
constatar el déficit de profesionales cualificados, que se

estima en 350.000 en Europa para 2022. Por ese motivo, es
tan importante formar ahora a quien ha de proteger a
empresas y ciudadanos en los proximos afos”, asegura
Javier Jarauta, director del Master de Ciberseguridad y
director de Consultoria del Grupo SIA.

Durante el acto de presentacion del Master, el CN Enrique
Cubeiro, jefe del Estado Mayor del Mando Conjunto de
Ciberdefensa, hablo de la importancia de abordar la
respuesta a las ciberamenazas desde multiples aspectos
mas alla de los puramente técnicos, como la formacion, la
concienciacion, la cooperacion, la obtencion de un marco
juridico claro y universal, entre otros. Por su parte, Alfonso
Fernandez, director de Desarrollo de Negocio en el area
de Seguridad en SIA, participo en la mesa de debate en la
que, junto con otros responsables de este ambito,
analizaron la situacion actual de la Ciberseguridad.

El Master cuenta con la participacion de profesorado
propio de Comillas ICAl'y de los mejores especialistas en
Seguridad de todos los sectores empresariales, la
administracion publica y los cuerpos y fuerzas de
Seguridad del Estado. Al programa, apoyado inicialmente
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por las empresas antes mencionadas, se sumaran

proximamente otras organizaciones de nuevos sectores.

Segun el director de Consultoria de SIA, “como compania

referente en el sector de la Ciberseguridad, se trata de

aportar nuestro granito de arena al mercado laboral y la

sociedad, de reforzar nuestra atraccion de talento ante la

dificultad de encontrar profesionales en este campo y de

avanzar en nuestra apuesta por la especializacion de

calidad que demanda el mercado”.
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La espainola SIA colaborara en el Master en
Ciberseguridad de la Universidad de
Comillas

En septiembre, en la Escuela Técnica Superior de Ingenieria
(Comillas ICAI), se impartira el Master de Ciberseguridad, un
postgrado que responde a las necesidades reales de las
empresas de diferentes sectores, para las que cada vez mas la
seguridad constituye de los pilares fundamentales del negocio.
De hecho, uno de las perfiles mas demandados en Espaia es el
de CISO (chief information security officer o maximo
responsable de seguridad de la informacién), segln se recogia
en el VIl estudio Top 24 Profesiones Digitales 2019, elaborado
por Inesdi Digital Business School.

En el Master de Ciberseguridad de Comillas ICAI, la empresa
espafola SIA, proveedor de soluciones de seguridad y servicios
de administracion de Tl, colaborara de forma activa y
destacada. Este programa formativo se ha creado a demanda
de SIA y de otras empresas colaboradoras —Bankia, Iberdrola,

Iberia y Santalucia—, cubriendo asi las necesidades de
formacion en todos los aspectos que cada uno de los sectores a
los que pertenecen encuentra mas relevantes.

En palabras de asegura Javier Jarauta, director del Master de
Ciberseguridad y director de Consultoria del Grupo SIA: “Los
continuos ciberataques a todos los sectores y servicios
esenciales y la nueva Estrategia Nacional de Ciberseguridad de
abril de 2019, no hacen mas que constatar el déficit de
profesionales cualificados, que se estima en 350.000 en Europa
para 2022. Por ese motivo, es tan importante formar ahora a
quien ha de proteger a empresas y ciudadanos en los préximos
anos”,

El master cuenta con la participacion de profesorado propio de
Comillas ICAl y de los mejores especialistas en seguridad de
todos los sectores empresariales, la administracion publica y
los cuerpos y fuerzas de seguridad del Estado. Al programa,
apoyado inicialmente por las empresas antes mencionadas, se
sumaran proximamente otras organizaciones de nuevos
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Informacién econdmica desde una perspectiva plural

sectores.

Segun el director de Consultoria de SIA, “como compaiia
referente en el sector de la Ciberseguridad, se trata de aportar
nuestro granito de arena al mercado laboral y la sociedad, de
reforzar nuestra atraccion de talento ante la dificultad de
encontrar profesionales en este campo y de avanzar en nuestra
apuesta por la especializacion de calidad que demanda el
mercado”.
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SIA y Comillas ICAI colaboran para
fomentar la formacidén en ciberseguridad

A traves de su participacion en el Master de
Ciberseguridad de la institucion académica

SIA, proveedor de
soluciones de seguridad y
servicios de administracion
de TI, colaborara de forma
activa en el Master en
Ciberseguridad que la
Universidad Pontificia
Comillas, a través de |a
Escuela Técnica Superior de
Ingenieria (Comillas ICAI),
pondra en marcha a partir
de septiembre.

SIA, proveedor de
soluciones de seguridad y
servicios de

administracion de Tl, colaborara de forma activa en el Master
en Ciberseguridad que la Universidad Pontificia Comillas, a
través de la Escuela Técnica Superior de Ingenieria (Comillas
ICAl), pondra en marcha a partir de septiembre.

El programa da respuesta a la creciente demanda de perfiles
con formacion y experiencia en este campo y se ha creado a
demanda de SIA y las otras empresas colaboradoras -Bankia,
Iberdrola, Iberia y Santalucia- cubriendo asi las necesidades de
formacion en todos los aspectos que cada uno de los sectores a
los que pertenecen encuentra mas relevantes.

“Los continuos ciberataques a todos los sectores y servicios
esenciales y la nueva Estrategia Nacional de Ciberseguridad de
abril de 2019, no hacen mas que constatar el déficit de
profesionales cualificados, que se estima en 350.000 en Europa
para 2022. Por ese motivo, es tan importante formar ahora a
quien ha de proteger a empresas y ciudadanos en los préximos
anos”, asegura Javier Jarauta, director del Master de
Ciberseguridad y director de Consultoria del Grupo SIA.
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referente en el sector de la Ciberseguridad, se trata de aportar
nuestro granito de arena al mercado laboral y la sociedad, de
reforzar nuestra atraccion de talento ante la dificultad de
encontrar profesionales en este campo y de avanzar en nuestra
apuesta por la especializacion de calidad que demanda el
mercado”.

Durante el acto de presentacion del Master, el CN D. Enrique
Cubeiro, jefe del Estado Mayor del Mando Conjunto de
Ciberdefensa, hablé de la importancia de abordar la respuesta
a las ciberamenazas desde multiples aspectos mas alla de los
puramente técnicos, como la formacion, la concienciacion, la
cooperacion, la obtencion de un marco juridico claro y
universal, entre otros. Por su parte, Alfonso Fernandez, director
de Desarrollo de Negocio en el area de Seguridad en SIA,
participd en la mesa de debate en la que, junto con otros
responsables de este ambito, analizaron la situacion actual de
la Ciberseguridad.

El Master cuenta con la participacion de profesorado propio de
Comillas ICAl'y de especialistas en Seguridad de todos los
sectores empresariales, la administracion publica y los cuerpos
y fuerzas de Seguridad del Estado. Al programa, apoyado
inicialmente por las empresas antes mencionadas, se sumaran
proximamente otras organizaciones de nuevos sectores.

Segun el director de Consultoria de SIA, “como compaiiia
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SIA'y Comillas ICAI colaboran para
fomentar la formacion en ciberseguridad

El programa da respuesta a la creciente demanda de
perfiles con formacion y experiencia en este campo y
se ha creado a demanda de SIA y las otras empresas
colaboradoras: Bankia, Iberdrola, Iberia y Santalucia

SIA, proveedor lider de soluciones de Seguridad y
servicios de administracion de T, colaborara de forma
activa y destacada en el Master en Ciberseguridad que la
Universidad Pontificia Comillas, a través de la Escuela
Técnica Superior de Ingenieria (Comillas ICAIl), pondra en
marcha a partir de septiembre.

SIA, proveedor lider de soluciones de Seguridad y
servicios de administracion de TI, colaborara de forma
activa y destacada en el Master en Ciberseguridad que
la Universidad Pontificia Comillas, a través de la
Escuela Técnica Superior de Ingenieria (Comillas ICAl),
pondra en marcha a partir de septiembre.

El programa da respuesta a la creciente demanda de

perfiles con formacion y experiencia en este campo y se
ha creado a demanda de SIA y las otras empresas
colaboradoras -Bankia, Iberdrola, Iberia y Santalucia-
cubriendo asi las necesidades de formacion en todos los
aspectos que cada uno de los sectores a los que
pertenecen encuentra mas relevantes.

“Los continuos ciberataques a todos los sectores y
servicios esenciales y la nueva Estrategia Nacional de
Ciberseguridad de abril de 2019, no hacen mas que
constatar el déficit de profesionales cualificados, que se
estima en 350.000 en Europa para 2022. Por ese motivo,
es tan importante formar ahora a quien ha de proteger a
empresas y ciudadanos en los proximos afos”, asegura
Javier Jarauta, director del Master de Ciberseguridad y
director de Consultoria del Grupo SIA.

Durante el acto de presentacion del Master, el CN D.
Enrique Cubeiro, Jefe del Estado Mayor del Mando
Conjunto de Ciberdefensa, habld de la importancia de
abordar la respuesta a las ciberamenazas desde multiples
aspectos mas alla de los puramente técnicos, como la
formacion, la concienciacion, la cooperacion, la obtencion
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de un marco juridico claro y universal, entre otros. Por su
parte, Alfonso Fernandez, director de Desarrollo de
Negocio en el area de Seguridad en SIA, particip6 en la
mesa de debate en la que, junto con otros responsables
de este ambito, analizaron la situacion actual de la
Ciberseguridad.

El Master cuenta con la participacion de profesorado
propio de Comillas ICAI y de los mejores especialistas en
Seguridad de todos los sectores empresariales, la
administracion publica y los cuerpos y fuerzas de
Seguridad del Estado. Al programa, apoyado inicialmente
por las empresas antes mencionadas, se sumaran
proximamente otras organizaciones de nuevos sectores.
Segun el director de Consultoria de SIA, “como compania
referente en el sector de la Ciberseguridad, se trata de
aportar nuestro granito de arena al mercado laboral y la
sociedad, de reforzar nuestra atraccion de talento ante la
dificultad de encontrar profesionales en este campo y de
avanzar en nuestra apuesta por la especializacion de
calidad que demanda el mercado”.
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La compania SIA y la Universidad Pontificia de
SIA 'y la Universidad de Comillas se unen para  comillas han firmado un acuerdo de colaboracion para

fomentar talento en ciberseguridad fomentar la formaciéon en ciberseguridad mediante el Master

: : | : : : ,
Se estima que para 2022 habra un déficit de 350.000 de Clbersegurldgd de la propla Jniversidad y que se ponf:J’ra

e en marcha a partir de septiembre. En este programa también
personales cualificados en el sector.

colaboran otras entidades privadas como Bankia, Iberdrola,
Iberia y Santalucia.

Para Javier Jarauta, “los continuos ciberataques a todos los
sectores y servicios esenciales y la nueva Estrategia
Nacional de Ciberseguridad de abril de 2019, no hacen mas
gue constatar el déficit de profesionales cualificados, que se
estima en 350.000 en Europa para 2022. Por ese motivo, es
tan importante formar ahora a quien ha de proteger a
empresas y ciudadanos en los préximos afnos”.

El Master contara con especialistas de sectores como el
privado, la Administracion Publica y los cuerpos y fuerzas
de Seguridad del Estado. “Aportamos nuestro granito de
arena al mercado laboral y la sociedad para reforzar nuestra
atraccion de talento ante la dificultad de encontrar
profesionales en este campo y de avanzar en nuestra
apuesta por la especializacion de calidad que demanda el
mercado”, aseqgura Jarauta.



https://https/www.computerworld.es/negocio/el-talento-a-examen-en-el-nuevo-podcast-de-idg
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Empleados: 700

Fact. 2018: 57 mill. de euros
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Imdea impulsa con SIA el desarrollo de
investigacion en red

v

-~ Sla
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Imdea Software, la Fundacion Instituto Madrileno de Estudios
Avanzados en las Tecnologias de Desarrollo de Software, ha

puesto en marcha junto a SIA (Sistemas Informaticos Abiertos),

integrador de referencia en proyectos de interconexiones
Opticas y proveedor lider de seguridad y servicios de
administracion de Tl, un sistema de monitorizacién activa de
todos sus enlaces de fibra dptica mediante la incorporacion a

28 Junio 2019

su red de la tecnologia denominada ADVA ALM, del proveedor
de equipamiento 6ptico ADVA Optical Networking.

El proyecto proporciona equipamiento para monitorizar la fibra
oscura de REDIMadrid, una infraestructura de comunicaciones
avanzada, gestionada y desarrollada por Imdea Software, que
permite el intercambio de datos a alta velocidad entre las
instituciones con actividad investigadora en el ambito de la
Comunidad de Madrid y que, a su vez, proporciona transito
hacia otras redes de investigacion nacionales e internacionales
a través de RedIRIS.

La infraestructura basica de transmision de que dispone el
organismo madrilefo para permitir estas comunicaciones
cuenta con tecnologia DWDM por sus prestaciones, flexibilidad
y capacidad de crecimiento y debe proveer una elevada
fiabilidad, permitiendo la correcta operacion de la red ante
fallos derivados de cortes de trafico. Ante estas necesidades, se
hacia necesario implementar en la red mecanismos que
pudiesen aumentar la calidad y disponibilidad de Ia
infraestructura, algo que la iniciativa desarrollada con SIA
logra.

Gracias a la realizaciéon de este proyecto, REDIMadrid puede

- ”~
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fibra 6ptica sobre la que se transportan los servicios,
reportando informacion en tiempo real sobre la calidad e
integridad de la misma, permitiendo una rapida detecciéon de
incidencias y, a la vez, minimizar los tiempos de reparacién
optimizando el potencial de sus activos de fibra y ofreciendo
asi servicios mas sélidos y eficientes.

Segun César Sanchez, director del proyecto REDIMadrid de
Imdea Software, "el éxito del proyecto radica en la plena
compatibilidad de la solucién implantada con las soluciones de
transmision que actualmente tiene implementada IMDEA
Software, por las caracteristicas completamente diferenciales
del equipamiento ADVA ALM y por la calidad de los servicios
ofrecidos por el equipo de SIA".

Por su parte, Alejandro Diez, director de Desarrollo de Negocio
en SIA, destaca que "desde nuestra posicion de liderazgo en la
realizacidon de proyectos de interconexiones dpticas, hemos
aportado un equipo de ingenieros propio con amplia
experiencia que cuenta en su haber con multitud de proyectos
de éxito implementados en los ultimos 20 afios". Y afade, "SIA
ademds acompafara a la Fundacién durante los préoximos afios
con el mantenimiento de la soluciéon".

Entre los beneficios que Imdea ha obtenido con este sistema de
monitorizacion, se encuentran:

- Mejora la calidad de los servicios ofrecidos por REDIMadrid a
los centros de investigacion, mediante informacion en tiempo
real sobre la integridad y calidad de la fibra.

- Aumenta la disponibilidad de los servicios prestados por
REDIMadrid, detectando inmediatamente degradaciones e
iniciando contramedidas antes de que estos servicios se vean
afectados.

- Monitoriza de forma activa pero no de forma intrusiva los
sistemas.

- Simplifica la operacion de la red de fibra y genera graficas
OTDR.

- Gestiona la red de modo intuitivo con posibilidad de
integracion en sistemas de informacioén (GIS) de forma rapiday
sencilla.

Gracias al despliegue de este proyecto, realizado en un tiempo
récord, Imdea Software aumentara la disponibilidad y mejorara
la seguridad de |a red ofreciendo servicios con mayores
garantias a las instituciones con actividad investigadora
adheridas a su red en el ambito de la Comunidad de Madrid.
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Ademas ayudara a potenciar posibilidades de comunicacion sin
precedentes a los investigadores en todos sus campos de
actividad, desde el acceso a gran velocidad a bases de datos
cientificas multimedia a la transferencia masiva de informacion
en aplicaciones de computacion distribuida o el uso
compartido de equipamiento de investigacion.
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Imdea Software y SIA implementan un sistema de
monitorizacion de fibra oscura en REDIMadrid

El proyecto proporciona a una de las redes de investigacion
regionales mas avanzadas de Europa, un servicio que les
permite obtener maxima funcionalidad, escalabilidad,
disponibilidad y prestaciones de su infraestructura.

Imdea Software, la Fundacion Instituto Madrilefio de Estudios
Avanzados en las Tecnologias de Desarrollo de Software, ha
puesto en marcha junto a SIA(Sistemas Informaticos Abiertos),
integrador de referencia en proyectos de interconexiones
Opticas y proveedor de seguridad y servicios de administracion
de TI, un sistema de monitorizacion activa de todos sus
enlaces de fibra dptica mediante la incorporacion a su red de la
tecnologia denominada ADVA ALM, del proveedor de
equipamiento optico ADVA Optical Networking.

El proyecto proporciona equipamiento para monitorizar la fibra
oscura de REDIMadrid, una infraestructura de comunicaciones
avanzada, gestionada y desarrollada por Imdea Software, que

permite el intercambio de datos a alta velocidad entre las
instituciones con actividad investigadora en el ambito de Ia
Comunidad de Madrid y que, a su vez, proporciona transito
hacia otras redes de investigacion nacionales e internacionales
a través de RedIRIS.

La infraestructura basica de transmision de que dispone el
organismo madrileio para permitir estas comunicaciones
cuenta con tecnologia DWDM por sus prestaciones, flexibilidad
y capacidad de crecimiento y debe proveer una elevada
fiabilidad, permitiendo la correcta operacion de la red ante
fallos derivados de cortes de trafico. Ante estas necesidades, se
hacia necesario implementar en la red mecanismos que
pudiesen aumentar la calidad y disponibilidad de Ia
infraestructura, algo que la iniciativa desarrollada con SIA logra.

Gracias a la realizacion de este proyecto, REDIMadrid puede
conocer en todo momento el estado de su infraestructura de
fibra Optica sobre la que se transportan los servicios,
reportando informacidn en tiempo real sobre la calidad e
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integridad de la misma,
permitiendo una rapida
deteccion de
incidencias y, a la vez,
minimizar los tiempos
de reparacion
optimizando el
potencial de sus activos
de fibra y ofreciendo
asi servicios mas

Imdea Software y SIA implementan un sistema de
monitorizacién de fibra oscura en REDIMadrid

solidos y eficientes.

Segun César Sanchez, director del proyecto REDIMadrid de
Imdea Software, “el éxito del proyecto radica en la plena
compatibilidad de la solucion implantada con las soluciones de
transmision que actualmente tiene implementada IMDEA
Software, por las caracteristicas completamente diferenciales
del equipamiento ADVA ALM vy por la calidad de los servicios
ofrecidos por el equipo de SIA”.

Por su parte, Alejandro Diez, director de Desarrollo de

[\ Py

en SIA, destaca que “desde nuestra posicion de liderazgo en la
realizacion de proyectos de interconexiones opticas, hemos
aportado un equipo de ingenieros propio con amplia
experiencia que cuenta en su haber con multitud de proyectos
de éxito implementados en los ultimos 20 afios”. Y anade, “SIA
ademas acompanara a la Fundaciéon durante los proximos afios
con el mantenimiento de la soluciéon”.

Entre los beneficios que Imdea ha obtenido con este sistema
de monitorizacion, se encuentran:

-Mejora la calidad de los servicios ofrecidos por REDIMadrid a
los centros de investigacion, mediante informacion en tiempo
real sobre la integridad y calidad de la fibra.

-Aumenta la disponibilidad de los servicios prestados por
REDIMadrid, detectando inmediatamente degradaciones e
iniciando contramedidas antes de que estos servicios se vean
afectados.

-Monitoriza de forma activa pero no de forma intrusiva los
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sistemas.

-Simplifica la operacion de la red de fibra y genera graficas
OTDR.

-Gestiona la red de modo intuitivo con posibilidad de
integracion en sistemas de informacioén (GIS) de forma rapida y
sencilla.

Gracias al despliegue de este proyecto, realizado en un tiempo
récord, Imdea Software aumentara la disponibilidad y mejorara
la seguridad de la red ofreciendo servicios con mayores
garantias a las instituciones con actividad investigadora
adheridas a su red en el ambito de la Comunidad de Madrid.
Ademas, ayudara a potenciar posibilidades de comunicacion sin
precedentes a los investigadores en todos sus campos de
actividad, desde el acceso a gran velocidad a bases de datos
cientificas multimedia a la transferencia masiva de informacion
en aplicaciones de computacion distribuida o el uso
compartido de equipamiento de investigacion.

28 Junio 2019
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IMDEA Software, la Fundacion Instituto Madrilefio de Estudios
. . ., Avanzados en las Tecnologias de Desarrollo de Software, ha
mveStlgaC|0n en red puesto en marcha junto a SIA (Sistemas Informaticos Abiertos)
un sistema de monitorizacion activa de todos sus enlaces de
fibra 6ptica mediante la incorporacién a su red de la tecnologia
denominada ADVA ALM, del proveedor de equipamiento
optico ADVA Optical Networking.

IMDEA Software impulsa el desarrollo de la

El proyecto, desarrollado con SIA, proporciona a la red de
investigacion regional un servicio orientado a obtener la
maxima funcionalidad, escalabilidad, disponibilidad y
prestaciones de la red.

El proyecto proporciona equipamiento para monitorizar la
fibra oscura de REDIMadrid, una infraestructura de
== cOMunicaciones, gestionada y desarrollada por Imdea
Software, que permite el intercambio de datos a alta velocidad
entre las instituciones con actividad investigadora en el ambito
— ‘ — s de la Comunidad de Madrid y que, a su vez, proporciona
‘ ‘ = transito hacia otras redes de investigacion nacionales e
internacionales a través de RedIRIS.

SIA monitoriza la fibra de REDIMadrid, que permite el
intercambio de datos entre las instituciones investigadoras de
" , la Comunidad de Madrid

Edificio delInstituto IMDEA Software | g infraestructura basica de transmisidon de que dispone el
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organismo madrilefo para
permitir estas comunicaciones
cuenta con tecnologia DWDM vy
debe proveer una elevada
fiabilidad, permitiendo la correcta
operacion de la red ante fallos
derivados de cortes de trafico.
Ante estas necesidades, se hacia
necesario implementar en la red
,’ mecanismos que pudiesen

aumentar la calidad y
disponibilidad de la infraestructura.

¢

SIA monitoriza la fibra
de REDIMadrid, que
permite el intercambio
de datos entre las
instituciones
investigadoras de la
Comunidad de Madrid

Gracias a la realizacion de este proyecto, REDIMadrid puede
conocer en todo momento el estado de su infraestructura de
fibra optica sobre la que se transportan los servicios,
reportando informacion en tiempo real sobre la calidad e
integridad de esta, permitiendo una rapida deteccion de
incidencias y, a la vez, minimizar los tiempos de reparacion
optimizando el potencial de sus activos de fibra y ofreciendo
asi servicios mas sdlidos y eficientes.

1 Julio 2019

Segun César Sanchez, director del proyecto REDIMadrid de
IMDEA Software, “el éxito del proyecto radica en la plena
compatibilidad de la solucidon implantada con las soluciones de
transmision que actualmente tiene implementada IMDEA
Software, por las caracteristicas completamente diferenciales
del equipamiento ADVA ALM y por la calidad de los servicios
ofrecidos por el equipo de SIA”.

Beneficios

Entre los beneficios que Imdea ha obtenido con este sistema de
monitorizacion, se encuentran:

» Mejora la calidad de los servicios ofrecidos por REDIMadrid
a los centros de investigacion, mediante informacion en
tiempo real sobre la integridad y calidad de la fibra.
Aumenta la disponibilidad de los servicios prestados por
REDIMadrid, detectando inmediatamente degradaciones e
iniciando contramedidas antes de que estos servicios se
vean afectados.

Monitoriza de forma activa pero no de forma intrusiva los
sistemas.
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» Simplifica la operacion de la red de fibra y genera graficas
OTDR.

» Gestiona la red de modo intuitivo con posibilidad de
integracion en sistemas de informacion (GIS) de forma
rapida y sencilla.

Gracias al despliegue de este proyecto, realizado en un tiempo
récord, IMDEA Software aumentara la disponibilidad y
mejorara la seguridad de la red ofreciendo servicios con
mayores garantias a las instituciones con actividad
investigadora adheridas a su red en el ambito de la Comunidad
de Madrid. Ademas, ayudara a potenciar posibilidades de
comunicacion sin precedentes a los investigadores en todos
sus campos de actividad, desde el acceso a gran velocidad a
bases de datos cientificas multimedia a la transferencia masiva
de informacidn en aplicaciones de computacién distribuida o el
uso compartido de equipamiento de investigacion.

Por su parte, Alejandro Diez, director de Desarrollo de Negocio
en SIA, destaca que “desde nuestra posicion de liderazgo en la
realizacion de proyectos de interconexiones dpticas, hemos

1 Julio 2019

aportado un equipo de ingenieros propio con amplia
experiencia que cuenta en su haber con multitud de proyectos
de éxito implementados en los ultimos 20 afios”. Y anade, “SIA
ademas acompaiara a la Fundacion durante los proximos
anos con el mantenimiento de la solucion”.
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Imdea impulsa con SIA un sistema de
monitorizacion activa de todos sus
enlaces de fibra optica mediante la
iIncorporacion a su red de la tecnologia
ADVA ALM

El proyecto proporciona a una de las redes de
investigacion regionales mas avanzadas un servicio
orientado a obtener la maxima funcionalidad,
escalabilidad, disponibilidad y prestaciones de lared

Imdea Software, la Fundacion Instituto Madrilefio de
Estudios Avanzados en las Tecnologias de Desarrollo de
Software, ha puesto en marcha junto a SIA (Sistemas
Informaticos Abiertos), integrador de referencia en
proyectos de interconexiones oOpticas y proveedor lider de
seguridad y servicios de administracion de TI, un sistema
de monitorizacion activa de todos sus enlaces de fibra
optica mediante la incorporacion a su red de la tecnologia
denominada ADVA ALM, del proveedor de equipamiento.

optico ADVA Optical Networking.

El proyecto proporciona equipamiento para monitorizar la
fibra oscura de REDIMadrid, una infraestructura de
comunicaciones avanzada, gestionada y desarrollada
por Imdea Software, que permite el intercambio de datos
a alta velocidad entre las instituciones con actividad
investigadora en el ambito de la Comunidad de Madrid y
que, a su vez, proporciona transito hacia otras redes de
investigacion nacionales e internacionales a través

de RedIRIS.

La infraestructura basica de transmision de que dispone
el organismo madrilefio para permitir estas
comunicaciones cuenta con tecnologia DWDM por sus
prestaciones, flexibilidad y capacidad de crecimiento y
debe proveer una elevada fiabilidad, permitiendo la
correcta operacion de la red ante fallos derivados de
cortes de trafico.

Ante estas necesidades, se hacia necesario implementar
en la red mecanismos que pudiesen aumentar la calidad y
disponibilidad de la infraestructura, algo que la iniciativa
desarrollada con SIA logra.
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Gracias a la realizacion de este proyecto, REDIMadrid
puede conocer en todo momento el estado de su
infraestructura de fibra 6ptica sobre la que se transportan
los servicios, reportando informacion en tiempo real sobre
la calidad e integridad de la misma, permitiendo una
rapida deteccion de incidencias y, a la vez, minimizar los
tiempos de reparacion optimizando el potencial de sus
activos de fibra y ofreciendo asi servicios mas solidos y
eficientes.

Segun Cesar Sanchez, director del proyecto REDIMadrid
de Imdea Software, “el éxito del proyecto radica en la
plena compatibilidad de la solucion implantada con las
soluciones de transmision que actualmente tiene
implementada IMDEA Software, por las caracteristicas
completamente diferenciales del equipamiento ADVA ALM
y por la calidad de los servicios ofrecidos por el equipo de
SIA”.

Por su parte, Alejandro Diez, director de Desarrollo de
Negocio en SIA, destaca que

“desde nuestra posicion de liderazgo en la realizacion de
proyectos de interconexiones Opticas, hemos aportado un

equipo de ingenieros propio con amplia experiencia que
cuenta en su haber con multitud de proyectos de éxito
implementados en los ultimos 20 afnos”. Y afade, “SIA
ademas acompanara a la Fundacion durante los proximos
afoscon el mantenimiento de la solucion”.

Entre los beneficios que Imdea ha obtenido con este
sistema de monitorizacion, se encuentran:

[0 Mejora la calidad de los servicios ofrecidos por
REDIMadrid a los centros de investigacion, mediante
informacion en tiempo real sobre la integridad y calidad
de la fibra.

[0 Aumenta la disponibilidad de los servicios prestados
por REDIMadrid, detectando inmediatamente
degradaciones e iniciando contramedidas antes de que
estos servicios se vean afectados.

[0 Monitoriza de forma activa pero no de forma intrusiva
los sistemas.

00 Simplifica la operacion de la red de fibra y genera
graficas OTDR.

[0 Gestiona la red de modo intuitivo con posibilidad de
integracion en sistemasde informacion (GIS) de forma
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nologia para la Innovacion Empresari:

rapida y sencilla.

Gracias al despliegue de este proyecto, realizado en un
tiempo récord, Imdea Software aumentara la
disponibilidad y mejorara la seguridad de la red
ofreciendo servicios con mayores garantias a las
instituciones con actividad investigadora adheridas a su
red en el ambito de la Comunidad de Madrid. Ademas
ayudara a potenciar posibilidades de comunicacion sin
precedentes a los investigadores en todos sus campos de
actividad, desde el acceso a gran velocidad a bases de
datos cientificas multimedia a la transferencia masiva de
informacion en aplicaciones de computacion distribuida o
el uso compartido de equipamiento de investigacion.
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La ciberseguridad y la posicion relevante
de la IA

Los ataques a los sistemas informaticos de una entidad u
organizacion son cada vez mas frecuentes, tal y como estamos
viendo. Acabamos de conocer impactos de diferente gravedad
como el robo de informacion confidencial en una empresa

energética o incluso el robo de millones de datos fiscales de
ciudadanos y empresas de Bulgaria. Aunque existen diferentes
tipologias y escalas de ataques, gran parte de ellos se disefian
para robar credenciales de acceso o para explotar brechas de
seguridad filtrando datos o solicitando rescates. Casi nada se
conoce de los impactos a pequeiias empresas o incluso a los
particulares en este tipo de ataques.

En este “juego” de ataque-defensa desconocemos muchas
variables que nos ayudarian a minimizar los impactos: cuando
se realizara su ataque, qué y cdmo se pretende atacar; y
fundamentalmente, cual es la intencidn final del ataque. Si
ademas afadimos que se tarda mdas de dos meses en
descubrirse las brechas de seguridad y que se necesitan otros
50 dias para contener e investigar, el escenario es totalmente
negativo.

Todo lo anterior se resume en una simple frase a asumir
cuanto antes: “Siempre vamos por detras de los malos”.

Sin embargo, hay una variable de la que si podemos tomar el



directorTIC

9 Septiembre 2019

control en esa situacion de desventaja clara: “El tiempo entre
gue se sufre un ataque y se detecta en la entidad”. Esa es la
variable que puede minimizarse con la Inteligencia Artificial.

Escenarios de proteccidn. ¢Algo
nuevo?

En la actualidad se desean
proteger dos escenarios distintos:

* Los sistemas de informacion

internos en la organizacion:

infraestructuras, servicios, activos

digitales, etc.; los cuales dependen

directamente de la entidad y que ‘\

pueden estar on-premise o en la nube.

 Laimageny la reputacion externa, que depende de |la
percepcion que tienen terceros de la propia entidad.

No es algo nuevo que haya surgido recientemente. A modo de

simil, Felipe Il en su basto imperio tuvo que contener amenazas

internas (intrigas palaciegas, revuelta en Flandes, rebelion de

los moriscos, ...) y amenazas externas (la leyenda negra del
Rey, batalla de Lepanto, ...). En aguel momento se tenia un
sistema polisinodial (conjunto de Consejos que trataban los
asuntos de cada territorio/estado), que trasladaba los asuntos
al Rey para la toma de decisiones. También tenian a su
disposicidn una extensa red de espionaje para tener control de
la informacion de lo que sucedia fuera del reino con respecto a
los intereses del imperio.

La monitorizacién interna de los sistemas informaticos de una
entidad (sensores, concentradores de logs, SIEMs, ...) y la
monitorizacion externa de redes publicas/sociales /darknet sor
los equivalentes a dia de hoy de lo que hace cinco siglos se
hacia.

La IA como extractor de patrones de comportamiento

El modelo tradicional de deteccion de alertas se basa en el
establecimiento cuasi-manual de reglas en los sistemas de
monitorizacion por parte de los expertos analistas. Sin
embargo, dichas reglas no cubren todos los casos posibles y
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suelen cambiar con una frecuencia mayor que la disponibilidad
de los expertos para su actualizacion.

Con los volumenes de datos almacenados de sistemas tipo
firewall, IDS/IPS, antivirus, correos electronicos,
comunicaciones VPN, ... y las noticias reputacionales
monitorizadas (redes sociales principalmente), las alertas se
van acumulando, siendo la mayoria de las veces falsos
positivos. Esto ralentiza la contencion de aquellas alertas que si
son maliciosas y que deben ser analizadas y contenidas cuanto
antes.

La IA actua de una manera totalmente diferente. En base al
histérico de actuaciones (datos y respuestas dadas en un
momento determinado) y la correlacidn entre sistemas con el
concepto de sesidn de trabajo, se puede averiguar qué reglas
son las que se cumplen para esos datos. La aplicacion
posteriormente de dichas reglas en los sistemas tradicionales
de monitorizacion y alerta permite tener sistemas muy
actualizados y entrenados para la deteccidén temprana de
incidentes.

9 Septiembre 2019

Nada impide que se puedan calcular las reglas periddicamente
y en tiempos muy cortos, bajando a una pequena decena de
minutos en vez de semanas si lo hiciera técnico especialista de
seguridad. Esta es la premisa de reduccién del gap de tiempo
qgue se indicaba al principio del articulo con respecto al tiempo
de ataque y la deteccién del mismo.

Aunque los sistemas en los que se aplica técnicas de IA estan a
la orden del dia, es importante resefiar dos cosas:

1. Que los sistemas de IA no son infalibles al 100 % y
dependen mucho de la calidad y la cantidad de los datos
con los que se entrenen. No por disponer de muchos datos
se obtienen mejores resultados si son de baja calidad y
viceversa.

2. Que la comparticion de las reglas calculadas por la IA
dentro de dos o0 mas entidades, favorece la proteccion del
conjunto de ellos. Se obtiene el tipico “efecto vacuna” que
beneficia al grupo. La deteccidon de ataquesy la
anticipacion de contramedidas para el resto, incluso antes
de sufrir dichos ataques, son los principales beneficios que

CO
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pueden conseguir.

Para finalizar, desde mayo de 2019 las disposiciones del
Reglamento 2018/1807 relativo a un marco para la libre
circulacion de datos no personales en la Unidn Europea,
ayudard a la innovacién en la ciberseguridad, utilizando bases
de datos comunes que fomenten el efecto “vacuna” entre
entidades. Esa puede ser la linea principal de proteccién en no
mucho tiempo.

Francisco Javier Sanchez Zurdo

Al Project Manager SIA, SISTEMAS INFORMATICOS ABIERTOS
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La ciberseguridad y la posicion relevante de la
1A

Francisco Javier Sanchez Zurdo, desde SIA, analiza un “juego”
de ataque-defensa en el que desconocemos muchas variables

que ayudarian a minimizar los impactos en seguridad

Los ataques a los sistemas
informaticos de una
entidad u organizacion
son cada vez mas
frecuentes, tal y como
estamos viendo en las
ultimas semanas.
Acabamos de conocer
impactos de diferente
gravedad como el robo de
informacion confidencial
en una empresa
energética o incluso el
robo de millones de datos

Francisco Javier Sanchez Zurdo, Al Project
Manager de SI

12 Septiembre 2019

fiscales de ciudadanos y empresas de Bulgaria. Aunque existen
diferentes tipologias y escalas de ataques, gran parte de ellos
se disefian para robar credenciales de acceso o para explotar
brechas de seguridad filtrando datos o solicitando rescates.
Casi nada se conoce de los impactos a pequefias empresas o
incluso a los particulares en este tipo de ataques.

En este “juego” de ataque-defensa desconocemos muchas
variables que nos ayudarian a minimizar los impactos: cuando
se realizard su ataque, qué y como se pretende atacar; y
fundamentalmente, cudl es la intencidn final del atague. Si
ademas anadimos que se tarda mas de dos meses en
descubrirse las brechas de seguridad y que se necesitan otros
50 dias para contener e investigar, el escenario es totalmente
negativo.

Todo lo anterior se resume en una simple frase a asumir cuanto
antes:

“Siempre vamos por detras de los malos”.
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Sin embargo, hay una variable de |la que si podemos tomar el
control en esa situacion de desventaja clara:

“El tiempo entre que se sufre un ataque y se detecta en la
entidad”.

G

El tiempo entre que se
sufre un ataque y se
detecta en la entidad es
una variable que puede
minimizarse con la

Inteligencia Artificial

proteccion. ¢Algo nuevo?
En la actualidad se desean proteger dos escenarios distintos:

4 4

Esa es la variable que
puede minimizarse con |
a Inteligencia Artificial
(1A).

El tiempo entre que se
sufre un ataque y se
detecta en la entidad es
una variable que puede
minimizarse con la
Inteligencia Artificial

Escenarios de

12 Septiembre 2019

J Los sistemas de informacion internos en la
organizacion: infraestructuras, servicios, activos digitales, etc.;
los cuales dependen directamente de la entidad y que pueden
estar on-premise o en la nube.

. La imagen vy la reputacidon externa, que depende de la
percepcion gue tienen terceros de la propia entidad.

No es algo nuevo que haya surgido recientemente. A modo de
simil, Felipe Il en su vasto imperio tuvo que contener amenazas
internas (intrigas palaciegas, revuelta en Flandes, rebelién de
los moriscos, ...) y amenazas externas (la leyenda negra del Rey,
batalla de Lepanto, ...). En aquel momento se tenia un sistema
polisinodial (conjunto de Consejos que trataban los asuntos de
cada territorio/estado), que trasladaba los asuntos al Rey para
la toma de decisiones. También tenian a su disposicidon una
extensa red de espionaje para tener control de la informacion
de lo que sucedia fuera del reino con respecto a los intereses
del imperio.

La monitorizacion interna de los sistemas informaticos de una
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entidad (sensores, concentradores de logs, SIEMs, ...) y la
monitorizacidon externa de redes publicas/sociales /darknet son
los equivalentes a dia de hoy de lo que hace cinco siglos se
hacia.

: 0101001010 2

La IA como extractor de patrones de comportamiento

El modelo tradicional de deteccion de alertas se basa en el
establecimiento cuasi-manual de reglas en los sistemas de
monitorizacion por parte de los expertos analistas. Sin
embargo, dichas reglas no cubren todos los casos posibles y
suelen cambiar con una frecuencia mayor que la disponibilidad
de los expertos para su actualizacion.

12 Septiembre 2019

Con los volumenes de datos almacenados de sistemas tipo
firewall, IDS/IPS, antivirus, correos electronicos,
comunicaciones VPN, ... y las noticias reputacionales
monitorizadas (redes sociales principalmente), las alertas se
van acumulando, siendo la mayoria de las veces falsos
positivos. Esto ralentiza la contencion de aquellas alertas que si
son maliciosas y que deben ser analizadas y contenidas cuanto
antes.

Modelo tradicional vs Inteligencia Artificial

La IA actua de una manera totalmente diferente. En base al
historico de actuaciones (datos y respuestas dadas en un
momento determinado) y la correlacién entre sistemas con el
concepto de sesion de trabajo, se puede averiguar qué reglas
son las que se cumplen para esos datos. La aplicacién
posteriormente de dichas reglas en los sistemas tradicionales
de monitorizacidn y alerta permite tener sistemas muy
actualizados y entrenados para la deteccidén temprana de
incidentes.
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Nada impide que se puedan 2 Que la comparticion de las reglas calculadas por la IA
- calcular las reglas dentro de dos o mas entidades favorece la proteccién del
periédicamente y en conjunto de ellos. Se obtiene el tipico “efecto vacuna” que
tiempos muy cortos, beneficia al grupo. La deteccion de ataques y la anticipacion de
bajando a una pequefia contramedidas para el resto, incluso antes de sufrir dichos
decena de minutos envez  ataques, son los principales beneficios que se pueden
' de semanas si lo hiciera conseguir.

técnico especialista de
seguridad. Esta es la
premisa de reduccién del
gap de tiempo

Para finalizar, desde mayo de
2019 las disposiciones del

gue se indicaba al principio del articulo con respecto al tiempo

de ataque y la detecciéon del mismo. 7 i personales en la Unidn

Europea, ayudara a la
innovacion en la
ciberseguridad, utilizando
bases de datos comunes que

1. Que los sistemas de IA no son infalibles al 100% vy fomenten el efecto “vacuna” entre entidades. Esa puede ser la
dependen mucho de la calidad y la cantidad de los datos con linea principal de proteccién en no mucho tiempo.

los que se entrenen. No por disponer de muchos datos se

obtienen mejores resultados si son de baja calidad y viceversa.

Aunque los sistemas en los que se aplica técnicas de IA estan a
la orden del dia, es importante resefiar dos cosas:
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La ciberseguridad y la posiciéon relevante
de la IA

Por Francisco Javier Sanchez Zurdo, Al Project
Manager de SIA, Sistemas Informaticos Abiertos

Los ataques a los
sistemas informaticos
de una entidad u
organizacion son cada
vez mas frecuentes, tal
y como estamos viendo
en las Ultimas semanas.
Acabamos de

conocer impactos de diferente gravedad como el robo de
informacion confidencial en una empresa energética o
incluso el robo de millones de datos fiscales de
ciudadanos y empresas de Bulgaria. Aunque

existen diferentes tipologias y escalas de ataques, gran
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parte de ellos se disenan para robar credenciales de
acceso o para explotar brechas de seguridad filtrando
datos o solicitando rescates. Casi nada se conoce de los
impactos a pequenas empresas o incluso a los
particulares en este tipo de ataques.

En este “juego” de ataque-defensa desconocemos
muchas variables que nos ayudarian a minimizar los
impactos: cuando se realizara su ataque, qué y como se
pretende atacar; y fundamentalmente, cual es la
intencion final del ataque. Si ademas anadimos que se
tarda mas de dos meses en descubrirse las brechas de
seguridad y que se necesitan otros 50 dias para contener
e investigar, el escenario es totalmente negativo.

Todo lo anterior se resume en una simple frase a asumir
cuanto antes:

“Siempre vamos por detras de los malos”.

Sin embargo, hay una variable de la que si podemos
tomar el control en esa situacion de desventaja clara:
“El tiempo entre que se sufre un ataque y se detecta en
la entidad”.
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Esa es la variable que puede minimizarse con la
Inteligencia Artificial (lA).

Escenarios de protecciéon. ;Algo nuevo?

En la actualidad se desean proteger dos escenarios
distintos:

. Los sistemas de informacioén internos en la
organizacion: infraestructuras, servicios, activos
digitales, etc.; los cuales dependen directamente de la
entidad y que pueden estar on-premise o en la nube.

. La imagen y la reputacion externa, que
depende de la percepcion que tienen terceros de la
propia entidad.

No es algo nuevo que haya surgido recientemente. A
modo de simil, Felipe Il en su basto imperio tuvo que
contener amenazas internas (intrigas palaciegas,
revuelta en Flandes, rebelion de los moriscos, ...) y
amenazas externas (la leyenda negra del Rey, batalla de
Lepanto, ...). En aquel momento se tenia un sistema
polisinodial (conjunto de Consejos que trataban los

asuntos de cada territorio/estado), que trasladaba los
asuntos al Rey para la toma de decisiones. También
tenian a su disposicion una extensa red de espionaje
para tener control de la informacion de lo que sucedia
fuera del reino con respecto a los intereses del imperio.
La monitorizacion interna de los sistemas informaticos
de una entidad (sensores, concentradores de logs, SIEMs,
...) ¥ la monitorizacion externa de redes publicas/sociales
/darknet son los equivalentes a dia de hoy de lo que
hace cinco siglos se hacia.

La IA como extractor de patrones de comportamiento
El modelo tradicional de deteccion de alertas se basa en
el establecimiento cuasi-manual de reglas en los
sistemas de monitorizacion por parte de los expertos
analistas. Sin embargo, dichas reglas no cubren todos los
casos posibles y suelen cambiar con una frecuencia
mayor que la disponibilidad de los expertos para su
actualizacion.

Con los volumenes de datos almacenados de sistemas
tipo firewall, IDS/IPS, antivirus, correos electronicos,
comunicaciones VPN, ... y las noticias reputacionales
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monitorizadas (redes sociales principalmente), las
alertas se van acumulando siendo la mayoria de las veces
falsos positivos. Esto ralentiza la contencion de aquellas
alertas que si son maliciosas y que deben ser analizadas
y contenidas cuanto antes.

La IA actua de una manera totalmente diferente. En base
al historico de actuaciones (datos y respuestas dadas en
un momento determinado) y la correlacion entre
sistemas con el concepto de sesion de trabajo, se puede
averiguar qué reglas son las que se cumplen para esos
datos. La aplicacion posteriormente de dichas reglas en
los sistemas tradicionales de monitorizacion y alerta
permite tener sistemas muy actualizados y entrenados
para la deteccion temprana de incidentes.

Nada impide que se puedan calcular las reglas
peridodicamente y en tiempos muy cortos, bajando a
una pequena decena de minutos en vez de semanas si
lo hiciera técnico especialista de seguridad. Esta es la
premisa de reduccion del gap de tiempo que se indicaba
al principio del articulo con respecto al tiempo de
ataque y la deteccion del mismo. Aunque los sistemas en
los aue se aplica tecnicas de |A

estan a la orden del dia, es importante resenar dos
Cosas:

1. Que los sistemas de IA no son infalibles al
100% y dependen mucho de la calidad y la cantidad de
los datos con los que se entrenen. No por disponer de
muchos datos se obtienen mejores resultados si son de
baja calidad y viceversa.

2. Que la comparticion de las reglas calculadas
por la IA dentro de dos o mas entidades, favorece la
proteccion del conjunto de ellos. Se obtiene el tipico
“efecto vacuna” que beneficia al grupo. La deteccion de
ataques y la anticipacion de contramedidas para el
resto, incluso antes de sufrir dichos ataques, son los
principales beneficios que se pueden conseguir.

Para finalizar, desde mayo de 2019 las disposiciones del
Reglamento 2018/1807 relativo a un marco para la libre
circulacion de datos no personales en la Union Europea,
ayudara a la innovacion en la ciberseguridad, utilizando
bases de datos comunes que fomenten el efecto
“vacuna” entre entidades. Esa puede ser la linea
principal de proteccion en no mucho tiempo.
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La ciberseguridad y la posicion relevante de
laIA
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Francisco Javier Sanchez Zurdo, Al Project Manager SIA,
SISTEMAS INFORMATICOS ABIERTOS

Los ataques a los sistemas informaticos de una entidad u
organizacion son cada vez mas frecuentes, tal y como estamos

viendo en las ultimas semanas. Acabamos de conocer impactos
de diferente gravedad como el robo de informacién
confidencial en una empresa energética o incluso el robo de
millones de datos fiscales de ciudadanos y empresas de

' Bulgaria . Aunque existen diferentes tipologias y escalas de

ataques, gran parte de ellos se disefian para robar credenciales
de acceso o para explotar brechas de seguridad filtrando datos
o solicitando rescates. Casi nada se conoce de los impactos a

pequefas empresas o incluso a los particulares en este tipo de

¢ ataques.

En este "juego" de ataque-defensa desconocemos muchas
variables que nos ayudarian a minimizar los impactos: cuando
se realizara su ataque, qué y cdmo se pretende atacar; y
fundamentalmente, cual es la intencion final del ataque. Si
ademas anadimos que se tarda mas de dos meses en
descubrirse las brechas de seguridad y que se necesitan otros
50 dias para contener e investigar, el escenario es totalmente
negativo.
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Todo lo anterior se resume en una simple frase a asumir cuanto dependen directamente de la entidad y que pueden estar on-
antes: premise o en la nube.

"Siempre vamos por detras de los malos". 2. La imagen y la reputacion externa, que depende de la
percepcion que tienen terceros de la propia entidad.

Sin embargo, hay una variable de la que si podemos tomar el

control en esa situaciéon de desventaja clara: No es algo nuevo que haya surgido recientemente. A modo de
simil, Felipe Il en su basto imperio tuvo que contener amenazas
internas (intrigas palaciegas, revuelta en Flandes, rebelion de
los moriscos,...) y amenazas externas (la leyenda negra del Rey,

"El tiempo entre que se sufre un ataque y se detecta en la batalla de Lepanto...). En aquel momento se tenia un sistema
entidad". polisinodial (conjunto de Consejos que trataban los asuntos de
cada territorio/estado), que trasladaba los asuntos al Rey para
Esa es la variable que puede minimizarse con la Inteligencia la toma de decisiones. También tenian a su disposicion una
Artificial (1A). extensa red de espionaje para tener control de la informacion
de lo que sucedia fuera del reino con respecto a los intereses

Escenarios de proteccion. ¢Algo nuevo? delimperio.

En |la actualidad se desean proteger dos escenarios distintos: e . . "
La monitorizacidon interna de los sistemas informaticos de una

entidad (sensores, concentradores de logs, SIEMs...) y la

1. Los sistemas de informacidn internos en la organizacion: . s .
monitorizacion externa de redes publicas/sociales /darknet son

infraestructuras, servicios, activos digitales, etc.; los cuales
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los equivalentes a dia de hoy de lo que hace cinco siglos se
hacia.

La IA como extractor de patrones de

comportamiento

El modelo tradicional de deteccidon de alertas se basa en el
establecimiento cuasi-manual de reglas en los sistemas de
monitorizacion por parte de los expertos analistas. Sin
embargo, dichas reglas no cubren todos los casos posibles y
suelen cambiar con una frecuencia mayor que la disponibilidad
de los expertos para su actualizacion.

Con los volumenes de datos almacenados de sistemas tipo
firewall, IDS/IPS, antivirus, correos electrénicos,
comunicaciones VPN... y las noticias reputacionales
monitorizadas (redes sociales principalmente), las alertas se

van acumulando siendo la mayoria de las veces falsos positivos.

Esto ralentiza la contencidn de aquellas alertas que si son
maliciosas y que deben ser analizadas y contenidas cuanto
antes.

17 Septiembre 2019

La IA actua de una manera totalmente diferente. En base al
historico de actuaciones (datos y respuestas dadas en un
momento determinado) y la correlacion entre sistemas con el
concepto de sesion de trabajo, se puede averiguar qué reglas
son las que se cumplen para esos datos. La aplicacion
posteriormente de dichas reglas en los sistemas tradicionales
de monitorizacién y alerta permite tener sistemas muy
actualizados y entrenados para la deteccion temprana de
incidentes.

Nada impide que se puedan calcular las reglas periddicamente
y en tiempos muy cortos, bajando a una pequena decena de
minutos en vez de semanas si lo hiciera técnico especialista de
seguridad. Esta es la premisa de reduccion del gap de tiempo
que se indicaba al principio del articulo con respecto al tiempo
de ataque y la deteccion del mismo.

Aunque los sistemas en los que se aplica técnicas de IA estan a
la orden del dia, es importante resefar dos cosas:

1. Que los sistemas de 1A no son infalibles al 100% y dependen
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mucho de la calidad y la cantidad de los datos con los que se
entrenen. No por disponer de muchos datos se obtienen
mejores resultados si son de baja calidad y viceversa.

2. Que la comparticion de las reglas calculadas por la IA dentro
de dos o mas entidades, favorece la proteccidon del conjunto de
ellos. Se obtiene el tipico "efecto vacuna" que beneficia al
grupo. La deteccidon de ataques y la anticipacion de
contramedidas para el resto, incluso antes de sufrir dichos
ataques, son los principales beneficios que se pueden
conseguir.

Para finalizar, desde mayo de 2019 las disposiciones del
Reglamento 2018/1807 relativo a un marco para la libre
circulacidon de datos no personales en la Unién Europea,
ayudara a la innovacion en la ciberseguridad, utilizando bases
de datos comunes que fomenten el efecto "vacuna" entre
entidades. Esa puede ser la linea principal de proteccion en no
mucho tiempo.
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rvicio de Seludlclslsles Belcerss

» El Servicio de Salud de las Islas Baleares
ha puesto en marcha dentro de su pro-
grama de estrategia de transformacion
digital el servicio de firma centralizada,
Se trata de un sistema proporcionado
por SIA que permite realizar operaciones
de firma electronica desde cualquier
dispositivo informatico con acceso alos
certificados centralizados. Estos certifi-
cados electronicos centralizados permi-
ten autenticarse y firmar documentos
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Miguel Angel Benito, jefe de Servicio de Proteccidn de Datos de Ib-Salut.

electronicos desde cualquier dispositivo
£0N acceso a internet y sin ningun equi-
pamiento adicional,

En 1B-Salut se enfrentaban al reto y, a
la vez, al compromiso de implantar la
administracion electronica en la entidad,
para lo cual necesitaban dotar a sus
profesionales de certificados electronicos
reconocidos de empleado publico, asi
como de proporcionales herramientas
sencillas para la realizacion de firma

Octubre 2019

COMPUTERWORLD

“DESDE 2008, EN B-SALUT TENEMOS DESPLEGADO
EL SISTEMA DE RECETA ELECTRONICA”

electronicay autenticacion ante terceros
organismos.

Por otro lado, tenian la necesidad de
proporcionar a la direccion soluciones
tecnoldgicas que mejorasen los tiempos
enlafirma del alto numero de documen-
105 que se rubrican diariamente y, ademds,
responder a su solicitud de implantar

ircuitos o sistemas de firma en movilidad
que les permitiera realizar a firma de
documentos cuando no pudieran estar
fisicamente en su centro, Ya que hay que
tener en cuenta la condicion de esta co-
munidady la distribucion de los mas de
150 centros que posee, tanto de atencion
primaria como de atencion hospitalaria

TLUBRE 201% | COMPUTERWORLD
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y centros de administracion; situacion
que, en ocasiones, dificulta el traslado
de documentacion entre los diferentes
centros de Ib-Salut,

“Enlo que se refiere ala implantacion de
sistemas de firma electronica en el ambito
aststencial, desde 2008, en 1b-Salut tenemos
desplegado el sistema de receta electro-
nica. Para su utilizacion, debiamos prapor-
cionar a nuestros profesionales sanitarios
un certificado electronico reconacido en

&

tarjeta criptografica’, sefiala Miguel Angel
Benito, jefe de Servicio de Proteccion de
Datos del Ib-Salut. “En paralelo al funcio-
namiento de este sistema criptografico,

los profesionales asistenciales venian so-
licitando desde entonces mejoras en el
proceso de firma de las recetas, que re-
Queria un tiempo minimo de 30 a 40 se-

“LA FIRMA ELECTRONICA HA REDUCIDO
L0S TIEMPOS EN MAS DE 30 SEGUNDOS"

gundos por cada proceso de prescripcion.
Como dato, en el caso de atencion prima-
ria, en la mayoria de ocasiones se realiza
al menos una vez por cada paciente que
atiende el profesionat’.

Actualmente hay 3.400 profesionales
con certificado centralizado que realizan
diariamente 7,700 firmas (entre receta
electrnica y otros procesos de negocio).
En total, en agosto se han realizado
225.297 firmas, lo que ha traido consigo
beneficios enla: usabilidad, independen-
cia tecnoldgica, ahorro de tiempo, ahorro
de costes asociados a la compra, movi-
lidad y monitorizacion continua del ser-
vicio, asi como seguridad juridica,

"Respecto a las mejoras que ha supuesto
para el organismo la implantacion del ser-
vicio de firma centralizada, sin duda, des-
tacaria la eliminacion para los profesiona-
les de los problemas tecnologicos y de
empleo de tiempo derivados del uso de la
firma en tarjeta’, menciona Benito, “Desde
el punto de vista asistencial, es importante
resaltar |a reduccion de més de 30 segun-
dos en el proceso de firma de receta elec-
trénica, algo que permite a nuestros pro-
fesionales aumentar el tiempo de dedicacion
asus pacientes, sin tener que ocuparse de
problemas tecnologicos. cw

OCTUBRE 2015 | COMPUTERWORLD

» Facilitar que los pacientes se compro-
metan con su propio cuidado mejora la
saludy, también, los resultados. En este
escenario, la tecnologia es un facilitador
clave, pero aln estd en desarrollo, De
hecho, la mayorfa de los palses muestran
un nivel bajo de madurez en funciones
basicas online, como el acceso del pa-
ciente a su HCE (Historia Clinica Electro-
nica), la reserva de citas o la comunicacion
médica mediante mensajes seguros.
Pero con tantos paises con este objeti-
V0, para conseguir el compromiso del
paciente con su propio bienestar convie-
ne tener en cuenta estas consideraciones:

1. Las objeciones de

los profesionales
Enseptiembre de 2017, el secretario de
salud del Reino Unido, Jeremy Hunt, hablo
de la “década del poder del paciente”y
sefald: “Es la década en que se pondrd
patas arriba 1a relacion que ha existido
entre médico y paciente durante tres mi-
lenios; los pacientes utilizardn la informacion
asu alcance para ejercer un control real"
Esta mayor participacion es un cambio
cultural fundamental en esa relacion y
no siempre es facil para los involucrados.

f

Las cuatro reglas para aumentar
el compromiso del paciente

Yossi Cohen, médico ejecutivo en InterSystems y médico en NHS

OCTUBRE 2013 | COMPUTERWORLD
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Los médicos deberdn realinearse con
esta realidad emergente y hay evidencias,
en todo el mundo, de que no es sencillo.
Por ejemplo, segln una investigacin
realizada en el Reino Unido para el foro
Sowerby e-Health, los médicos de cabe-
(era son reacios a compartir datos con
los pacientes, Sola uno de cada cuatro
tree que los beneficios del accesoala
HCE san mayares que los riesgos,

2 Los pacientes no se
impresionan facilmente
El que los pacientes accedan a sus HCE
0 5Upone, Necesariamente, Un compro-
miso significativo, Segun una investigacion
delas Camaras del Parlamento, en Ingla-
terra, el porcentaje de consultas de mé-
dicos de cabecera que permiten el acceso
al paciente, reservar citas y prescribir
recetas aumentd del 3% al 97% desde
2014 a 2016. Sin embargo, solo el 0.4%
de los pacientes utilizo el servicio,
Ademas, este acceso solo es el requisi-
o previo para alcanzar el compromise,
Bl paciente debe identificar los beneficios
par &l mismo, mas allé del acceso a su
propia informacian,
Un obstaculo potencial es considerar
las iniciativas de participacion bajo el

#
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prisma del "caso de negacio® o "mejora
de la atencién”. Los pacientes, sin em-
bargo, lo ven bajo el prisma, “esta ahi
para mf", de forma que, si bien las con-
sideraciones del proveedor son impar-
tantes, son proyectos que deben dirigir-
5 a Mantener satisfechos alos usuarios
tle la sanidad,

que le permita contactar con su médico
0 5u matrona; localizar talleres de pre-
natal en su drea o revisar el calendario
de vacunas para el recién nacido. Por su
parte, un paciente diabética querra re-
visar sus andlisis, enviar las dltimas lec-
turas de glucosa en sangre a | enferme-
ray saber coma contralar su enfermedad,

CADA PACIENTE TIENE SUS NECESIDADES Y REQUIERE
UNA FORMA DISTINTA A LA HORA DE INVOLUCRARLO

3, Elegir cuidadosamente

los objetivos

Estos proyectos suelen ser el dltimo
paso en |a implementacian de la HCE o
en la creacion de un intercambio de in-
formacion sanitaria. Después, los pacien-
tes pueden acceder a las HCE, creadas
£OMO Una via para alcanzar su compro-
misa, pero con una experiencia de usua-
rio Unico para todas,

Pero cada paciente tiene sus necesida-
des y requiere una forma distinta a la
hora de involucrarlo, Por ejempla, una
mujer embarazada valorara un portal

Por lo tanto, se debe empezar identifi-
cando los grupos de pacientes y disefiar
campafias personalizadas para reforzar
sucompromiso. Para cada grupo, adems,
esimportante determinar el punto opti-
mo de cada funcionalidad para que sea,
por un lado, lo suficientemente rica para
atraer al paciente 'y, por otro lada, la su-
ficientemente sencilla de implementar.

4. Adoptar una vision cauta

de los beneficios

No todas [as metodalogias han sida
tan beneficiosas como se esperabay,

COMPUTERWORLD

amenud, la evidencia es mixta o con-
tradictoria. Por ejemplo: una investi
gacion destaco casos donde los dispo-
sitivos no mejoraron la pérdida de peso
durante 24 meses, las llamadas telefo-
nicas de formacion sanitaria para el
paciente, combinadas con televigilancia,
no redujeron los reingresos en pacien-
tes con insuficiencia cardiaca; y los
frascos de pastillas con tapones digi-
tales no mejoraron el cumplimiznto de
la medicacion.

Esto muestra que, cuando se decide
interactuar can un grupo, es impaor-
tante tener muy claro qué se desea
conseguir, s mejor adoptar una vision
prudente de los beneficios mitigando
riesgos con servicios que ofrezcan
tonfianza, coma la suscripcion en linea
o las preferencias de atencion urgen-
te. Una vez que la campaia esté ac-
tiva, hay que gestionar y ajustar esa
combinacién segan lo que funcione
mejor.

Para tener éxito, los proyectos de par-
ticipacion de pacientes necesitan una
planificacion y ejecucidn cuidadosas,
respaldadas por una buena comprensidn
de los diferentes grupos de pacientes
i SUS requisitos tnicos, cw
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Javier Jarauta: "En ciberseguridad, la clave
estd en prevenir los ataques”

El director de Consultoria de SIA, Javier Jarauta, considera que
"los ataques siempre van a existir. Aumentaran, seran cada vez
mas sofisticados, por lo que el reto esta en la prevencion".

SIA ha puesto siempre en el centro de su actividad la
seguridad de sus clientes; ahora, ¢ mantienen el foco en el
mismo lugar?

29 Noviembre 2019

Somos una multinacional espafiola que este afio celebra su 309
aniversario. SIA es, quiza, la mayor de las empresas
especialistas en ciberseguridad tanto en cantidad como en
volumen: tenemos mas de 700 empleados y unos 60 millones
de ingresos. Ayudamos a nuestros clientes a protegerse;
trabajamos con las principales organizaciones de todos los
sectores del mercado espafiol, practicamente desde nuestros
inicios como compafia. En 1996, comenzamos con lo que antes
se llamaba seguridad légica o informatica que, ahora, ha
pasado a denominarse ciberseguridad.

¢Como se enfrenta SIA al reto de la ciberseguridad? ¢Qué
sector considera que puede estar mas expuesto a los
ciberataques?

Los ataques siempre van a existir. Aumentaran, seran cada vez
mas sofisticados, por lo que el reto esta en la prevencion. En
los primeros afios de nuestra andadura, nuestro proposito era
detectar lo antes posible cualquier tipo de fraude o ataque;
hoy, el reto esta en prevenirlos. Utilizamos personas,
tecnologias y experiencias para prevenir.

Vamos siempre por detras de los ciberdelincuentes, pero,
gracias a las técnicas de Ciberinteligencia y de prediccion y
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prevencion utilizando Inteligencia Artificial, podemos
adelantarnos o, al menos, captarlos en el minuto cero del
ataque. La realidad es que los delincuentes tienen muchos mas
medios, tiempo y dinero para atacar que nosotros para
defendernos; siempre van a ir un punto por delante, pero
muchas veces les ganamos adelantandonos a sus ciberatagues,
y ese es nuestro objetivo como especialistas.

En este sentido, las nuevas tecnologias disruptivas, sobre todo
la Inteligencia Artificial, permiten que podamos predecir qué
persona o proceso de la organizacion tiene mas probabilidades
de que se cometa un fraude o ciberataque contra él. De esta
forma, podemos concienciarle y prepararle, intentando prever
por qué vector de ataque van a tratar de entrar, si van mas
orientados al phising, al malware y todas sus variantes, etc.
Podemos predecir este tipo de ataques para estar preparados.
En este punto, el sector financiero seguira siendo muy atacado
porgue hacerlo es productivo, ya que es facil y rapido convertir
el ataque llevado a cabo en dinero. Ademas, hay otro factor: la
banca expone sus bases de datos a internet desde hace mucho
tiempo, algo que no pasa en otros sectores, y esto obliga a
estas entidades a tener mayor proteccion. Aparte de este

ambito, los sectores industriales e infraestructuras criticas, asi
como las Administraciones Publicas, son los principales
objetivos de la ciberdelincuencia.

¢Como se producen estos ataques?

Existen cientos de vectores de ataque y tipologias de
ciberdelitos. Tomando como ejemplo uno de ellos, los
ciberdelincuentes buscan informacion de los directivos y las
empresas, sobre todo, a través de las redes sociales, y a partir
de los datos publicos obtenidos de la entidad o persona
concreta, disefian un ataque. Esta extendiéndose mucho el
conocido como "El fraude del CEO"; los delincuentes se hacen
pasar por uno de estos ejecutivos y envian un correo al direct
financiero de la organizacién para que realice una transaccion
econdmica a una cuenta mulera. Al final, logran tal cantidad ¢
datos, que generan la suficiente confianza en el empleado
objetivo y consiguen que la estafa funcione. Son ataques
orientados mas a otros sectores que al de la banca, que esta
mucho mas maduro y expectante con este tipo de fraudes, pc
lo que, tanto sus empleados como sus clientes, no son
facilmente "enganables".
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En este contexto, écomo se aplica la Inteligencia Artificial?

La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el histérico, qué fraude ocurrid, qué vector
utilizaron, por donde entraron los ciberdelincuentes... Baraja
algoritmos que van aprendiendo con el histérico y que

previenen futuros ataques; pueden evitar, por ejemplo, que un

determinado perfil de clientes sea mas susceptible de ser
atacado que otro y, en base a esta informacidén, se toman
medidas adicionales, como concienciacion o la aplicacion de
mayores medidas de proteccion.

éLos ataques siempre dejan huella?

Los ciberataques siempre dejan rastro, sin embargo, es muy
dificil conocer el origen del mismo, asignar el ataque a una
persona concreta o a un grupo determinado. Nosotros si que
accedemos al rastro ya que el sistema de deteccion siempre
permite saber por donde entro, cual fue su trazabilidad, qué

tacticas se utilizaron y si finalmente accedid a su objetivo o no;

lo que llamamos "Ciber Kill Chain". Con este analisis,
obtenemos lo mas importante: aprender del ciberataque de
cara al siguiente.

Con respecto a las entidades financieras, en materia de

seguridad, ¢qué es lo que cree que deberian reforzar?
Depende de las tendencias. Los ciberdelincuentes intentan
despistar a los que defendemos a las empresas. Ultimamente,
la tendencia, en lo referido al sector financiero espafiiol, ha sic
un ataque con correos masivos donde roban las credenciales
mediante el phishing, cuando antes lo hacian mediante
troyanos.

En los ultimos meses, Espaina ha sido el segundo pais mas
atacado con phising, sdlo por detras de Canada. El valor de las
credenciales de un usuario con una cuenta online en el
mercado negro -la Internet oscura- es mucho mayor que el de
una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica la
situacidon porgue se requiere un segundo factor de
autenticacion que envian al movil. No obstante, ya estan
buscando nuevos vectores de ataque frente a esta normativa
por ejemplo, con una credencial valida cambian el numero de
movil, lo suplantan y la entidad manda, sin saberlo, el segund
factor de seguridad al ciberdelincuente. Es una lucha continuz
entre los nuevos vectores de atague que aparecen y los nuevc
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servicios de ciberseguridad que, desde SIA, disenamos para
prevenir y proteger a nuestros clientes, en los que la
Inteligencia Artificial tiene un importante papel.

Usted comenta que faltan manos en nuestro pais para
trabajar en Ciberseguridad, i estan haciendo algo en este
sentido?

Se estima que el déficit de profesionales cualificados para 2022
en Europa sera de 350.000. Es crucial formar ahora a quien ha
de proteger a empresas y ciudadanos en los proximos anos.
Por este motivo, entre otras acciones de formacion interna y en
base a certificaciones, SIA colabora de forma activa y destacada
en el Master en Ciberseguridad que la Universidad Pontificia
Comillas, a través de ICAI, ha puesto en marcha este curso. Y lo
hace junto con otras empresas colaboradoras de otros sectores
como Bankia, Iberdrola, Iberia y Santalucia.

Como compaiiia referente en el sector de la Ciberseguridad,
con soluciones pioneras desde incluso antes del afno 2000, para
SIA esta accidon supone aportar nuestro granito de arena al
mercado laboral y a la sociedad, de reforzar nuestra atraccion
de talento y de avanzar en nuestra apuesta por la
especializacion de calidad que demanda el mercado.
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“En ciberseguridad, la clave esta en prevenir los ataques”
Entrevista a Javier Jarauta, director de
Consultoria de SIA

El director de Consultoria de SIA, Javier Jarauta, considera que
“los ataques siempre van a existir. Aumentaran, seran cada
vez mas sofisticados, por lo que el reto esta en la prevencidn”.

SIA ha puesto siempre en el centro de su actividad la
seguridad de sus clientes; ahora, émantienen el foco en el
mismo lugar?

Somos una multinacional espanola que este ano celebra su 302
aniversario. SIA es, quiza, la mayor de las empresas
especialistas en ciberseguridad tanto en cantidad como en
volumen: tenemos mas de 700 empleados y unos 60 millones
de ingresos. Ayudamos a nuestros clientes a protegerse;
trabajamos con las principales organizaciones de todos los
sectores del mercado espafiol, practicamente desde nuestros
inicios como compafiia. En 1996, comenzamos con lo que antes
se llamaba seguridad légica o informatica que, ahora, ha
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pasado a denominarse ciberseguridad.

¢Como se enfrenta SIA al reto de la ciberseguridad? ¢Qué
sector considera que puede estar mas expuesto a los
ciberataques?

Los atagques siempre van a existir. Aumentaran, seran cada vez
mas sofisticados, por lo que el reto esta en la prevencion. En
los primeros afos de nuestra andadura, nuestro propdsito era
detectar lo antes posible cualquier tipo de fraude o ataque;
hoy, el reto esta en prevenirlos. Utilizamos personas,
tecnologias y experiencias para prevenir.

Vamos siempre por detras de los ciberdelincuentes, pero,
gracias a las técnicas de Ciberinteligencia y de prediccion y
prevencion utilizando Inteligencia Artificial, podemos
adelantarnos o, al menos, captarlos en el minuto cero del
ataque. La realidad es que los delincuentes tienen muchos mas
medios, tiempo y dinero para atacar que nosotros para
defendernos; siempre van a ir un punto por delante, pero
muchas veces les ganamos adelantandonos a sus ciberataques,



INFORMATICA Y
,nteremprESGSfE} COMUNICACIONES

2 Diciembre 2019

muchas veces les ganamos adelantandonos a sus ciberataques,
y ese es nuestro objetivo como especialistas.

En este sentido, las nuevas tecnologias disruptivas, sobre todo
la Inteligencia Artificial, permiten que podamos predecir qué
persona o proceso de la organizacion tiene mas probabilidades
de que se cometa un fraude o ciberataque contra él. De esta
forma, podemos concienciarle y prepararle, intentando prever
por qué vector de ataque van a tratar de entrar, si van mas
orientados al phising, al malware y todas sus variantes, etc
Podemos predecir este tipo de ataques para estar preparados.
En este punto, el sector financiero seguira siendo muy atacado
porque hacerlo es productivo, ya que es facil y rapido convertir
el ataque llevado a cabo en dinero. Ademas, hay otro factor: la
banca expone sus bases de datos a internet desde hace mucho
tiempo, algo que no pasa en otros sectores, y esto obliga a
estas entidades a tener mayor proteccion. Aparte de este
ambito, los sectores industriales e infraestructuras criticas, asi
como las Administraciones Publicas, son los principales
objetivos de la ciberdelincuencia.

¢Como se producen estos ataques?

Existen cientos de vectores de ataque y tipologias de
ciberdelitos. Tomando como ejemplo uno de ellos, los
ciberdelincuentes buscan informacion de los directivos y las
empresas, sobre todo, a través de las redes sociales, y a partir
de los datos publicos obtenidos de la entidad o persona
concreta, disefian un ataque. Esta extendiéndose mucho el
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conocido como “El fraude del CEQ”; los delincuentes se hacen
pasar por uno de estos ejecutivos y envian un correo al director
financiero de la organizacidn para que realice una transaccion
econdmica a una cuenta mulera. Al final, logran tal cantidad de
datos, que generan la suficiente confianza en el empleado
objetivo y consiguen que la estafa funcione. Son ataques
orientados mas a otros sectores que al de la banca, que esta
mucho mas maduro y expectante con este tipo de fraudes, por
lo que, tanto sus empleados como sus clientes, no son
facilmente ‘engafables’.

En este contexto, écomo se aplica la Inteligencia Artificial?

La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el histérico, qué fraude ocurrid, qué vector
utilizaron, por donde entraron los ciberdelincuentes... Baraja
algoritmos que van aprendiendo con el histérico y que
previenen futuros ataques; pueden evitar, por ejemplo, que un
determinado perfil de clientes sea mas susceptible de ser
atacado que otro y, en base a esta informacion, se toman
medidas adicionales, como concienciacion o la aplicacidon de
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mayores medidas de proteccion.
éLos ataques siempre dejan huella?

Los ciberataques siempre dejan rastro, sin embargo, es muy
dificil conocer el origen del mismo, asignar el ataque a una
persona concreta o a un grupo determinado. Nosotros si que
accedemos al rastro ya que el sistema de deteccidon siempre
permite saber por donde entrd, cual fue su trazabilidad, qué
tacticas se utilizaron y si finalmente accedid a su objetivo o no;
lo que llamamos ‘Ciber Kill Chain’. Con este analisis, obtenemos
lo mas importante: aprender del ciberataque de cara al
siguiente.

Con respecto a las entidades financieras, en materia de
seguridad, équé es lo que cree que deberian reforzar?

Depende de las tendencias. Los ciberdelincuentes intentan
despistar a los que defendemos a las empresas. Ultimamente,
la tendencia, en lo referido al sector financiero espafol, ha sido
un atague con correos masivos donde roban las credenciales
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mediante el phishing, cuando antes lo hacian mediante
troyanos.

En los ultimos meses, Espaina ha sido el segundo pais mas
atacado con phising, sélo por detras de Canada. El valor de las
credenciales de un usuario con una cuenta online en el
mercado negro -la internet oscura- es mucho mayor que el de
una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica la
situacion porgue se requiere un segundo factor de
autenticacion que envian al mévil. No obstante, ya estan
buscando nuevos vectores de ataque frente a esta normativa y,
por ejemplo, con una credencial valida cambian el niumero de
movil, lo suplantan y la entidad manda, sin saberlo, el segundo
factor de seguridad al ciberdelincuente. Es una lucha continua
entre los nuevos vectores de atague que aparecen y los nuevos
servicios de ciberseguridad que, desde SIA, disenamos para
prevenir y proteger a nuestros clientes, en los que la
Inteligencia Artificial tiene un importante papel.
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Usted comenta que faltan manos en nuestro pais para
trabajar en Ciberseguridad, ¢ estan haciendo algo en este
sentido?

Se estima que el déficit de profesionales cualificados para 2022
en Europa sera de 350.000. Es crucial formar ahora a quien ha
de proteger a empresas y ciudadanos en los proximos afnos.

Por este motivo, entre otras acciones de formacion interna y en
base a certificaciones, SIA colabora de forma activa y destacada
en el Master en Ciberseguridad que la Universidad Pontificia
Comillas, a través de ICAI, ha puesto en marcha este curso. Y lo
hace junto con otras empresas colaboradoras de otros sectores
como Bankia, Iberdrola, Iberia y Santalucia.

Como compaiiia referente en el sector de la Ciberseguridad,
con soluciones pioneras desde incluso antes del afo 2000, para
SIA esta accidn supone aportar nuestro granito de arena al
mercado laboral y a la sociedad, de reforzar nuestra atraccion
de talento y de avanzar en nuestra apuesta por la
especializacion de calidad que demanda el mercado.
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protegerse; trabajamos con las principales organizaciones de
todos los sectores del mercado espaiol, practicamente desde

“En ciberseguridad, la clave esta en prevenir

»
los ataques nuestros inicios como compafia. En 1996, comenzamos con lo
Javier Jarauta, Director de Consultoria de SIA: “Los ataques  que antes se llamaba seguridad légica o informatica que, ahora,
siempre van a existir, aumentarén, seran cada vez mas ha pasado a denominarse ciberseguridad.

sofisticados, por lo que el reto esta en la prevencion”.

éComo se enfrenta SIA al reto de la ciberseguridad? éQué
sector considera que puede estar mas expuesto a los

,. \ SIA ha puesto
| ciberataques?

e ) siempre en el centro
de su actividad la
seguridad de sus
clientes; ahora,
émantienen el foco
en el mismo lugar?

J. J.: Los ataques siempre van a existir. Aumentaran, seran cada
vez mas sofisticados, por lo que el reto esta en la prevencion.
En los primeros afios de nuestra andadura, nuestro propdsito

era detectar lo antes posible cualquier tipo de fraude o ataque;
).).: Somos una hoy, el reto esta en prevenirlos. Utilizamos personas,
multinacional

Javier Jarauta, director de consultoria de SIA N tecnologias y experiencias para prevenir.
espanola que este

afio celebra su 302 aniversario. SIA es, quiza, la mayor de las  yiamos siempre por detrds de los ciberdelincuentes, pero,
empresas especialistas en ciberseguridad tanto en cantidad gracias a las técnicas de Ciberinteligencia y de prediccién y
como en volumen: tenemos mas de 700 empleados y unos 60  prevencion utilizando Inteligencia Artificial, podemos

millones de ingresos. Ayudamos a nuestros clientes a adelantarnos o, al menos, captarlos en el minuto cero del
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ataque. La realidad es que los delincuentes tienen muchos mas
medios, tiempo y dinero para atacar que nosotros para
defendernos; siempre van a ir un punto por delante, pero
muchas veces les ganamos adelantandonos a sus ciberataques,
y ese es nuestro objetivo como especialistas.

En este sentido, las
nuevas tecnologias
disruptivas, sobre todo
la Inteligencia Artificial,
permiten que podamos
predecir qué persona o
proceso de la
organizacion tiene mas

probabilidades de que se cometa un fraude o ciberataque
contra él. De esta forma, podemos concienciarle y prepararle,
intentando prever por qué vector de ataque van a tratar de
entrar, si van mas orientados al phising, al malware y todas sus
variantes, etc. Podemos predecir este tipo de atagues para
estar preparados. En este punto, el sector financiero seguira
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siendo muy atacado porque hacerlo es productivo, ya que es
facil y rapido convertir el ataque llevado a cabo en dinero.
Ademas, hay otro factor: la banca expone sus bases de datos a
internet desde hace mucho tiempo, algo que no pasa en otros
sectores, y esto obliga a estas entidades a tener mayor
proteccion. Aparte de este ambito, los sectores industriales e
infraestructuras criticas, asi como las Administraciones
Publicas, son los principales objetivos de la ciberdelincuencia.
Gracias a las técnicas de “
ciberinteligencia y de prediccion
y prevencion utilizando
Inteligencia Artificial, podemos
adelantarnos o, al menos,
captarlos en el minuto cero del
ataque

Gracias a las técnicas
de ciberinteligenciay
de predicciony
prevencion utilizando
Inteligencia Artificial,
podemos adelantarnos

Ry 0, al menos, captarlos
éComo se producen estos P

en el minuto cero del
ataques?

ataque
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J. J.: Existen cientos de vectores de ataque y tipologias de
ciberdelitos. Tomando como ejemplo uno de ellos, los
ciberdelincuentes buscan informacion de los directivos y las
empresas, sobre todo, a través de las redes sociales, y a partir
de los datos publicos obtenidos de la entidad o persona
concreta, disefian un ataque. Esta extendiéndose mucho el
conocido como “El fraude del CEO”; los delincuentes se hacen
pasar por uno de estos ejecutivos y envian un correo al director
financiero de la organizacién para que realice una transaccion
econdmica a una cuenta mulera. Al final, logran tal cantidad de
datos, que generan la suficiente confianza en el empleado
objetivo y consiguen que la estafa funcione. Son ataques
orientados mas a otros sectores que al de la banca, que esta
mucho mas maduro y expectante con este tipo de fraudes, por
lo que, tanto sus empleados como sus clientes, no son
facilmente “enganables”.

En este contexto, ¢como se aplica la Inteligencia Artificial?

J. J.: La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el historico, qué fraude ocurrio, qué vector
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utilizaron, por donde entraron los ciberdelincuentes... Baraja
algoritmos que van aprendiendo con el histérico y que
previenen futuros ataques; pueden evitar, por ejemplo, que un
determinado perfil de clientes sea mas susceptible de ser
atacado que otro y, en base a esta informacion, se toman
medidas adicionales, como concienciacién o la aplicaciéon de
mayores medidas de proteccion.

éLos ataques siempre dejan huella?

J. J.: Los ciberataques siempre dejan rastro, sin embargo, es
muy dificil conocer el origen de este, asignar el ataque a una
persona concreta o a un grupo determinado. Nosotros si que
accedemos al rastro ya que el sistema de deteccion siempre
permite saber por dénde entrd, cual fue su trazabilidad, qué
tacticas se utilizaron vy si finalmente accedié a su objetivo o no;
lo que llamamos “Ciber Kill Chain”. Con este analisis,
obtenemos lo mas importante: aprender del ciberataque de
cara al siguiente.
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Con respecto a las entidades financieras, en materia de
seguridad, iqué es lo que cree que deberian reforzar?

J. J.: Depende de las tendencias. Los ciberdelincuentes intentan
despistar a los que defendemos a las empresas. Ultimamente,
la tendencia, en lo referido al sector financiero espanol, ha sido
un atague con correos masivos donde roban las credenciales
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mediante el phishing, cuando antes lo hacian mediante
troyanos.

En los ultimos meses, Espana ha sido el segundo pais mas
atacado con phising, solo por detras de Canada. El valor de las
credenciales de un usuario con una cuenta online en el
mercado negro -la internet oscura- es mucho mayor que el de
una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica la
situacion porgue se requiere un segundo factor de
autenticacion que envian al movil. No obstante, ya estan
buscando nuevos vectores de ataque frente a esta normativayy,
por ejemplo, con una credencial valida cambian el numero de
movil, lo suplantan y la entidad manda, sin saberlo, el segundo
factor de seguridad al ciberdelincuente. Es una lucha continua
entre los nuevos vectores de atague que aparecen y los nuevos
servicios de ciberseguridad que, desde SIA, disenamos para
prevenir y proteger a nuestros clientes, en los que la
Inteligencia Artificial tiene un importante papel.
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Usted comenta que faltan manos en nuestro pais para trabajar
en Ciberseguridad, éestan haciendo algo en este sentido?

J. J.: Se estima que el déficit de profesionales cualificados para
2022 en Europa sera de 350.000. Es crucial formar ahora a
quien ha de proteger a empresas y ciudadanos en los préximos
anos.

Por este motivo, entre otras acciones de formacion interna y en
base a certificaciones, SIA colabora de forma activa y destacada
en el Master en Ciberseguridad que la Universidad Pontificia
Comillas, a través de ICAI, ha puesto en marcha este curso. Y lo
hace junto con otras empresas colaboradoras de otros sectores
como Bankia, Iberdrola, Iberia y Santalucia.

Como compaiiia referente en el sector de la ciberseguridad,
con soluciones pioneras desde incluso antes del afo 2000, para
SIA esta accidn supone aportar nuestro granito de arena al
mercado laboral y a la sociedad, de reforzar nuestra atraccién
de talento y de avanzar en nuestra apuesta por la
especializacion de calidad que demanda el mercado.

11 Diciembre 2019
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Entrevista a Javier Jarauta, Director de

Consultoria de SIA

“En ciberseguridad, la clave esta en prevenir los
ataques”

El director de Consultoria de SIA, Javier Jarauta,
considera que “los ataques siempre van a existir.
Aumentaran, seran cada vez mas sofisticados, por lo que
el reto esta en la prevencion”.

1.- SIA ha puesto siempre en el centro de su actividad
la seguridad de sus clientes; ahora, ¢ mantienen el
foco en el mismo lugar?

Somos una multinacional espanola que este afo celebra
su 30° aniversario. SIA es, quiza, la mayor de las
empresas especialistas en ciberseguridad tanto en
cantidad como en volumen: tenemos mas de 700
empleados y unos 60 millones de ingresos. Ayudamos a
nuestros clientes a protegerse; trabajamos con las
principales organizaciones de todos los sectores del
mercado espafol, practicamente desde nuestros inicios

16 Diciembre 2019

como compaifiia. En 1996, comenzamos con lo que antes
se llamaba seguridad logica o informatica que, ahora, ha
pasado a denominarse ciberseguridad.

2.- ¢, Como se enfrenta SIA al reto de la
ciberseguridad? ¢Qué sector considera que puede
estar mas expuesto alos ciberataques?

Los ataques siempre van a existir. Aumentaran, seran
cada vez mas sofisticados, por lo que el reto esta en la
prevencion. En los primeros afos de nuestra andadura,
nuestro proposito era detectar lo antes posible cualquier
tipo de fraude o ataque; hoy, el reto esta en prevenirlos.
Utilizamos personas, tecnologias y experiencias para
prevenir.

Vamos siempre por detras de los ciberdelincuentes, pero,
gracias a las técnicas de Ciberinteligencia y de prediccion
y prevencion utilizando Inteligencia Artificial, podemos
adelantarnos o, al menos, captarlos en el minuto cero del
ataque. La realidad es que los delincuentes tienen
muchos mas medios, tiempo y dinero para atacar que
nosotros para defendernos; siempre van a ir un punto por
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e
delante, pero muchas veces les ganamos adelantandonos principales objetivos de la ciberdelincuencia.

a sus ciberataques, y ese es nuestro objetivo como
especialistas.

En este sentido, las nuevas tecnologias disruptivas, sobre
todo la Inteligencia Atrtificial, permiten que podamos
predecir qué persona o proceso de la organizacion tiene
mas probabilidades de que se cometa un fraude o
ciberataque contra él. De esta forma, podemos
concienciarle y prepararle, intentando prever por qué
vector de ataquevan a tratar de entrar, si van mas
orientados al phising, al malware y todas sus variantes,
etc Podemos predecir este tipo de ataques para estar
preparados. En este punto, el sector financiero seguira
siendo muy atacado porgue hacerlo es productivo, ya que
es facil y rapido convertir el ataque llevado a cabo en
dinero. Ademas, hay otro factor: la banca expone sus
bases de datos a internet desde hace mucho tiempo, algo
gue no pasa en otros sectores, y esto obliga a estas
entidades a tener mayor proteccion. Aparte de este
ambito, los sectores industriales e infraestructuras
criticas, asi como las Administraciones Publicas, son los

3.- ¢Como se producen estos atagues?

Existen cientos de vectores de ataque Yy tipologias de
ciberdelitos. Tomando como ejemplo uno de ellos, los
ciberdelincuentes buscan informacion de los directivos y
las empresas, sobre todo, a traves de las redes sociales,
y a partir de los datos publicos obtenidos de la entidad o
persona concreta, disefian un ataque. Esta extendiéndose
mucho el conocido como “El fraude del CEO”; los
delincuentes se hacen pasar por uno de estos ejecutivos
y envian un correo al director financiero de la
organizacion para que realice una transaccion economica
a una cuenta mulera. Al final, logran tal cantidad de datos,
gue generan la suficiente confianza en el empleado
objetivo y consiguen que la estafa funcione. Son ataques
orientados mas a otros sectores que al de la banca, que
esta mucho mas maduro y expectante con este tipo de
fraudes, por lo que, tanto sus empleados como sus
clientes, no son facilmente “engafnables”.
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4.- En este contexto, ¢como se aplica la Inteligencia
Artificial?

La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el historico, qué fraude ocurrio, que
vector utilizaron, por donde entraron los
ciberdelincuentes... Baraja algoritmos que van
aprendiendo con el histérico y que previenen futuros
ataques; pueden evitar, por ejemplo, que un determinado
perfil de clientes sea mas susceptible de ser atacado que
otro y, en base a esta informacion, se toman medidas
adicionales, como concienciacion o la aplicacion de
mayores medidas de proteccion.

5.- ¢Los ataques siempre dejan huella?

Los ciberataques siempre dejan rastro, sin embargo, es
muy dificil conocer el origen del mismo, asignar el ataque
a una persona concreta 0 a un grupo determinado.
Nosotros si que accedemos al rastro ya que el sistema de
deteccion siempre permite saber por donde entro, cual
fue su trazabilidad, qué tacticas se utilizaron y si
finalmente accedid a su objetivo o0 no; lo que llamamos

“Ciber Kill Chain”. Con este analisis, obtenemos lo mas
iImportante: aprender del ciberataque de cara al siguiente.
6.- Con respecto alas entidades financieras, en
materia de seguridad, ¢qué es lo que cree que
deberian reforzar?

Depende de las tendencias. Los ciberdelincuentes
intentan despistar a los que defendemos a las
empresas. Ultimamente, la tendencia, en lo referido al
sector financiero espanol, ha sido un atague con correos
masivos donde roban las credenciales mediante el
phishing, cuando antes lo hacian mediante troyanos.

En los Ultimos meses, Espafia ha sido el segundo pais
mas atacado con phising, sélo por detras de Canada. El
valor de las credenciales de un usuario con una cuenta
online en el mercado negro -la internet oscura- es mucho
mayor que el de una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica
la situacion porgque se requiere un segundo factor de
autenticacion que envian al movil. No obstante, ya estan
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buscando nuevos vectores de ataque frente a esta
normativa y, por ejemplo, con una credencial valida
cambian el niumero de movil, lo suplantan y la entidad
manda, sin saberlo, el segundo factor de seguridad al
ciberdelincuente. Es una lucha continua entre los nuevos
vectores de ataque que aparecen y los nuevos servicios
de ciberseguridad que, desde SIA, disefiamos para
prevenir y proteger a nuestros clientes, en los que la
Inteligencia Artificial tiene un importante papel.

7.- Usted comenta que faltan manos en nuestro pais
para trabajar en Ciberseguridad, ¢estan haciendo
algo en este sentido?

Se estima que el déficit de profesionales cualificados para
2022 en Europa sera de 350.000. Es crucial formar ahora
a quien ha de proteger a empresas y ciudadanos en los
proximos anos.

Por este motivo, entre otras acciones de formacion
interna y en base a certificaciones, SIA colabora de forma
activa y destacada en el Master en Ciberseguridad que la
Universidad Pontificia Comillas, a través de ICAI, ha

puesto en marcha este curso. Y lo hace junto con otras
empresas colaboradoras de otros sectores como Bankia,
Iberdrola, Iberia y Santalucia.

Como compaiiia referente en el sector de la
Ciberseguridad, con soluciones pioneras desde incluso
antes del afno 2000, para SIA esta accion supone aportar
nuestro granito de arena al mercado laboral y a la
sociedad, de reforzar nuestra atraccion de talento y de
avanzar en nuestra apuesta por la especializacion de
calidad que demanda el mercado.
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4.- En este contexto, ¢como se aplica la Inteligencia
Artificial?

La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el historico, qué fraude ocurrio, que
vector utilizaron, por donde entraron los
ciberdelincuentes... Baraja algoritmos que van
aprendiendo con el histérico y que previenen futuros
ataques; pueden evitar, por ejemplo, que un determinado
perfil de clientes sea mas susceptible de ser atacado que
otro y, en base a esta informacion, se toman medidas
adicionales, como concienciacion o la aplicacion de
mayores medidas de proteccion.

5.- ¢Los ataques siempre dejan huella?

Los ciberataques siempre dejan rastro, sin embargo, es
muy dificil conocer el origen del mismo, asignar el ataque
a una persona concreta 0 a un grupo determinado.
Nosotros si que accedemos al rastro ya que el sistema de
deteccion siempre permite saber por donde entro, cual
fue su trazabilidad, qué tacticas se utilizaron y si
finalmente accedid a su objetivo o0 no; lo que llamamos

“Ciber Kill Chain”. Con este analisis, obtenemos lo mas
iImportante: aprender del ciberataque de cara al siguiente.
6.- Con respecto alas entidades financieras, en
materia de seguridad, ¢qué es lo que cree que
deberian reforzar?

Depende de las tendencias. Los ciberdelincuentes
intentan despistar a los que defendemos a las
empresas. Ultimamente, la tendencia, en lo referido al
sector financiero espanol, ha sido un atague con correos
masivos donde roban las credenciales mediante el
phishing, cuando antes lo hacian mediante troyanos.

En los Ultimos meses, Espafia ha sido el segundo pais
mas atacado con phising, sélo por detras de Canada. El
valor de las credenciales de un usuario con una cuenta
online en el mercado negro -la internet oscura- es mucho
mayor que el de una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica
la situacion porgque se requiere un segundo factor de
autenticacion que envian al movil. No obstante, ya estan
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El fraude del CEO: cuando los mas
preparados tambien caen...

Personas y empresas estamos inmersos en una sociedad
que sufre una transformacién digital exponencial e
implica la aparicion continua de nuevas y grandes

oportunidades, pero también de nuevos riesgos y fraudes.

En esta voragine tecnologica, hemos de ser conscientes
que muchos de los fraudes que sufrimos por internet no

dejan de ser adaptaciones de las estafas clasicas del
mundo fisico. Parece mentira, pero los timos mas
rentables, segin datos actuales de la Policia y Guardia
Civil, siguen siendo los mas simples: el inspector del gas,
el tocomocho, la estampita, etc. Ahora también son
llamados de tipo “Low-Tech”.

En Internet viene a pasar algo similar, las estafas que
atacan directamente al comportamiento de las personas
son de las mas productivas para los ciberdelincuentes.
Este es el caso de lo que denominamos el fraude del CEO
(Chief Executive Officer) o también conocido por otros
nombres tan significativos como “Whaling” (Whale-
Phising: pesca del pez gordo) o lo que en términos
técnicos catalogamos como BEC (Business Email
Compromise).

El impacto que tiene este tipo de fraude en la sociedad es
mas alto de lo que imaginamos y los datos que aportan los
diferentes organismos internacionales que vigilan el
cibercrimen son aterradores.

El FBI en su seccién IC3 (Internet Crime Complaint
Center) estima un fraude de 12.500 millones de dolares en
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los ultimos 5 anos, con 78.000 casos

identificados. Europol y la Unidad de Inteligencia
Financiera Americana FinCEN mencionan cifras de 300
millones de délares como media de fraude al mes durante
2018.

Aunque no existen datos consolidados a nivel espainol,
solamente bastan dos hechos recientes que nos deben
poner bajo alerta. El fraude a la Empresa Municipal de
Transporte EMT de Valencia, de 4 millones de euros
durante septiembre de 2019 y la detencién por parte de
la Guardia Civil en la operacion Lavanco de 3 residentes
en Espaina por estafar mediante el fraude del CEO un total
de 10 millones de euros a 12 empresas en 10 paises
extranjeros.

Lo mas llamativo de esta estafa es que va dirigida a
empresas de todo tipo y sector. Ademas los empleados que
caen en el fraude pueden ser grandes profesionales en su
puesto, concienciados y despiertos, pero el arte de
enganar de los cibercriminales es superior.

La accion de los “cibermalos” se centra en estafar a
empleados para que realicen pagos fraudulentos a una

tercera parte no autorizada, pensando que quien se lo
ordena con urgencia y confidencialidad es uno de sus
superiores jerarquicos, al que han suplantado
previamente.

En una primera fase, los cibercriminales estudian a fondc
la empresa y a sus directivos, como el CEO o el CFO, hast
obtener cuentas de correo electronico validas y otros
importantes datos de la organizacién. Explotan la
inmensa informacion personal y empresarial que todos
dejamos en las redes sociales (Ingenieria Social).

En la tercera fase del fraude del CEO se utilizan técnica:
de presion por urgencia, confidencialidad, simulando
confianza entre emisor y remitente

En la segunda fase, utilizando la informacion conseguida
se envian correos electronicos falsos con instrucciones
para realizar transferencias o envio de informacion
confidencial a cuentas fraudulentas.

En la tercera fase, para que el empleado ejecute la
transaccion a la cuenta de los ciberdelincuentes, utilizan
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técnicas de presion por urgencia, confidencialidad,
simulando confianza entre emisor y remitente. Una vez
realizada la transferencia, hacen desaparecer dicho dinero
inmediatamente.

Este procedimiento de actuacién tiene multiples variantes,
pero lo importante es conocer y concienciar a todos los
empleados sobre la existencia de esta estafa y como
prevenirla y detectarla. Una de las mejores maneras de
protegerse dentro de una organizacion es, por tanto,
poner en marcha planes de concienciaciéon o persuasion,
basados principalmente en:

*Sospechar siempre de correos con asuntos muy utilizados
por este tipo de fraude, como “Important”, “Confidential”
o “Notification of payment received”.

*Observar muy bien las direcciones origen de los correos
sospechosos.

Implantar procedimientos de doble verificacién en la
empresa entre personas y sistemas de doble factor de
autenticacion.

«Utilizar sistemas de gestion de la identidad y de firma
electronica para autenticacion fuerte de los usuarios.

*Realizar planes de concienciacién y persuasion continuos
en la organizacion.
*Disponer de servicios avanzados de prevencion y
deteccién temprana.
*Disefar y entrenar procedimientos de respuesta ante
incidentes y planes de resiliencia.
El futuro que nos espera con el fraude del CEO es
complejo y peligroso. El mal ha existido siempre y existira.
El “cibermal” ademaés esta potenciado por una sociedad
global con un ritmo frenético. Sin embargo el
conocimiento, la formacién e informacién puede ser
nuestro salvavidas. La persona, que es el eslabéon mas
débil de la ciberseguridad, es, a su vez, la defensa mas
fuerte contra los ciberataques que nos depara el futuro.
Personas con principios y empresas especializadas en este
ambito, siempre estaremos aqui para defender a nuestra
sociedad, adaptandonos al ritmo de los tiempos.

Por Javier Jarauta, Director de consultoria de

SIA.
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El fraude del CEO. Los mas preparados

también caen...
Por Javier Jarauta, Director de consultoria de SIA.

Personas y empresas

una transformacion
digital exponencial e
implica la aparicion

grandes
oportunidades, pero
también de nuevos
riesgos y fraudes.

En esta voragine tecnolégica, hemos de ser conscientes que
muchos de los fraudes que sufrimos por Internet no dejan de
ser adaptaciones de las estafas clasicas del mundo fisico.
Parece mentira, pero los timos mas rentables, segun datos
actuales de la Policia y Guardia Civil, siguen siendo los mas
simples: el inspector del gas, el tocomocho, la estampita, etc.

Javier Jarauta, Director de Consultoria de SIA

estamos inmersos en
una sociedad que sufre

continua de nuevasy
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Ahora también son llamados de tipo 'Low-Tech'.

En Internet viene a pasar algo similar, las estafas que atacan
directamente al comportamiento de las personas son de las
mas productivas para los ciberdelincuentes. Este es el caso de
lo que denominamos el fraude del CEO (Chief Executive Officer)
o también conocido por otros nombres tan significativos como
‘Whaling” (Whale-Phising: pesca del pez gordo) o lo que en
términos técnicos catalogamos como BEC (Business Email
Compromise).

El impacto que tiene este tipo de fraude en la sociedad es mas
alto de lo que imaginamos y los datos que aportan los
diferentes organismos internacionales que vigilan el
cibercrimen son aterradores.

El FBI en su seccidn IC3 (Internet Crime Complaint Center)

estima un fraude de 12.500 millones de ddlares en los ultimos
5 afos, con 78.000 casos identificados. Europol y la Unidad de
Inteligencia Financiera Americana FinCEN mencionan cifras de
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300 millones de ddlares como media de fraude al mes durante
2018.

Aunque no existen datos consolidados a nivel espanal,
solamente bastan dos hechos recientes que nos deben poner
bajo alerta. El fraude a la Empresa Municipal de Transporte
EMT de Valencia, de 4 millones de euros durante septiembre
de 2019 y la detencidén por parte de la Guardia Civil en la

operacidon Lavanco de tres residentes en Espaia por estafar
mediante el fraude del CEO un total de 10 millones de euros a
12 empresas en 10 paises extranjeros.

L

La accién de los
‘cibermalos’ se centra
en estafar a empleados
para que realicen pagos
fraudulentos a una
tercera parte no
autorizada, pensando
que quien se lo ordena
es uno de sus

superiores jerarquicos
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La accion de los ‘cibermalos
se centra en estafar a
empleados para que realice!
pagos fraudulentos a una
tercera parte no autorizada,
pensando que quien se lo
ordena es uno de sus
superiores jerarquicos

Lo mas llamativo de esta
estafa es que va dirigida a
empresas de todo tipo y
sector. Ademas, los
empleados que caen en el

fraude pueden ser grandes profesionales en su puesto,
concienciados y despiertos, pero el arte de enganar de los
cibercriminales es superior.
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La accidn de los ‘cibermalos’ se centra en estafar a empleados
para que realicen pagos fraudulentos a una tercera parte no
autorizada, pensando gue quien se lo ordena con urgenciay
confidencialidad es uno de sus superiores jerarquicos, al que
han suplantado previamente.

En una primera fase, los cibercriminales estudian a fondo la
empresa y a sus directivos, como el CEO o el CFO, hasta
obtener cuentas de correo electrdnico validas y otros
importantes datos de la organizacion. Explotan la inmensa
informacion personal y empresarial que todos dejamos en las
redes sociales (Ingenieria Social).
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En la segunda fase, utilizando la informacién conseguida se
envian correos electronicos falsos con instrucciones para
realizar transferencias o envio de informacidon confidencial a
cuentas fraudulentas.

En |a tercera fase, para que el empleado ejecute la transaccion
a la cuenta de los ciberdelincuentes, utilizan técnicas de
presion por urgencia, confidencialidad, simulando confianza
entre emisor y remitente. Una vez realizada la transferencia,
hacen desaparecer dicho dinero inmediatamente.

Este procedimiento de actuacion tiene multiples variantes,
pero lo importante es conocer y concienciar a todos los
empleados sobre la existencia de esta estafa y cOmo prevenirla
y detectarla. Una de las mejores maneras de protegerse dentro
de una organizacion es, por tanto, poner en marcha planes de
concienciaciéon o persuasion, basados principalmente en:

. Sospechar siempre de correos con asuntos muy
utilizados por este tipo de fraude, como ‘Important’,
‘Confidential’ o ‘Notification of payment received’.
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. Observar muy bien las direcciones origen de los
correos sospechosos.

. Implantar procedimientos de doble verificacidon en la
empresa entre personas y sistemas de doble factor de
autenticacion.

. Utilizar sistemas de gestion de la identidad y de firma
electrénica para autenticacion fuerte de los usuarios.

. Realizar planes de concienciacion y persuasion
continuos en la organizacion.

. Disponer de servicios avanzados de prevencion y
deteccion temprana.

J Disenar y entrenar procedimientos de respuesta ante
incidentes y planes de resiliencia.

El futuro que nos espera con el fraude del CEO es complejoy
peligroso. El mal ha existido siempre y existira. El ‘cibermal’
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ademas esta potenciado por una sociedad global con un ritmo
frenético. Sin embargo, el conocimiento, la formacion e
informacion puede ser nuestro salvavidas. La persona, que es el
eslabdn mas débil de la ciberseguridad, es, a su vez, la defensa
mas fuerte contra los ciberataques que nos depara el futuro.
Personas con principios y empresas especializadas en este
ambito, siempre estaremos aqui para defender a nuestra
sociedad, adaptandonos al ritmo de los tiempos.
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"En ciberseguridad, la clave esta en
prevenir los ataques”

0
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El director de Consultoria de SIA, Javier Jarauta, considera que
"los ataques siempre van a existir. Aumentaran, seran cada vez
mas sofisticados, por lo que el reto esta en la prevencion".

SIA ha puesto siempre en el centro de su actividad la
seguridad de sus clientes; ahora, ¢ mantienen el foco en el
mismo lugar?

19 Diciembre 2019

Somos una multinacional espafiola que este afio celebra su 309
aniversario. SIA es, quiza, la mayor de las empresas
especialistas en ciberseguridad tanto en cantidad como en
volumen: tenemos mas de 700 empleados y unos 60 millones
de ingresos. Ayudamos a nuestros clientes a protegerse;
trabajamos con las principales organizaciones de todos los
sectores del mercado espafiol, practicamente desde nuestros
inicios como compafia. En 1996, comenzamos con lo que antes
se llamaba seguridad légica o informatica que, ahora, ha
pasado a denominarse ciberseguridad.

¢Como se enfrenta SIA al reto de la ciberseguridad? ¢Qué
sector considera que puede estar mas expuesto a los
ciberataques?

Los ataques siempre van a existir. Aumentaran, seran cada vez
mas sofisticados, por lo que el reto esta en la prevencion. En
los primeros afios de nuestra andadura, nuestro proposito era
detectar lo antes posible cualquier tipo de fraude o ataque;
hoy, el reto esta en prevenirlos. Utilizamos personas,
tecnologias y experiencias para prevenir.

Vamos siempre por detrds de los ciberdelincuentes, pero,
gracias a las técnicas de Ciberinteligencia y de prediccidon y
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prevencion utilizando Inteligencia Artificial, podemos
adelantarnos o, al menos, captarlos en el minuto cero del
ataque. La realidad es que los delincuentes tienen muchos mas
medios, tiempo y dinero para atacar que nosotros para
defendernos; siempre van a ir un punto por delante, pero
muchas veces les ganamos adelantandonos a sus ciberatagues,
y ese es nuestro objetivo como especialistas.

En este sentido, las nuevas tecnologias disruptivas, sobre todo
la Inteligencia Artificial, permiten que podamos predecir qué
persona o proceso de la organizacion tiene mas probabilidades
de que se cometa un fraude o ciberataque contra él. De esta
forma, podemos concienciarle y prepararle, intentando prever
por qué vector de ataque van a tratar de entrar, si van mas
orientados al phising, al malware y todas sus variantes, etc.
Podemos predecir este tipo de ataques para estar preparados.
En este punto, el sector financiero seguira siendo muy atacado
porgue hacerlo es productivo, ya que es facil y rapido convertir
el ataque llevado a cabo en dinero. Ademas, hay otro factor: la
banca expone sus bases de datos a internet desde hace mucho
tiempo, algo que no pasa en otros sectores, y esto obliga a
estas entidades a tener mayor proteccion. Aparte de este

ambito, los sectores industriales e infraestructuras criticas, asi
como las Administraciones Publicas, son los principales
objetivos de la ciberdelincuencia.

¢Como se producen estos ataques?

Existen cientos de vectores de ataque y tipologias de
ciberdelitos. Tomando como ejemplo uno de ellos, los
ciberdelincuentes buscan informacion de los directivos y las
empresas, sobre todo, a través de las redes sociales, y a partir
de los datos publicos obtenidos de la entidad o persona
concreta, disefian un ataque. Esta extendiéndose mucho el
conocido como "El fraude del CEO"; los delincuentes se hacen
pasar por uno de estos ejecutivos y envian un correo al direct
financiero de la organizacién para que realice una transaccion
econdmica a una cuenta mulera. Al final, logran tal cantidad ¢
datos, que generan la suficiente confianza en el empleado
objetivo y consiguen que la estafa funcione. Son ataques
orientados mas a otros sectores que al de la banca, que esta
mucho mas maduro y expectante con este tipo de fraudes, pc
lo que, tanto sus empleados como sus clientes, no son
facilmente "enganables".
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En este contexto, écomo se aplica la Inteligencia Artificial?

La Inteligencia Artificial utiliza datos y el aprendizaje del
pasado. Se basa en el histérico, qué fraude ocurrid, qué vector
utilizaron, por donde entraron los ciberdelincuentes... Baraja
algoritmos que van aprendiendo con el histérico y que

previenen futuros ataques; pueden evitar, por ejemplo, que un

determinado perfil de clientes sea mas susceptible de ser
atacado que otro y, en base a esta informacidén, se toman
medidas adicionales, como concienciacion o la aplicacion de
mayores medidas de proteccion.

éLos ataques siempre dejan huella?

Los ciberataques siempre dejan rastro, sin embargo, es muy
dificil conocer el origen del mismo, asignar el ataque a una
persona concreta o a un grupo determinado. Nosotros si que
accedemos al rastro ya que el sistema de deteccion siempre
permite saber por donde entro, cual fue su trazabilidad, qué

tacticas se utilizaron y si finalmente accedid a su objetivo o no;

lo que llamamos "Ciber Kill Chain". Con este analisis,
obtenemos lo mas importante: aprender del ciberataque de
cara al siguiente.

Con respecto a las entidades financieras, en materia de

seguridad, ¢qué es lo que cree que deberian reforzar?
Depende de las tendencias. Los ciberdelincuentes intentan
despistar a los que defendemos a las empresas. Ultimamente,
la tendencia, en lo referido al sector financiero espafiiol, ha sic
un ataque con correos masivos donde roban las credenciales
mediante el phishing, cuando antes lo hacian mediante
troyanos.

En los ultimos meses, Espaina ha sido el segundo pais mas
atacado con phising, sdlo por detras de Canada. El valor de las
credenciales de un usuario con una cuenta online en el
mercado negro -la Internet oscura- es mucho mayor que el de
una tarjeta de crédito.

Ahora, con la directiva de pagos europea PSD2 (Payment
Services Directive 2), a los delincuentes se les complica la
situacidon porgue se requiere un segundo factor de
autenticacion que envian al movil. No obstante, ya estan
buscando nuevos vectores de ataque frente a esta normativa
por ejemplo, con una credencial valida cambian el numero de
movil, lo suplantan y la entidad manda, sin saberlo, el segund
factor de seguridad al ciberdelincuente. Es una lucha continuz
entre los nuevos vectores de atague que aparecen y los nuevc
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servicios de ciberseguridad que, desde SIA, disenamos para
prevenir y proteger a nuestros clientes, en los que la
Inteligencia Artificial tiene un importante papel.

Usted comenta que faltan manos en nuestro pais para
trabajar en Ciberseguridad, i estan haciendo algo en este
sentido?

Se estima que el déficit de profesionales cualificados para 2022
en Europa sera de 350.000. Es crucial formar ahora a quien ha
de proteger a empresas y ciudadanos en los proximos anos.
Por este motivo, entre otras acciones de formacion interna y en
base a certificaciones, SIA colabora de forma activa y destacada
en el Master en Ciberseguridad que la Universidad Pontificia
Comillas, a través de ICAI, ha puesto en marcha este curso. Y lo
hace junto con otras empresas colaboradoras de otros sectores
como Bankia, Iberdrola, Iberia y Santalucia.

Como compaiiia referente en el sector de la Ciberseguridad,
con soluciones pioneras desde incluso antes del afno 2000, para
SIA esta accidon supone aportar nuestro granito de arena al
mercado laboral y a la sociedad, de reforzar nuestra atraccion
de talento y de avanzar en nuestra apuesta por la
especializacion de calidad que demanda el mercado.
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El fraude del CEO: los méas preparados

también caen...
Por Javier Jarauta, director de consultoria de SIA.
Personas y empresas estamos inmersos en una sociedad que
sufre una transformacion digital exponencial e implica la
aparicion continua de nuevas y grandes oportunidades, pero
también de nuevos riesgos y fraudes.
En esta voragine tecnoldgica, hemos de ser conscientes que
muchos de los fraudes que sufrimos por Internet no dejan de
ser adaptaciones de las estafas clasicas del mundo fisico.
Parece mentira, pero los timos mas rentables, segun datos
actuales de la Policia y Guardia Civil, siguen siendo los mas
simples: el inspector del gas, el tocomocho, la estampita, etc.
Ahora también son llamados de tipo "Low-Tech".
En Internet viene a pasar algo similar, las estafas que atacan
directamente al comportamiento de las personas son de las
mas productivas para los ciberdelincuentes. Este es el caso de

gordo) o lo que en términos técnicos catalogamos como BEC
(Business Email Compromise).

El impacto que tiene este tipo de fraude en la sociedad es mas
alto de lo que imaginamos y los datos que aportan los
diferentes organismos internacionales que vigilan el
cibercrimen son aterradores.

El FBI (1) en su seccidn IC3 (Internet Crime Complaint Center)
estima un fraude de 12.500 millones de ddélares en los ultimos
5 afnos, con 78.000 casos identificados. Europol (2) y la Unidad
de Inteligencia Financiera Americana FinCEN mencionan cifras
de 300 millones de ddlares como media de fraude al mes
durante 2018.

Aunque no existen datos consolidados a nivel espaiol,
solamente bastan dos hechos recientes que nos deben poner
bajo alerta. El fraude a la Empresa Municipal de Transporte
EMT de Valencia (3), de 4 millones de euros durante
septiembre de 2019 y la detencidn por parte de la Guardia Civil
(4) en la operacién Lavanco de 3 residentes en Espaiia por

lo que denominamos el fraude del CEO (Chief Executive Officer) estafar mediante el fraude del CEO un total de 10 millones de
o tambien conocido por otros nombres tan significativos como euros a 12 empresas en 10 paises extranjeros.

"Whaling" (Whale-Phising: pesca del pez

Lo mas llamativo de esta estafa es que va dirigida a empresas
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de todo tipo y sector. Ademas los empleados que caen en el
fraude pueden ser grandes profesionales en su puesto,
concienciados y despiertos, pero el arte de engaiar de los
cibercriminales es superior.

La accidn de los "cibermalos” se centra en estafar a empleados
para que realicen pagos fraudulentos a una tercera parte no
autorizada, pensando que quien se lo ordena con urgencia 'y
confidencialidad es uno de sus superiores jerarquicos, al que
han suplantado previamente.

En una primera fase, los cibercriminales estudian a fondo la
empresa y a sus directivos, como el CEO o el CFO, hasta
obtener cuentas de correo electrdnico validas y otros
importantes datos de la organizacion. Explotan la inmensa
informacion personal y empresarial que todos dejamos en las
redes sociales (Ingenieria Social).

En la segunda fase, utilizando la informacidn conseguida se
envian correos electrénicos falsos con instrucciones para
realizar transferencias o envio de informacién confidencial a
cuentas fraudulentas.

En la tercera fase, para que el empleado ejecute la transaccion
a la cuenta de los ciberdelincuentes, utilizan técnicas de
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presion por urgencia, confidencialidad, simulando confianza
entre emisor y remitente. Una vez realizada la transferencia,
hacen desaparecer dicho dinero inmediatamente.

Este procedimiento de actuacion tiene multiples variantes,
pero lo importante es conocer y concienciar a todos los
empleados sobre |a existencia de esta estafa y como prevenirla
y detectarla. Una de las mejores maneras de protegerse dentro
de una organizacion es, por tanto, poner en marcha planes de
concienciaciéon o persuasion, basados principalmente en:

- Sospechar siempre de correos con asuntos muy utilizados por
este tipo de fraude, como "Important”, "Confidential" o
"Notification of payment received".

- Observar muy bien las direcciones origen de los correos
sospechosos.

- Implantar procedimientos de doble verificacion en la empresa
entre personas y sistemas de doble factor de autenticacion.

- Utilizar sistemas de gestion de la identidad y de firma
electrénica para autenticacion fuerte de los usuarios.

- Realizar planes de concienciacién y persuasion continuos en la
organizacion.

- Disponer de servicios avanzados de prevencion y deteccion
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temprana.

- Disenar y entrenar procedimientos de respuesta ante
incidentes y planes de resiliencia.

El futuro que nos espera con el fraude del CEO es complejoy
peligroso. El mal ha existido siempre y existira. El "cibermal"
ademas estd potenciado por una sociedad global con un ritmo
frenético. Sin embargo el conocimiento, la formacién e
informacion puede ser nuestro salvavidas. La persona, que es el
eslabon mas débil de la ciberseguridad, es, a su vez, la defensa
mas fuerte contra los ciberataques que nos depara el futuro.
Personas con principios y empresas especializadas en este
ambito, siempre estaremos aqui para defender a nuestra
sociedad, adaptandonos al ritmo de los tiempos.
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