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Sustituyendo el actual sistema basada en los certificados de las tarjetas de los
profesionales

El SESCAM inicia un nuevo proyecto para p
implantar la firma electrénica centralizada

(@ | = | f | w ]38 |in

El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo proyecto para implantar la
firma electrénica centralizada, sustituyendo el actual sistema de firma electrénica basada en los
certificados de las tarjetas de los profesionales.

Redaccion Interempresas 13/03/2018

El compromiso de confidencialidad y seguridad por la informacion contenida en los distintos sistemas
tecnolégicos del SESCAM y la garantia que supone el uso de certificados en las transacciones electrénicas,
impulsé el uso de certificados electrénicos incorporados en las tarjetas de identificacién profesional,
sistema que ya se viene usando desde hace varios afios en algunas aplicaciones como la receta electrdnica.
Ahora se pretende incorporar un nuevo sistema que introduce las mejoras y facilidades de la gestion de las
tecnologias en la nube.

Este sistema de firma electronica 'en la nube' supone una mejora sobre |a situacion actual desde varios
puntos de vista:

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente instalado en
ningun dispositivo, y permite su uso para los profesionales, evitando la indisponibilidad de |a firma cuando
se olvida, deteriorada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando el uso de la firma desde
cualguier lugar y desde cualquier dispositivo que tenga accesc a Internet.

Cada vez son mas los servicios que requieren el uso de los dispositivos méviles, como teléfonos
inteligentes o tabletas para la prestacién asistencial, lo que va a exigir disponer de firma electrénica en
estos equipos que no incorporan la posibilidad de uso de certificados electronicos alojados en tarjetas
profesionales.

13 Marzo 2018

También ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de telemedicinao en el
domicilio de los pacientes.

La nueva plataforma de firma en la nube, se adapta a los altos requerimientos de seguridad que incorpora
el nuevo reglamento Europeo (elDAS), relativo a la identificacion electronica y los servicios de confianza en

las transacciones electrénicas y ademas se anticipa tecnoldgicamente a nuevas necesidades del Servicio de
Salud.

SESCAM se anticipa tecnoldgica y normotivamente o la entrada en vigor del nuevo reglomento.
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Esta nueva reglamentacion establece las condiciones en que los Estados miembros deberan reconocer los
medios de identificacion electronica de las personas fisicas y juridicas, asi como las normas para los
servicios de confianza y un marco juridico para las firmas electronicas, los documentos electronicos o los
servicios de entrega electronica certificada, de esta manera el SESCAM se anticipa tecnolégica y
normativamente a la entrada en vigor del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnologicos para disponer de la nueva plataforma, se
inician en la primera semana de junio, las tareas de sustitucion de los certificados antiguos por el nuevo
certificado centralizado en la nube.

Todos los profesionales médicos, inicialmente los que trabajan en Atencion Primaria, recibiran
progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional el que se
auto gestiona a traves de un portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los médicos de los hospitales y el resto de los
profesionales que tienen firma electronica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de mantenimiento de la plataforma de
firma, lo que genera una mayor eficiencia en la gestion de las tecnologias de informacion.

Los servicios de Firma en la Nube estan prestados por SIA como prestador cualificado de servicios de
Confianza bajo el reglamento elDAS. Asimismo, |a tecnologia, que es la misma que se emplea en Cl@ve
Permanete y Cl@ve Firma, ha sido desarrollada por Grupo SIA, empresa internacional de origen espafiol
especializada en Ciberseguridad, soluciones de firma electronica y Gobierno de identidad entre otras
soluciones tecnologicas con reconocida experiencia en Servicios de Salud, Administracion Publica y otras
grandes organizaciones.
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El sistema de firma electrénica “en la nube”, supone una mejora sobre la
seguridad, ademas de facilitar la firma desde cualquier lugar y dispositivo con
acceso a Internet

14 Marzo 2018

| Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un

nuevo proyecto para implantar la firma electronica centralizada,

sustituyendo el actual sistema de firma electréonica basada en los

certificados de las tarjetas de los profesionales. El compromiso de

confidencialidad y seguridad por la informacion contenida en los
distintos sistemas tecnolégicos del SESCAM y la garantia que supone el uso
de certificados en las transacciones electréonicas, impulsé el uso de
certificados electréonicos incorporados en las tarjetas de identificacion
profesiconal, sistema que ya se viene usando desde hace varios afios en
algunas aplicaciones como como la receta electronica. Ahora se pretende
incorporar un nuevoe sistema gue introduce las mejoras y facilidades de la
gestion de las tecnologias en Ia nube.

Este sistema de firma electrénica “en la nube” supone una mejora sobre la
situacion actual desde varios puntos de vista. Fundamentalmente mejora la
seguridad, ya que el certificado no se encuentra fisicamente instalado en
ningun dispositivo, y permite su uso para los profesionales, evitando la
indisponibilidad de la firma cuando se olvida, deteriorada o pierde la tarjeta.

Pero scbre todo se adapta a las necesidades del sistema sanitario facilitando
el useo de la firma desde cualquier lugar y desde cualquier dispositivo que
tenga accesc a Internet. Cada vez son mas los servicios que requisren sl
uso de los dispositives moviles. comoe teléfones inteligentes o tabletas para la
prestacion asistencial. lo que va a exigir disponer de firma electréonica en
estos equipos que no incorporan la posibilidad de uso de certificados
electrénicos alojados en tarjetas profesionales.

Tambien ofrece la posibilidad de firmar cuando se esta trabajando y
situaciones de telemedicina o en el domicilio de los pacientes. La nueva
plataforma de firma en la nube, se adapta a los altos requerimientos de
seguridad que incorpera el nuevo reglamento Eurcpeo (elDAS), relativo a la
identificacion electrénica y los servicios de conflanza en las transacciones
electrénicas y ademas se anticipa tecnolégicaments a nuevas necesidades
del Servicio de Salud.
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Esta nueva reglamentacion establece las condiciones en que los Estados
miembros deberan reconocer los medios de identificacion electronica de las
personas fisicas vy juridicas, asi como las normas para los servicios de
confianza y un marco juridico para las firmas electrénicas, los documentos
electrénicos o los servicios de entrega electréonica certificada, de esta
manera el SESCAM se anticipa tecnoldgica y normativamente a la entrada
en viger del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnoldgicos para
disponer de la nueva plataforma, se inician en la primera semana de junio,
las tareas de sustitucion de los certificados antiguos por el nuevo certificado
centralizado en la nube.

Todos los profesionales medicos, inicialmente los que trabajan en Atencidn
Primaria, recibiran progresivamente la notificacion del cambio a la nueva
plataforma, siendo el propio profesional el que se auto gestiona a travées de
un portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los medicos de
los hospitales y el resto de los profesionales que tienen firma electronica.

Adicicnalmente, esta gestion en la nube permite mejorar los costes de
mantenimiente de la plataforma de firma, lo que genera una mayor eficiencia
en la gestion de las tecnologias de informacion
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implantarlafirma electronica centralizada

*

Sustituyendo el actual sistema basada en los certificados de las tarjetas de los
profesionales
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El sistema de firma electrénica en la nube supone una mejora sobre la sequridad,
ademas de facilitar la firma desde cualquier lugar y dispositive con acceso a
Internet

sescam

Servicio de Salud de Castilla-La Mancha

El Servicio de Salud de Castilla-La Mancha (SESCAN) inicia un Nnuevo proyecto
para implantar la firma electréonica centralizada, sustituyvendo el actual sistema
de firma electrénica basada en los certificados de las tarjetas de los

profesionales.

13 Marzo 2018

El compromiso de confidencialidad y seguridad por |z informacion contenida en
los distintos sistemas tecnologicos del SESCAM vy la garantia que supone &l
uso de certificados en las transaccioneas electrénicas, impulso el uso de
certificados electrénicos incorporados en las tarjetas de identificacion
profesional, sistema que ya se viene usando desde hace varios afios en
algunas aplicaciones como como la receta electronica. Ahora se pretende
incorporar un nuevo sistema gue intreduce las mejoras vy facilidades de la

gesticn de las tecnologias en la nube.

Este sistema de firma electrénica "en la nube” supone una mejora sobre la

situacion actual desde varios puntos de vista:

Fundamentalmente mejora la seguridad, va que el certificado no se encusantra
fisicamente instalado en ningun dispositivo, v permite su uso para los
profesionales, evitando la indisponibilidad de la firma cuando se olvida,

deteriorada o pierde |2 tareta.

Pero sobre todo se adapta a las necesidades del sisterma sanitario facilitando el
uso de la firma desde cualquier lugar v desde cualquier dispositivo que tenga

acceso a Internet

Cada vez son mas los servicios que requieren el uso de los dispositivos
moviles, como teléfonos inteligentes o tabletas para la prestacion asistencial, lo
que wva a2 exigir disponer de firma electréonica en estos eqguipos gue No
incorporan la posibilidad de uso de certificados electrénicos alojados en

tarjetas profesionales.
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También ofrece la posibilidad de firmar cuando se esta trabajando v

situaciones de telemedicina o en el domicilio de los pacientes.

La nueva plataforma de firma en la nube, se adapta 2 los altes requerimientos
de seguridad gue incorpora el nueve reglamento Europeo (eIDAS), relative a la
identificacion electrénica v los servicios de conflanza en las transacciones
electrénicas vy ademas se anticipa tecnoldgicamente a nuevas necesidades del
Servicio de Salud.

Esta nueva reglamentacion establece las condiciones en que los Estados
miembros deberan reconocer los medios de identificacion electronica de las
personas fisicas y juridicas, asi como las normas para los servicios de
confianza v un marco juridico para las firmas electrénicas, los documentos
electronicos o los servicios de entrega electronica certificada, de esta manera
el SESCAM se anticipa tecnologica v normativamente a la entrada en vigor del

nuevo reglamento,

Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer
de la nueva plataforma, se inician en la primera semana de junio, las tareas de
sustitucion de los certificados antiguos por el nuevo certificado centralizado en

la nube.

13 Marzo 2018

Todos los profesionales medicos, inicialmente los que trabajan en Atencidn
Primaria, recibiran progresivamente la notificacion del cambio a la nueva
plataforma, siendo el propio profesional el que se auto gestiona a traves de un

portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iréan incorporando los meédicos de los

hospitales v el resto de los profesionales que tienen firma electrénica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de
mantenimiento de la plataforma de firma, lo gue genera una Mmavyor eficiencia

en la gestidn de las tecnologias de informacidn.

Grupo SIA

Los servicios de Firma en la Mube estan prestados por SIA como prestador
cualificado de servicios de Conflanza bajo el reglamento elDAS. Asimismo, la
tecnologia, que es la misma gue se emplea en Cl@ve Permanete y Cl@ve
Firma, ha sido desarrollada por Grupo S1A, empresa internacional de origen
espancl especializada en Ciberseguridad, soluciones de firma electronica y
Gobiernc de identidad entre otras scoluciones tecnolégicas con reconocida
experiencia en Servicios de Salud, Administracion Publica v otras grandes

organizaciones.
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El SESCAM confia en SIA para implantar la firma
electrénica centralizada

14 Marzo 2018
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El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo proyecto
para implantar la firma electrénica centralizada, sustituyendo el actual sistema de
firma electronica basada en los certificados de las tarjetas de los profesionales.

El compromiso de confidencialidad y seguridad por la
informacion contenida en los distintos sistemas
tecnolégicos del SESCAM vy la garantia gue supone el uso
de certificados en las transacciones electronicas, impulso
el uso de certificados electronicos incorporados en las
tarjetas de identificacion profesional, sistema que ya
se viene usando desde hace varios afios en algunas

© aplicaciones como la receta electrénica. Ahora se
pretende incorporar un nuevo sistema que introduce las
mejoras y facilidades de la gestion de las tecnologias en
la nube.

El SESCAM inicia un nuevo proyecto para
implantar Ia firma elecironica centralizada

Este sistema de firma electrénica en la ‘nube’ supone una mejora sobre la situacion actual desde
varios puntos de vista.

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente instalado
en ningun dispositivo, y permite su uso para los profesionales, evitando la indisponibilidad de Ia firma
cuando se olvida, deteriora o pierde |a tarjeta.

Pero sobre todo. se adapta a las necesidades del sistema sanitario facilitando el uso de la firma
desde cualquier lugar y desde cualquier dispositive que tenga acceso a Internet.

Cada vez son mas los servicios gue requieren el uso de los dispositivos maviles. como teléfonos
inteligentes o tabletas para la prestacién asistencial, lo que va a exigir disponer de firma electrénica
en estos eguipos gue no incorporan la posibilidad de uso de certificados electrénicos alojados en
tarjetas profesionales

También ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de telemedicina o
en el domicilio de los pacientes

14 Marzo 2018

Adaptado al nuevo reglamento europeo 'elDAS’

La nueva plataforma de firma en la ‘nube’, se adapta a los altos requerimientos de seguridad gue
incorpora el nuevo reglamento Europeo (‘elDAS’), relativo a la identificacion electrénica y los
servicios de confianza en las transacciones electronicas y ademas se anticipa tecnolégicamente a
nuevas necesidades del Servicio de Salud.

Esta nueva reglamentacion establece las condiciones en que los Estados miembros deberan
reconocer los medios de identificacion electronica de las personas fisicas y juridicas, asi como las
normas para los servicios de confianza y un marco juridico para las firmas electronicas, los
documentos electronicos o los servicios de entrega electrdnica certificada, de esta manera el
SESCAM se anticipa tecnolodgica y normativamente a la entrada en vigor del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer de la nueva
plataforma, se inician en la primerasemana de junio, las tareas de sustitucion de los certificados
antiouos por el nuevo certificado centralizado en la “nube’

Incorporacion progresiva

Todos los profesionales medicos, inicialmente los que trabajan en Atencion Primaria, recibiran
progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional el que
se auto gestiona a traves de un portal de una forma sencilla.

Una vez finalizado todo este colectivo. se iran incorporando los medicos de los hospitales y el resto
de los profesionales gue tienen firma electrénica.

Adicionalmente, esta gestién en la ‘nube’ permite mejorar los costes de mantenimiento de la
plataforma de firma, lo que genera una mayor eficiencia en la gestion de las tecnologias de
informacion.

Participacion de SIA

Los servicios de Firma en la Nube estan prestados por S1A como prestador cualificado de
servicios de Confianza bajo el reglamento ‘elDAS’. Asimismo, la tecnologia, que es la misma que
se emplea en ‘Cl@ve Permanete” y "Cl@ve Firma', ha sido desarrollada por Grupo SlA, empresa
internacional de corigen espaficl especializada en Ciberseguridad. soluciones de firma electronica vy
Gobierno de identidad entre otras soluciones tecnoldgicas con reconocida experiencia en Servicios
de Salud, Administracion Publica y otras grandes organizaciones.
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Recursos e informacién tecnoldgica empresarial para CIOs
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El SESCAM inicia un nuevo proyecto para
implantar la firma electrénica centralizada

14 Marzo 2015
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El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo
proyecto para implantar la firma electronica centralizada, sustituyendo el
actual sistema de firma electrénica basada en los certificados de las tarjetas
de los profesionales

El compromiso de confidencialidad y seguridad por
la informacion contenida en los distintos sistemas
tecnologicos del SESCAM y la garantia que supone
el uso de cerificados en las transacciones
electronicas, impulsé el uso de certificados
electrénicos incorporados en las tarjetas de
identificacion profesional, sistema que ya se
viene usando desde hace varios afios en algunas
aplicaciones como la receta electronica. Ahora se
pretende incorporar un nueve sistema que
introduce las mejoras y facilidades de la gestion de
las tecnologias en la nube.

Este sistema de firma electrénica en la ‘nube’ supone una mejora sobre la situacion actual
desde varios puntos de vista.
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El SESCAM inicia un nueve proyecto para
implantar la firma elecironica centralizada

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente
instalado en ningun dispositivo, y permite su uso para los profesionales, evitando la
indisponibilidad de la firma cuando se olvida, deteriora o pierde la tarjeta.

Pero sobre todo, se adapta a las necesidades del sistema sanitario facilitando el uso de la
firma desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada vez son mas los servicios que requieren el uso de los dispositivos moviles, como
telefonos inteligentes o tabletas para la prestacion asistencial, lo que va a exigir disponer de
firma electronica en estos equipos que no incorporan la posibilidad de uso de certificados
electronicos alojados en tarjetas profesionales.

También ofrece la posibilidad de firmar cuando se esta trabajandeo vy situaciones de
telemedicina o en el domicilio de los pacientes.

Adaptado al nuevo reglamento europeo "elDAS’

La nueva plataforma de firma en Ia ‘nube’, se adapta a los altos requerimientos de seguridad
que incorpora el nuevo reglamento Europeo (‘elDAS"), relativo a la identificacion electronica
y los servicios de confianza en las transacciones electrénicas y ademas se anticipa
tecnolégicamente a nuevas necesidades del Servicio de Salud.

Esta nueva reglamentacion establece |las condiciones en que los Estados miembros deberan
reconocer los medios de identificacion electronica de las personas fisicas y juridicas, asi como
las normas para los servicios de confianza y un marcoe juridico para las firmas electrénicas, los
documentos electrénicos o los servicios de entrega electrénica certificada, de esta manera el
SESCAM se anticipa tecnologica y normativamente a la entrada en vigor del nuevo
reglamento.

Una vez que se han finalizados todos los aspectos tecnolégicos para disponer de la nueva
plataforma, se inician en la primerasemana de junio, Ias tareas de sustitucion de los
certificados antiguos por el nuevo certificado centralizado en la ‘nube’.

Incorporacion progresiva

Todos los profesionales médicos, inicialmente los que trabajan en Atencion Primaria, recibiran
progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional
el que se auto gestiona a través de un portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los médicos de los hospitales y el
resto de los profesionales que tienen firma electronica.

Adicionalmente, esta gestion en la ‘nube’ permitie mejorar los costes de mantenimiento de
la plataforma de firma. |0 gue genera una mayor eficiencia en la gestion de Ias tecnologias
de informacion.

Participacion de SIA

Los servicios de Firma en la Mube estan prestados por SIA como prestador cualificade de
servicios de Confianza bajo el reglamento “‘elDAS’. Asimismo, la tecneologia, que es la misma
que se emplea en ‘Cl@ve Permanete’ y ‘Cl@ve Firma’, ha sido desarrollada por Grupo SIA,
empresa internacional de origen espafiol especializada en Ciberseguridad, soluciones de firma
electrénica y Gobierno de identidad entre otras soluciones tecnologicas con reconocida
experiencia en Servicios de Salud, Administracion Plblica y otras grandes organizaciones.
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El SESCAM confia en SIA para implantar la firma
electronica centralizada

14 Marzo 2018

El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo
proyecto para implantar la firma electronica centralizada, sustituyendo el
actual sistema de firma electronica basada en los certificados de las tarjetas
de los profesionales

El compromiso de confidencialidad y seguridad por
la informacion contenida en los distintos sistemas
tecnologicos del SESCAM y la garantia que supone
el uso de cerlificados en las transacciones
electronicas, impulsd el uso de certificados
electréonicos incorporados en las tarjetas de
identificacion profesional, sistema que ya se
viene usando desde hace varios afios en algunas
aplicaciones como la receta electronica. Ahora se
pretende incorporar un nuevo sisterma que
introduce las mejoras y facilidades de la gestion de
las tecnologias en la nube.

El SESCAM inicia un nuevo proyecto para
implantar la firma electronica centralizada

Este sistema de firma electrénica en la ‘nube’ supone una mejora sobre la situacion actual
desde varios puntos de vista.

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente
instalado en ningun dispositivo, y permite su uso para los profesionales, evitando la
indisponibilidad de la firma cuando se olvida, deteriora o pierde la tarjeta.

Pero sobre todo, se adapta a las necesidades del sistema sanitario facilitando el uso de la
firma desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada vez son mas los senvicios gque requieren el uso de los dispositivos méviles, como
teléfonos inteligentes o tabletas para la prestacion asistencial, lo que va a exigir disponer de
firma electronica en estos equipos que no incorporan la posibilidad de uso de certificados
electronicos alojados en tarjetas profesionales.

También ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de
telemedicina o en el domicilio de los pacientes.

Adaptado al nuevo reglamento europeo 'elDAS’

La nueva plataforma de firma en la ‘nube’, se adapta a los altos requerimientos de seguridad
que incorpora el nuevo reglamento Europeo (‘elDAS’), relativo a la identificacién electrénica
y los servicios de confianza en las transacciones electronicas y ademas se anticipa
tecnolégicamente a nuevas necesidades del Servicio de Salud.

Esta nueva reglamentacion establece las condiciones en que los Estados miembros deberan
reconocer los medios de identificacion electronica de las personas fisicas y juridicas, asi como
las normas para los servicios de confianza y un marco juridico para las firmas electrénicas, los
documentos electronicos o los servicios de entrega electrénica certificada, de esta manera el
SESCAM se anticipa tecnoldgica y normativamente a la entrada en vigor del nuevo
reglamento.

Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer de la nueva
plataforma, se inician en la primerasemana de junio, las tareas de sustitucion de los
certificados antiguos por el nuevo certificado centralizado en la ‘nube’.

Incorporacion progresiva
Todos los profesionales medicos, inicialimente los que trabajan en Atencion Primaria, recibiran

progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional
el que se auto gestiona a través de un portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los médicos de los hospitales y el
resto de los profesionales que tienen firma electronica.

Adicionalmente, esta gestidn en la ‘nube’ permite mejorar los costes de mantenimiento de
la plataforma de firma, lo que genera una mayor eficiencia en la gestion de las tecnologias
de informacion.

Participacion de SIA

Los servicios de Firma en la Mube estan prestados por SIA como prestador cualificado de
servicios de Confianza bajo el reglamento ‘elDAS’. Asimismo, Ia tecnologia, que es la misma
que se emplea en ‘Cl@ve Permanete’ y ‘Cl@ve Firma’, ha sido desarrollada por Grupo SIA,
empresa internacional de origen espafiol especializada en Ciberseguridad, soluciones de firma
electranica y Gobierno de identidad entre otras soluciones tecnologicas con reconocida
experiencia en Servicios de Salud, Administracion Plblica y otras grandes organizaciones.
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El SESCAM inicia un proyecto para implantar la firma
electronica centralizada en la nube

Tags: AAPP Sanidad

También te puede interesar:
> El banco Belfius ofrece firma electronica mévil de documentos financieros
> AVMExperience reunira en Madrid a mas de 140 firmas de electrénica
El nuevo sistema sustituye al actual basado en los certificados de las tarjetas de los
profesionales y supone una mejora sobre la seguridad, ademas de facilitar la firma desde
cualquier lugar y dispositivo con acceso a Internet.
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Redaccion

El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo proyecto para implantar
la firma electronica centralizada en la nube, sustituyendo el actual sistema de firma electronica
basada en los certificados de las tarjetas de los profesionales. La tecnologia, que es la misma que
se emplea en Cl@ve Permanete v Cl@ve Firma, ha sido desarrollada por Grupo SIA,

empresa especializada en Cibersegundad.

El compromiso de confidencialidad y segundad por la informacion contenida en los distintos
sistemas tecnoldgicos del SESCAM vy la garantia que supone el uso de certificados en las
transacciones electronicas, impulsd el uso de certificados electrénicos incorporados en las taretas
de identificacidn profesional, sistema que ya se viene usando desde hace varios afios en algunas
aplicaciones como como la receta electronica. Ahora se pretende incorporar un nuevo sistema
que introduce las mejoras y facilidades de la gestion de las tecnologias en la nube.

Este sistema de firma electrdnica “en la nube” supone una mejora sobre la situacion actual desde

varios puntos de vista:

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicaments
instalado en ninglun dispositivo, y permite su uso para los profesionales, evitando la
indisponibilidad de la firma cuando se olvida, deteriorada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando el uso de la firma

desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada vez son mas los servicios que requieren =l uso de los dispositivos moéviles, como teléfonos
inteligentes o tabletas para la prestacion asistencial, lo que va a exigir disponer de firma
electrénica en estos equipos que no incorporan la posibilidad de uso de certificados electrénicos

alojados en tarjetas profesionales.

También ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de telemedicina

o en el domicilio de los pacientes.

La nueva plataforma de firma en la nube, se adapta a los altos requerimientos de seguridad que
incorpora el nuevo reglamento Europeo (elDAS), relativo a la identificacion electrénica y los
servicios de confianza en las transsacciones electrénicas y ademas se anticipa tecnoldgicamente a

nuevas necesidades del Servicio e Salud.

Esta nueva reglamentacidn establece las condiciones en que los Estados miembros deberan
reconocer los medios de identificacidn electrénica de las personas fisicas y juridicas, asi como las
normas para los servicios de confianza y un marco juridico para las firmas electrénicas, los
documentos electrdnicos o los servicios de entrega electrédnica certificada, de esta manera el
SESCAM se anticipa tecnoldgica 'y normativamente a la entrada en vigor del nuevo reglamento.
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Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer de la nueva
plataforma, se inician en la primera semana de junio, las tareas de sustitucion de los certificados
antiguos por el nuevo certificado centralizado en la nube.

Todos los profesionales médicos, inicialmente los que trabajan en Atencion Primaria, recibirdn
progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional el
que se auto gestiona a través de un portal de una forma sencilla.

Una vez finalizado todo este colectiva, se iran incorporando los médicos de los hospitales y el
resto de los profesionales que tienen firma electrdnica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de mantenimiento de la
plataforma de firma, lo que genera una mayor eficiencia en la gestidn de las tecnologias de
informacidn.
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El Sescam inicia un proyecto para implantar la firma
electronica centralizada

El sistema de firma electronica en la nube supone una mejora sobre la seguridad, ademas de facilitar la
firma desde cualquier lugary dispositivo.

POR REDACCION COMPUTING | 14 de marzo 2018
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El Servicio de Salud de Castilla-La Mancha (SESCAM] inicia un nuevo proyecto para
implantar la firma electrénica centralizada, sustituyendo el actual sistema de firma

electrénica basada en los certificades de las tarjetas de los profesionales.

El compromiso de confidencialidad y seguridad por la informacién contenida en los
distintos sistemas tecnolégicos del Sescam vy la garantia que supone el uso de
certificados en las transacciones electrénicas, impulsd el uso de certificados electrénices
incorporados en las tarjetas de identificacion profesional, sistema que va se viene usando

desde hacevarios afios en algunas aplicaciones como comoe la receta electronica.

“ Este sistema de firmea electranica en la

nube supone una mejora scbre la
Se pretende incorporar situacion actual desde varios puntos

un nuevo sistema que de vista:

introduce las mejoras y .
Fundamentalmente mejora la

facilidades de la gestion seguridad, ya que el certificado no se
de las tecnologias en la encuentra fisicamente instalado en
nube ningdn dispositivo, y permite su uso

para los profesionales, evitando la

’, indisponibilidad de la firma cuando se

olvida, detericrada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando el uso de la

firma desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada ver son mas los servicios que requisren &l
uso de los dispositivos maéviles, como teléfonos
sesca m inteligentes o tabletas para la prestacidn
Servicio de Salud de Castilla-La Mancha : asistencial, lo que va a exigir disponer de firma
electrénica en estos equipos gque no incorporan la
posibilidad de uso de certificados electronicos

alojados en tarjetas profesionales.

También ofrece la posibilidad de firmar cuando se estd trabajando v situaciones de
telemedicina o en el domicilio de los pacientes.
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Nuevo reglamento europeo

La nueva plataforma de firma en la nube se adapta a los altos requerimientos de
seguridad que incorpora el nuevo reglamento eurcpeo (elDAS), relativo z la
identificacion electronica v los servicios de confianza en las transacciones electronicas y

ademas se anticipa tecnolégicamente a nuevas necesidades del Servicio de Salud.

Esta nueva reglamentacion establece las condiciones en gue los Estados miembros
deberan reconocer los medios de identificacion electrénica de las personas fisicas y
juridicas, asf como las normas para los servicios de confianza y un marco juridico para las
firmas electranicas, los documentos electrénicos o los servicios de entrega electrénica

certificada, de esta manera el SESCAM se anticipa tecnologica y normativamente a la

entrada en vigor del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnologicos para disponer de la nueva
plataforma, se inician en la primera semana de junio las tareas de sustitucién de los

certificados antiguos por el nueveo certificado centralizado en la nube.

Todos los profesionales médicos, inicialmente los que trabajan en Atencidon Primaria,
recibirén progresivamente la notificacion del cambio a la nueva plataforma, siende el

propio profesional el que se auto gesticna a través de un portal de una forma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los médicos de los hospitales

y el resto de los profesionales que tienen firma electrénica.
Adicionalmente, esta gestién en la nube permite mejorar los costes de mantenimiento

de la plataforma de firma, lo que genera una mayor eficiencia en la gestion de las

tecnologias de informacién.

Firma en la Nube

Los servicios de Firma en la Nube estan prestados por SIA como prestador de servicios de

Confianza bajo el reglamenta elDAS. Asimisme, la tecnologia, que es la misma que se emplea en
Cl@ve Permanete y Cl@ve Firma, ha sido desarrollada por Grupo SIA, empresa internacional de
origen espafiol especializada en ciberseguridad, soluciones de firma electrénica y gobierno de
identidad entre otras scluciones tecnolégicas con experiencia en Servicios de Salud,
Administracion Piblica y otras grandes organizaciones.
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El SESCAM implanta la firma electronica en la nube

El Servicio de Salud de Castilla-La Mancha mejora la seguridad, ademas de facilitar la firma desde
cualauier lugar v dispositivo con acceso a Internet.

POR REDACCION DATA CENTER MARKET
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| 15 de marzo2018
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El Servicio de Salud de Castilla-La Mancha

(SESCAM) ha iniciado un nueve proyecte de la

sescam

mano del Grupo SIA, empresa internacional de
origen espafol especializada en ciberseguridad,

soluciones de firma electrénica v Gobierno de

identidad. El cnjetive ha side implantar la firma
electronica centralizada, sustituyendo el actual
sistema de firma electréonica basada en los certificados de las tarjetas de los

profesionales.

El compromiso de confidencialidad v seguridad por la informacién contenida en los
distintos sistemas tecnoldgicos del SESCAM v la garantia que supone el usc de
certificados en las transacciones electrénicas, iImpulsd el uso de certificados electrénicos
incorporados en las tarjetas de identificacion profesional, sistema que ya se viens usando
desde hace varios afios en algunas aplicaciones como como la receta electrdnica. Ahora
se pretende incorporar un nuevo sistema que introduce las mejoras v facilidades de la

gesticn de las tecnolegias en la nube.

15 Marzo 2018

Este sistema de firma electrénica en la nube supone una mejora scbre la situacion actual

desde varios puntos de vista:

* Fundamentalmente mejora la seguridad, yva que el certificado no se encuentra
fisicamente instalado en ningln dispositivo, y permite su uso para los
profesionales, evitando la indisponibilidad de la firma cuando se olvida, deteriorada o
pierde la tarjeta.

T Pero sobre todo se adapta 2 las necesidades del sisterma sanitario facilitando el uso de
la firma desde cualquier lugar y desde cualquier dispositivo que tenga acceso a
Internet.

Cada vez son més los servicios que requieren gl uso de los dispositivos mdéviles, comoe
teléfonos inteligentes o tabletas para la prestacidon asistencial, lo que va a exigir disponer
de firma electrénica en estos equipos que no incorporan la posibilidad de uso de

certificados electrénicos alojados en tarjetas profesionales.

Tambien ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de

telemedicina o en el domicilio de los pacientes.

La nueva plataforma de firma en la nube, se adapta 2 los altos requerimientos de
seguridad que incorpora el nuevo reglamento Europeo (eIDAS), relativo a la
identificacién electréonica vy los servicios de confianza en las transacciones electronicas v

ademés se anticipa tecnolégicamente a nuevas necesidades del Servicio de Salud.
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Esta nueva reglamentacion establece las condiciones en que los Estados miembros
deberan reconocer los medios de identificacion electrénica de las persocnas fisicas v
juridicas, asi como las normas para los servicios de confianza y un marce juridico para
las firmas electrénicas, los documentos electronicos o los servicios de entrega
electrénica certificada, de esta manera el SESCAM se anfticipa tecnoldgica v
normativamente a la entrada en viger del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnolégicos para disponer de la nueva
plataforma, se inician en la primera semana de junio, las tareas de sustituciéon de los
certificados antiguos por el nueve certificado centralizado en la nube.

Todos los profesionales médicos, inicialmente los gue trabajan en Atencian Primaria,
recibirén progresivamente la notificacién del cambio a la nueva plataforma, siendo el

propio profesional el que se auto gestiona a través de un portal de una forma sencilla.

Una wvez finalizado todo este colectivo, se irén incorporando los médicos de los hospitales

v el resto de los profesionales que tienen firma electrénica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de mantenimiento de
la plataforma de firma, lo que genera una mayor eficiencia en la gestion de las
tecnologias de informacion.
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Administracion Publica

El SESCAM implanta la firma electronica
centralizada

El Servicio de Salud de Castilla La Mancha (SESCAM) inicia un nuevo proyecto para implantar la firma electronica
centralizada, sustituyendo el actual sistema de firma electronica basada en los certificados de las tarjetas de los

profesionales.

EI SESCAM incorpora un nuevo sistema que introduce las mejoras y facilidades
de la gestion de las tecnologias en la nube

El compromiso de confidencialidad y seguridad por la informacion contenida en los distintos sistemas
tecnologicos del SESCAM y la garantia que supone el uso de certificados en las transacciones electronicas, impulsé
el uso de certificados electronicos incorporados en las tarjetas de identificacion profesional, sistema que ya se
viene usando desde hace varios anos en algunas aplicaciones como como la receta electronica. Ahora se pretende
incorporar un nuevo sistema que introduce las mejoras y facilidades de la gestion de las tecnologias en la nube.

Este sistema de firma electronica “en la nube” supone una mejora sobre |a situacion actual desde varios puntos de
vista:

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente instalado en ningln
dispositivo, y permite su uso para los profesionales, evitando la indisponibilidad de la firma cuando se olvida,
deteriorada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando el uso de |a firma desde cualquier
lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada vez son mas los servicios que requieren el uso de los dispositivos moviles, como teléfonos inteligentes o

| tabletas para la prestacion asistencial, lo que va a exigir disponer de firma electronica en estos equipos que no
" incorporan la posibilidad de uso de certificados electronicos alojados en tarjetas profesionales.

También ofrece |a posibilidad de firmar cuando se esté trabajando y situaciones de telemedicina o en el domicilio
de los pacientes.

La nueva plataforma de firma en la nube, se adapta a los altos requerimientos de seguridad que incorpora el nuevo
reglamento Europeo (elDAS), relativo a la identificacion electronica y los servicios de confianza en las
transacciones electronicas y ademas se anticipa tecnologicamente a nuevas necesidades del Servicio de Salud.
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Esta nueva reglamentacidn establece las condiciones en que los Estados miembros deberan reconocer los medios
de identificacion electrénica de las personas fisicas y juridicas, asicomo las normas para los servicios de
confianza y un marco juridico para las firmas electrénicas, los documentos electronicos o los servicios de entrega
electronica certificada, de esta manera el SESCAM se anticipa tecnoldgica y normativamente a la entrada en vigor
del nueve reglamento.

Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer de la nueva plataforma, se inician en
la primera semana de junio, las tareas de sustitucion de los certificados antiguos por el nuevo certificado
centralizado en la nube.

Todos los profesionales médicos, inicialmente los que trabajan en Atencién Primaria, recibirdn progresivamente la
notificacion del cambio a la nueva plataforma, siendo el propio profesional el que se auto gestiona a través de un
portal de una forma sencilla.

Una vez finalizado todo este colectivo, se irdn incorporando los médicos de los hospitales y el resto de los
profesionales que tienen firma electrénica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de mantenimiento de la plataforma de firma, lo
que genera una mayor eficiencia en la gestidn de las tecnologias de informacion.

20 Marzo 2018
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Software

Mas de 7.000 médicos de Castilla-La
Mancha se benefician de la e-firma
en la nube

Gracias al nuevo sistema, implantado por el Grupo SlA, ya son entre
35.000 y 40.000 recetas firmadas al dia bajo este procedimiento, que
permite firmar documentos electronicos desde cualquier lugar y dispositivo,
con el unico requisito de acceso a Internet.

escrito por: Lucia Bonilla

oenooC B
Tal y como publicabamos hace
unos dias. el Servicio de Salud
de Castilla-La Mancha (SESCAM)
ha iniciado un nuevo proyecto de
la mano del Grupo SIA, con el
objetivo de implantar la firma
electronica centralizada,
sustituyendo el actual sistema
de firma electrénica basada en los certificados de las tarjetas de los profesionales. Se han
desvelado nuevos detalles del acuerdo a la prensa, como por ejemplo, gue ya son cerca de
7.000 los meédicos beneficiados por este nuevo sistema, lo gue eguivale a entre 35.000 y 40.000
recetas electronicas expedidas bajo este procedimiento.

sesCam

Servicio de Salud de Castilla-La Mancha

Este sistema de firma electronica en la nube supone una mejora sobre 1a situacion actual, puesto
que mejora la seguridad, ya que el certificado no se encuentra fisicamente instalado en
ningln dispositivo, y permite su uso para los profesionales, evitando la indisponibilidad de la
firma cuando se olvida, deteriorada o pierde 1a tarjeta fisica, una situacion que hasta ahora era
recurrente. Ademas, se adapta a las necesidades del sistema sanitario, facilitando el uso de
la firma desde cualquier lugar y desde cualquier PC o dispositivo movil que tenga acceso
a Internet.

Jesls Fernandez. consejero de Sanidad de Castilla-La Mancha, destacd las particularidades
de su Comunidad Auténoma, destacando algunos retos, como el envejecimiento de la
poblacion con el consecuente aumento de pacientes cronicos, Ia dispersion geografica y 1a
despoblacion, factores que hacian necesario un proyecto como este de firma electrénica. “Hay
que reducir los procedimientos, y por eso nuestra apuesta por la tecnologia es clara”™. En ese
sentido, en SESCAM estan apoyando algunos proyectos como ICONOS, para mejorar la
digitalizacion y calidad de las imagenes de todas las especialidades médicas, junto con
iniciativas de telemedicina y receta electronica.

En el caso concreto de la e-firma en la nube, cabe destacar que cada vez son mas los
servicios que requieren el uso de los dispositivos mdéviles, como teléfonos inteligentes o
tabletas para la prestacion asistencial, 1o que va a exigir disponer de firma electrénica en
estos equipos que no incorporan la posibilidad de uso de certificados electronicos alojados en
tarjetas profesionales. Este proyecto ha supuesto una inversion de un millén de euros para
Grupo SIA.
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El SESCAM inicia un nuevo proyecto para
implantar la firma electronica centralizada

Sustituyendo el actual sistema basada en los certificados de las tarjetas de los profesionales
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El Servicio de Salud de Castilla-La Mancha (SESCAM) inicia un nuevo proyecto para implantar la
firma electronica centralizada, sustituyendo el actual sistema de firma electronica basada en los
certificados de las tarjetas de los profesionales.

El compromiso de confidencialidad y seguridad por |a informacion contenida en los distintos
sistemas tecnolégicos del SESCAM y la garantia que supone el uso de certificados en las
transacciones electrénicas, impulso el uso de certificados electrdnicos incorporados en las
tarjetas de identificacidn profesional, sistema que ya se viene usando desde hace varios afios en
algunas aplicaciones como como la receta electronica. Ahora se pretende incorporar un nuevo
sistema que introduce las mejoras y facilidades de la gestion de las tecnologias en la nube.

Este sistema de firma electrénica “en la nube” supone una mejora sobre la situacién actual
desde varios puntos de vista:

Fundamentalmente mejora la seguridad, ya que el certificado no se encuentra fisicamente
instalado en ningun dispositivo, v permite su uso para los profesionales, evitando la
indisponibilidad de la firma cuando se olvida, deteriorada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando el uso de la firma
desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet.

Cada vez son mas los semvicios gue requieren el uso de los dispositivos moviles, como teléfonos
inteligentes o tabletas para la prestacion asistencial, lo que va a exigir disponer de firma
electrénica en estos equipos gue no incorporan la posibilidad de uso de certificados electronicos
alojados en tarjetas profesionales.

Tambien ofrece la posibilidad de firmar cuando se esta trabajando vy situaciones de telemedicina o
en el domicilio de los pacientes.

La nuewva plataforma de firma en la nube, se adapta a los altos requerimientos de seguridad que
incorpora el nuevo reglamento Europeo (elDAS), relative a la identificacidn electronica y los
servicios de confianza en las transacciones electronicas y ademas se anticipa tecnologicamente a
nuevas necesidades del Servicio de Salud

Esta nueva reglamentacion establece las condiciones en que los Estados miembros deberan
reconocer los medios de identificacion electronica de las personas fisicas y juridicas, asi como
las normas para los servicios de confianza y un marco juridico para las firmas electréonicas, los
documentos electronicos o los servicios de entrega electronica certificada, de esta manera el
SESCAM se anticipa tecnologica y normativamente a la entrada en vigor del nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnoldgicos para disponer de la nueva
plataforma, se inician en la primera semana de junio, |1as tareas de sustitucion de los certificados
antiguos por el nuevo certificado centralizado en la nube.

Todos los profesionales medicos, inicialmente los que trabajan en Atencion Primaria, recibiran
progresivamente la notificacion del cambio a la nueva plataforma, siendo el propio profesional el
que se auto gestiona a través de un portal de una Torma sencilla.

Una vez finalizado todo este colectivo, se iran incorporando los médicos de los hospitales y el
resto de los profesionales que tienen firma electronica.

Adicionalmente, esta gestion en la nube permite mejorar los costes de mantenimiento de la
plataforma de firma. lo que genera una mayor eficiencia en la gestidon de las tecnologias de
informacion.

Grupo SIA

Los servicios de Firma en la Mube estan prestados por SIA como prestador cualificado de
servicios de Confianza bajo el reglamento elDAS. Asimismo, la tecnologia, que es la misma que
se emplea en Cli@ve Permanete y Cl@ve Firma, ha sido desarrollada por Grupo SIA, empresa
internacional de origen espariol especializada en Ciberseguridad, soluciones de firma electronica
y Gobiermno de identidad entre otras soluciones tecnoldgicas con reconocida experiencia en
Servicios de Salud, Administracion Publica y otras grandes organizaciones.
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Firma electronica centralizada para mejorar
la seguridad

19 MAR 2018

Cloud

SESCAM inicia un proyecto de firma electronica 'en la nube', los ademas de mejorar la seguridad, supone
facilitar la firma desde cualquier lugar y dispositivo con acceso a Internet.

El Servicio de Salud de Castilla-La
Mancha (SESCAM) inicia un nuevo
proyecto para implantar la firma
electronica centralizada, sustituyendo

También puedes leer...

Todo sobre Spectre y Meltdown

SecOps a examen

el actual sistema de firma electronica
basada en los certificados de las
tarjetas de los profesionales.

Los mitos de las Brechas de
Seguridad

La creacion de un SoC

Este sistema de firma electronica “en

la nube” supone una mejora sobre la Como sobrevivir a un ataque BEC

situacion actual. Fundamentalmente

el nuevo sistema mejora la seguridad, ya que el certificado no se encuentra
fisicamente instalado en ningun dispositivo, ¥y permite su uso para los
profesionales, evitando la indisponibilidad de la firmma cuando se olvida,
deteriorada o pierde la tarjeta.

Pero sobre todo se adapta a las necesidades del sistema sanitario facilitando
el uso de la firma desde cualquier lugar v desde cualquier dispositivo que
tenga acceso a Internet, lo gque ofrece la posibilidad de firmar cuando se esta
trabajando o en situaciones de telemedicina o en el domicilio de los pacientes.

La nueva plataforma de firma en la nube se adapta a los altos requerimientos
de sequridad que incorpora el nuevo reglamento Europeo (elDAS), relativo a la
identificacion electrénica y los servicios de confianza en las transacciones
electronicas y ademas se anticipa tecnoldgicamente a nuevas necesidades del
Servicio de Salud.

Adicionalmente, esta gestion en la nube permite mejorar los costes de
mantenimiento de la plataforma de firma, lo que genera una mayor eficiencia
en la gestion de las tecnologias de informacidn.
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CaStlll’a'l_-a Mancha |mplanta firma El SESCAM o Servicio de Salud de Castilla-La Mancha ha decidido implantar la firma
electronica en la nube para los
profesionales médicos

Marta Sanz Romero, 23 de marzo de 2018, 10:32

SEGURIDAD . P . . . . .
m m m _ Este sistema de firma electrdnica basada en la nube implica una mejora en la funcionalidad y

la seguridad. Los profesionales podran hacer uso de su firma desde cualquier dispositivo

electronica centralizada, sustituyendo el actual sistema que utiliza los certificados de las

tarjetas de los profesionales.

conectado y en cualquier lugar. Ademas, eliminando las antiguas tarjetas se evita los

continuos problemas por olvido, deterioro o pérdida de la tarjeta y se reducen costes de

mantanimiantn

La empresa SIA de servicios de identificacion y ciberseguridad desarrollara el proyecto

facilitando la gestion del equipo profesional sanitario de la region.
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El Sescam inicia un proyecto de implantacion de
firma electronica centralizada que mejora la
seguridad

17/04/2018

El Servicio de Salud de Castilla-La Mancha (Sescam) ha iniciado un nuevo proyecto para
implantar la firma electronica centralizada en la nube que sustituye al actual y que conlleva una
mejora de la seguridad.

@ Smart Card Terminal

El compromiso de confidencialidad y seguridad por la informacién contenida en log distintos sistemas tecnologicos
del Sescam vy la garantia que supone el uso de cerificados en las fransacciones electromicas impulsd el uso de
certificados electronicos incorporados en las tarjetas de identificacion profesional. De esta manera, con la
nueva implantacion, se pretende incerporar un nuevo sistema que introduzca las mejoras v facilidades de la
gestion de las tecnologias en la nube.

En definitiva, este sistema de firma electronica en la nube ofrece mejoras sobre la situacion actual desde varios
puntos de wista. Fundamentalmente, supone un avance en seguridad, ya que el certificado no se encuentra
fisicamente instalado en ninglin dispositivo ¥y permite su uso para los profesionales de forma que evita la
indisponibilidad de la firma cuando se olvida, deteriora o pierde la tarieta.

Ademas, se adapta a las necesidades del sistema sanitario facilitando el uso de la firma desde cualquier lugar y
desde cualquier dispositivo que tenga acceso a Internet. También ofrece la posibilidad de firmar cuando se esta
trabajando y en situaciones de telemedicina o en el domicilio de los pacientes.

En definitiva, esta gestion permite mejorar los costes de mantenimiento de la plataforma de firma. lo gue
generara una mayor eficiencia en la gestion de las tecnologias de informacion

Requerimientos de seguridad

Asi, la nueva plataforma de firma en la nube se adapta a los reguerimientos de seguridad que INcorpora el nuevo
reglamento Europeo (elDAS), relativo a la identificacion elecironica v los servicios de confianza en las transacciones
electronicas, anticipdndose tecnoldgicamente a nuevas necesidades del servicio de salud.

Esta nueva reglamentacion establece las condiciones en gue los Estados miembros deberan reconocer los medios
de identificacion electronica de las personas fisicas v juridicas, asi como las normas para los servicies de confianza y
un marce juridico para las firmas electronicas, los documentos electronicos o los servicios de entrega electronica
cerfiicada. De esta manera, gl Sescam se anticipa tecnoldgica ¥ normativamente a la entrada en vigor del
nuevo reglamento.

Una vez que se han finalizados todos los aspectos tecnolégicos para disponer de la nueva plataforma. en la primera
semana de junio se iniciaran las tareas de sustitucién de los certificadoes antiguos por el nuevo certificado
centralizado en la nube_

Todos los profesionales médicos, inicialmente los que frabajan en atencion primaria, recibirén progresivamente la
notificacion del cambio a la nueva plataforma, siendo el propio profesional el que se autogesiiona a través de un
portal de una forma sencilla.

Una vez finalizado todo este colective, se iran incorporande los médicos de los hospitales v el resto de los
profesionales gue tienen firma electranica.
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Jesos Fernandaz Sanz, conssjero de Sanidad de Castilia-La Mancha

nuevas tecnologias

“Esta herramienta nos
va a permitir impulsar

la transformacion

del servicio sanitario

en la Comunidad”

Aberto Garcla
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Fernandez Sanz: "Esta herramientanosvaa
perIHitiI' implllsal' 1a traIleormaCién del SerViCiO El Servicio de Salud de Castilla-La Mancha ha iniciado un nueve proyecto para
SallitariO en la Comunida n impulsar la firma electrénica centralizada sustituyendo el actual sistema de

firma electronica basada en los certificados de las tarjetas de los profesionales.
= Jesus Fernandez Sanz es el consejero de Sanidad de Castilla-La Mancha Este sistema de firma electrdnica "en la nube” supone una mejora sobre |a
situacion actual desde varios puntos de vista: mejora la seguridad, facilita el
uso de |a firma desde cualquier lugar v desde cualquier dispositivo que tenga
acceso ainternet, ofrece |z posibilidad de firmar cuando se esta trabajando vy
situaciones de telemedicing o en el domicilio de los pacientes. Esta gestién en
la nube permite mejorar los costes de mantenimiento de la plataforma de firma,
lo gque genera una mayor eficiencia en la gestién de las tecnologias de

informacion.
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Los servicios de Firma en la Nube estan prestados por SlA como Prestador
Cualificado de Servicios de confianza bajo el reglamento de elDAS. Esta nueva
reglamentacion establece las condicicnes en que los Estados miembros
deberan reconocer los medios de identificacién electréonica de las personas
fisicas v juridicas, asi como las normas para los servicios de conflanza v un
marco juridico para las firmas electrénicas, los documentos electrénicos o los
servicios de entrega electrénica certificada. De esta manera el SESCAM cumple
con el Reglamento Europeo v ademads se anticipa tecnoldgica a nuevas
necesidades del Servicio de Salud v mejora la usabilidad para sus profesionales
v el nivel de Seqguridad de todo el sistema.

Una vez que se finalizaron todos los aspectos tecnolégicos para disponer de la
nueva plataforma, se iniciaron las tareas de sustitucion de los certificados
antiguocs por el nuevo certificado centralizado en la nube. Todos los
profesionales meéedicos, inicialmente los que trabajan en Atencidn Primaria,
recibieron progresivamente la notificacion del cambio a la nueva plataforma,
siendo el propio profesional el que autocgestiona a través de un portal de una
forma sencilla. Una vez finalizado todo este colectivo, se han ido incorporando
los medicos de los hospitales v el resto de los profesionales que tisnen firma

electrénica.

Adicionalmente, esta gestién en la nube permite mejorar los costes de
mantenimiento de la plataforma de firma, lo gue genera una mavyor eficiencia

en la gestidn de las tecnolaogias de informacian.

23 Mayo 2018

La tecnologia, asimismo, ha sido desarrollada por Grupo S1A, empresa
internacional de origen espanocl especializada en ciberseguridad, soluciones de
firma electréonica v gobierno de identidad, entre otras soluciones tecnoldgicas
con reconocida experiencia en Servicios de Salud, Administracion Publica v

otras grandes organizaciones.

El SESCAM ha sido pionero en firma electrénica y dispone del servicio
Cerv@ntes, infraestructura de clave ptblica, como soporte de seguridad,

accesos ¥y firma electrénica, ;qué ha impulsado al cambio?

La naturaleza vy requisitos de los servicios prestados por el SESCAM han
requerido la implantacion de herramientas adecuadas para agilizar vy facilitar el
trabajo de sus profesionales v por ende el servicio prestado a los ciudadanos

de Castilla la Mancha.

En su momento el proyecto Cerv(@ntes habia permitido la implantacion v
puesta en marcha de una Infraestructura de Clave Publica propia, como
soporte de seguridad para, por un lade, el control de acceso a instalacionas,
servicios informaticos y/o recursos informaticos especificos gue reguieran

privilegios vy posterior auditoria.

Por otro ladeo, la Implantacion de la firma electrénica como herramienta
fundamental para la mejora de |la seguridad de |z informacion v la generacién
de conflanza, dado que permite efectuar una comprobacion de |a identidad del

origen y de |la integridad de |z informacion intercambiada.
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Y todo ello garantizando la privacidad de la informacién. En este sentido existen
diversos aspectos que deben considerarse, entre los que hay que destacar, por
ejemplo: cumplimiento con requisitos de la LOPD en el uso de comunicaciones

cifradas, garantia de privacidad a expedientes medicas, etc.

Asimismo, conseguimos la mejora del Servicio al ciudadano, que exige
consagrar el derecho de éste a comunicarse con las Administraciones por
medios telematicos, tal vy como establece la Ley 11/2007 de acceso electrénico
de los ciudadanos a los Servicios Publicos.

£Qué ha valorado a la hora de seleccionar un socio tecnolégico para este

proyecto?

SlA es un Prestador Cualificado de Servicios de Confianza segun elDAS, son
Especialistas en proyectos de PKI y Firma Digital v con amplia experiencia en
proyectos de Receta Electrénica y un fabricante de tecnologia diferencial de
Firma en la nube con las mayores certificacicnes de seguridad v con la garantia

de evolucién en el futuro.

A todo ello suman la experiencia v recursos especializados como Integradores

para garantizar una alta calidad de servicio v la réapida puesta en marcha

iCuales considera que son los factores criticos de éxito del proyecto que ya

esta funcionando desde el pasado mes de junio de 20177

Consideramos gue la respuesta es |la buena planificacion y preparacion de los
eguipos de trabajo, tanto del Servicio de Salud de Castilla-La Mancha
(SESCAM) v SIA, la rapida puesta en marcha en apenas 4 meses, las mejoras
que aporta para el trabajo de los profesionales, las facilidades para que el
usuario cambie del vigjo sisterma al nuevo, vy, por supuesto, contar con un socio
de confianza gue ha ayudado al SESCAM v ha dado respuesta a sus

necesidades.

Estos proyectos de alto impacto en la organizacion por el volumen de
profesionales afectados v el impacto en el propio proceso asistencial, reguieren
de un alto nivel de planificacién, coordinacion y de disponer de sistemas

sencillos para los usuarios del sistema.

La colaboracion de las distintas unidades implicadas en el proyecto (Seguridad,
Integraciones, Unidad de Desarrollo y las aplicaciones sanitarias) junto con la
participacion de los propios usuarios con la auto-emision de sus certificados,
permitid realizar el cambio de solucién sin sclapamiento en el tiempo de ambas

soluciones.



el conomista.es

iComo se ha conseguido una puesta en marcha tan rapida para este tipo de

proyectos?

Gracias a la planificacion vy a ponerle muy faciles las cosas a los usuarios (los
profesionales) del sistema. Ademas, las ventajas en las formas de uso ha sido

determinante para contar con la colaboracién activa de los medicos.

iCuantos usuarios tiene el sistema? ;Qué es lo que mas aprecian los

meédicos del nuevo servicio?

Ahora estan haciendo uso del servicio mas de 6.000 profesionales médicos,
que firman una media de 35.000 recetas electronicas al dia. El cambio del
sistema ha sido muy bien aceptado, sin haber generado ningun tipo de
problema de funcionamiento v el alto grado de utilizacion da idea de la

aceptacion del sistema.

£Queé planes de futuro tienen? ;Van a extender el uso de la firma a todos los

profesionales del SESCAM?

Ahora los usuarios son mas de 6.000 facultativos, pero ya estan introducidos
en el sistema mas de 11.000 profesionales del SESCAM, de otros perfiles

profesionales como enfermeria o personal de administracion y direccién.
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Por el momentc se usa para firma de recetas, pero ya se estan integrando otros

sistemas como es el acceso a la Historia Clinica Digital del Sisterma Macional
de Salud (HCDSNS) que tiene como finalidad garantizar a ciudadanos v
profesionales sanitarios el acceso a la documentacion clinica mas relevante
para la atencion sanitaria de cada paciente, v el intercambio de informacion

entre los sistemas de salud de otras Comunidades Autdnomas.

Pero se esta extendiendo a la tramitacion electrénica interna, o con otras
Administraciones Publicas
Esta herramienta nos va a permitir impulsar la trasformacion digital del servicio
sanitario de Castilla la Mancha, ampliando los servicios sanitarios en movilidad,
|z colaboracion de los profesionales en un trabajo en red, ofrecer con garantias
nuevos servicios a los ciudadancs mejorande |a accesibilidad; es decir,

impulsar localidad, seguridad y sostenibilidad de nuestro Sistema.
£Quién ha sido su socio tecnolégico principal?

Para este proyecto, nos hemos apoyado en SIA, por su conocimiento vy
experiencia en este tipo de soluciones. Dentro del SESCAM tenemos un
contrato con Telefdnica, que ademas de proveernos de los servicios de
telecomunicaciones, nos facilita el despliegue de determinados proyectos de

infraestructura.
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“Con un 40%

de recorte

la prioridad es
que no se caiga

el sistema”

» La diferencia de ser CIO en una empre-
sa publica con respecto a serlo en una
empresa privada es fundamentalmente
una la dependencia de la situacion eco-
némica macro la que estaran supeditadas
las partidas presupuestarias. Por lo de-
maés, los retos son similares: la utilizacién
y gestion de herramientas tecnolégicas
para optimizar procesos, mejorar servi-
cios y rentabilizar operaciones. Luis Mo-
rell explica a ComputerWorld su experien-
cia como CIO del Servicio de Salud de
Castilla-La Mancha.

&Cudl es su vision sobre la digitaliza-
ci6n de la sanidad espafiola?

Atodos nos gustaria ir mas rapido pero
creo que estamos en muy buena posicion
con respecto a otros sistemas sanitarios
de nuestro entorno europeo. Creo que
podemos estar bastante contentos con
la inversién que se ha hecho desde el
punto de vista econémico y desde el
punto de vista de resultados. Todas las
comunidades auténomas hemos desa-
rrollado sistemas de historia clinica elec-
trénica con sus con sus

auna historia clinica electrénica. Tenemos
implantada la receta electrénica en la
mayor parte de las comunidades por no
decir en todas las comunidades. Tenemos
una historia clinica digital del sistema
nacional de salud. Tenemos una receta
interoperable entre la mayor parte de
las comunidades auténomas. En términos
generales tenemos un sistema bastante
potente. ;Podriamos estar mejor? Evi-
podriamos tener un sistema

problemas de interoperabilidad, pero
hay muy pocos profesionales en los hos-
pitales espafioles que no tengan acceso

-

mucho mas interoperable entre comu-
nidades autonomas, podriamos compar-
tir algunos servicios pero en lineas ge-

oo
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nerales yo creo que nos podemos sentir
bastante satisfechos.

Desde su llegada al SESCAM hace casi
tres afios, ;cuéles han sido los proyec-
tos que has impulsado?

El primer reto que adquiri, ademas con
el mandato del propio consejero, fue
dar estabilidad a los sistemas. Habiamos
pasado una época muy dura en la legis-
lacién previa, con un recorte del 40%
del presupuesto, que estaba deterio-
rando mucho la prestacién asistencial.
El estaba muy
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Con un recorte del 40%, ;tiene cabida
1a inversi6n en las TI?

Con un 40% de desinversién hay otras
prioridades. La principal, que no se ca
el sistema. Hemos empezado a crecer
Poco a poco, con un crecimiento del 2-3%
Costé trabajo recuperar esa situacion
tan dramatica.

se avanza sobre el proyecto de receta
electrénica interoperable europea y de
historia clinica electrénica. Se esta ha
ciendo un avance. Creo que los proyec

tos europeos de interoperabilidad nos
van a alinear a todos en esto. Evidente
mente es un reto para todo el sistema
porque se ha trabajado a veces sin es

“ESTAMOS EN MUY BUENA POSICION
CON RESPECTO A OTROS SISTEMAS SANITARIOS
DE NUESTRO ENTORNO EUROPEQ"

La interoperabilidad es uno de los

principales retos a los que se esta en-

frentando la sanidad publica espafiola.
La espafiola y la europea

£Qué se esta haciendo en este sen-
tido?
Hay b proyectos europeos de
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habia ausencia de contratos y una gran
inestabilidad con caidas habituales en
los sistemas que hacian imposible el
funcionamiento de los hospitales. El
gran reto fue primero dar estabilidad,
renovar el equipamiento, revisar proce-
dimientos y trabajar con los equipos
humanos.

La siguiente linea, una vez resuelto esto
~que no fue facil- fue crecer en servicios
digitales en la linea de los ciudadanos;
todo lo que se refiere a accesibilidad (la
cita previa y la primaria para médicos,
para enfermeras, para pediatras) a la
carpeta electrénica para la salud, con
accesos a informacién clinica relevante
(informes de ingreso, alta, calendario
vacunal) y para los profesionales. Aqui
me importa mucho ayudarles en la de-
cisién clinica; ademas de tener las herra-
mientas, intentar sacar valor a los millo-
nes de datos que tenemos en el sistema
sanitario. Todo lo que es ayudarles en la
toma de decisiones, devolver la informa-
ci6n, generar cuadros de mando, etc. Ese
trabajo de rentabilizar el esfuerzo previo
en las Tl es una de las lineas probable-
mente menos explotadas. Hay mucho
por hacer y es donde estamos haciendo
muchos esfuerzos.
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mejora de interoperabilidad. Estos dias
estamos trabajando en cerrar la parti-
cipacion en el proyecto CEF (Connecting
European Facilities), donde participamos
varias comunidades auténomas junto
con el Ministerio de Sanidad, en el que

equipos que utilizan los profesionales.
Para un proyecto de interoperabilidad
tenemos buenas comunicaciones, buenos
sistemas tecnolégicos y, lo mas impor-
tante, tenemos datos. El obstaculo es
resolver los nodos de intercambio, incor-
porar la terminologia, trabajar con es-
tandares. £l verdadero reto es la norma-
lizacion del trabajo diario. Tiene que ver
maés con un trabajo organizativo y de
otras piezas imprescindibles y no tanto
con renovar toda la infraestructura. Po-

-

tandares, a veces sin normas, a veces
cada uno resolviendo su situacion den-
tro de su regién o dentro de su pais y
ahora nos toca.

La estan
habria que empezar por ahi la inver-
si6n en lugar de empezar la casa por el
tejado?

Yo no diria tanto. La renovacién de las
tecnologias es constante. Es un trabajo
de mejora; de actualizar servidores, ac-
tener los sistema:
ampliar las comunicaciones, mejorar los

twalizar versiones, mai
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“ME IMPORTA MUCHO AYUDAR A LOS PROFESIONALES EN LA
DECISION CLINICA; ADEMAS DE TENER LAS HERRAMIENTAS,
INTENTAR SACAR VALOR A LOS MILLONES DE DATOS™

demos hacer cosas sin inversién, aunque
con dinero se hacen mejor las cosas.

Segn el informe anual elaborado por la
Sociedad Espaiiola de Informatica y Salud

(SEIS), el 46% de las comunidades auténo-
mas tienen proyectos en cloud y el 33%
big data. ;Cémo valora estas cifras?

El problema del cloud es que nos da
mucho miedo a todas las administracio-
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nes publicas. Tanto los proveedores
habituales como las administraciones
publicas no tenemos bien resuelto el
problema de contratacién de una cloud
externa. A efectos de almacenamiento
en la nube o la prestacién de entornos
de preproduccién o de formacién, no lo
tenemos bien resuelto. Nosotros hemos
hecho algun intento y cuando hablas con
los proveedores no sabes muy bien como
te van a devolver la informacién, cémo
te van a facturar... la contratacién de
estos servicios es un poco complicada.
Con respecto a big data tenemos que ver
el resultado que se esta obteniendo.
Hemos empezado algunos proyectos el
aiio pasado y en breve haremos la pri-
mera evaluacién de un sistema de ayuda
a la decision clinica basado en big data
que se ha probado en algunos centros y
consultorios tras cuatro meses de prue-
ba. Veremos cémo mejora la decisién
clinica y como ayuda a los médicos. Creo
que la tecnologia esta un poquito verde.
Adems, tenemos 15 millones de historias
clinicas y 15 millones no es tan big data.
Me parece una posibilidad a explorar
pero quiero ver la rentabilidad que me
da, quiero que los médicos nos digan si
les ha ayudado o no.

MAYO 2015 | COMPUTERWORLD
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&Por qué la nube no es segura aGn?
Nisiquiera lo es una opcién hibrida?

Es un problema del carécter de la infor-
macién que tenemos, que es una infor-
macién de maximo nivel de seguridad.
Noticias como la del robo de informacion
de Facebook no ayudan. Hay que buscar
una solucién que sea confortable desde
el punto de vista de la contratacién y que
sea muy segura desde el punto de vista
de la confidencialidad. Los datos sanita-
rios tienen mucho valor y tenemos que
ser muy garantistas porque los ciudada-
nos esperan de nosotros que custodiemos
su informacién sensible. Esta es la mayor
cautela para tener la informacién en
cloud.

&Ni con técnicas de anonimizacién
puede superarse esta barrera?

La anonimizacién y la encriptacion po-
drian ser una solucion, pero para un al-
macenamiento offline. A veces el propio
proceso de anonimizar y desanonimizar
supone pérdida de prestaciones y de
velocidad. En este sentido creo que nos
va a faltar un empuje desde el punto de
vista administrativo y desde el punto de
vista de cultura organizativa.

FROM IDG
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que hay casi un 10% menos de recur-
sos humanos dedicados a las Tl en la

sanidad. ;Hay falta de talento?

Creo que no. Hay perfiles concretos que
no existen adn, los estamos creando.
Pero con habilidades en administracién
de sistemas, bases de datos, interopera-
bilidad, implantacion y gestién de pro-
yectos sanitarios hay perfiles muy sol-
ventes. Me atreveria a decir que en

»

cualquiera de los sistemas regionales de
salud encuentras gente muy capacitada.
Nosotros en particular estamos en la

Hablaba antes de Facebook. Hace
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plementar la informacién que tenemos.

poco, y en el marco del pro-
v C g
se supo que la red social tenia un pro-
obtener hi: i

anénimos de varios centros médicos
estadounidenses. La propuesta era
con datos con

Esuna que hay, aunque cada
vez es mas restrictivo el uso de los datos
sanitarios. El nuevo reglamento nos dice
que ya no basta solo con anonimizar,
sino que tenemos que tener una autor
2acién expresa del usuario para que sean

factores sociales que manejan en la
red social, como el estado sentimental
o fos hébitos ali ik pe
pueden influir muchisimo en la salud
las personas. ;La combinacién de estos
datos podria mejorar la atencién al pa-
ciente?

&Es una propuesta demasiado valien-
te en Espana?

Los espafioles y los europeos somos
muy garantistas con nuestros datos. Hay
paises en los que se les da menos impor-
tancia, también hay generaciones que le

“HAY BASTANTES PROYECTOS EUROPEOS
DE MEJORA DE INTEROPERABILIDAD"

La integracion de datos seguro que
aporta valor. La salud es una situacion
multifactorial; generamos salud en nues-
tras relaciones familiares, de pareja, en
la relacién con entorno, con la comida,
etc. Juntar informacién que esta fuera
del sector sanitario seguro que va a com-

dan menos importancia. Las mas jovenes
tendran probablemente menos recelo
de compartir datos que otro grupo po-
blacional.

El informe al que hacia menci6n an-
teriormente también pone de relieve

MAYO 2015 | COMPUTERWORLD

trabajar en red es importante. Conseguir
que los centros mas pequefios puedan
tener prestaciones asistenciales de diag-
noéstico y de tratamiento,de los grande:
centros 5610 lo podemos conseguir a
través de la telemedicina. Los resultados
que tenemos son buenos: casl el 52% de
las consultas dermatolégicas se resuelven
sin la presencia fisica del especialista

El uso de la telemedicina entre profe-
sionales es una realidad, lo que esta
costando maés es la implantacion entre
el ciudadano y los servicios sanitarios.
La razén es que tenemos no solo la dis-
persion geogréfica, sino el envejecimien
to de la poblacion. El impacto de las
nuevas tecnologias para la poblacion
mayor nos esta costando més. A partic
de los 40 afios el uso de la telemedicina
tiene un Impacto menor.

Hay que hablar de GDPR, ;Estan pre-
parados, les pilla el toro?

Estamos trabajando. Tenemos la parte
tecnologica y la organizativa, Tenemos
un grupo de expertos de seguridad tra-
bajando en ello.

&Han nombrado un delegado de pro-
teccion de datos?

-
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“EL PROBLEMA DEL ‘CLOUD’ ES QUE NOS DA MUCHO MIEDO
A TODAS LAS ADMINISTRACIONES PUBLICAS™

. Estamos trabajando en entorno cen-
tralizado. No podemos pretender que en
proyectos de transformacion digital donde

Uno de los proyectos que han puesto
en marcha es el de la firma electrénica
centralizada con el Grupo SIA. ;Qué
cambios ha supuesto con respecto al
sistema anterior?

Fue un hito importante. En 2010 se creé
la plataforma de certificacién que empe-
26 siendo de autenticacién electrénica
para el acceso a determinados servicios
tecnolégicos y para lo que fue la firma
electrénica en la receta electrénica. Pero
nos enfrentamos a tres grandes necesi-
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También habia que liberarse de las res-
tricciones que tiene un certificado elec-
trénico basado en una tarjeta criptogra-
fica, que requiere de un lector, que tiene
problemas de pérdida o de robos.
Saltar a un sistema de certificados en
cloud donde puedes trabajar con cual-
quier dispositivo, donde toda esa ges-
tibn es rapida y accesible, nos va a
permitir dar un salto también cualita-
tivo con respecto a los servicios de
administracién electrénica, de atencion

“TENEMOS BUENAS COMUNICACIONES, BUENOS SISTEMAS
TECNOLOGICOS Y, LO MAS IMPORTANTE, TENEMOS DATOS”

dades de cambio: uno de ellos fue la
incorporacion del nuevo reglamento
europeo elDAS, muy estricto en las he-

misma situacién que en la que
cuando yo llegué. No hemos perdido
plantilla y ademés tenemos una combi-
nacién muy adecuada. Tenemos dos
tercios de profesionales internos apro-
ximadamente y un tercio, unas 100 per-
sonas, son del mundo externo.

en las plataformas de certi-
ficacion. Asi, una parte era la adaptacion
al nuevo reglamento y otra parte era dar
nuevas funcionalidades de administracién
electronica a los profesionales (todo lo
que esté asociado a la firma en la nube
que permite servicios de movilidad).

a ciudadanos y de servicios como la
telemedicina.

£Qué estan haciendo en el campo de
la telemedicina?

Estamos haciendo de una necesidad
virtud. En Castilla-La Mancha, con una
dispersion geografica tan grande, con 204
centros de salud, 1.016 consultorios loca-
les y casi 80.000 kilémetros cuadrados,
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la proteccién de datos, la integracion y la
imagen digital tienen que llegar a toda la
region, haya expertos en diferentes hos-
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pitales. Trabajamos en un modelo reglonal
donde hay un grupa de profesionales que
estan ubicados fisicamente en un centro
pero que trabajan para proyectos regio
nales desde su centro de trabajo.

el proximo afio, zesperan obte-
ner mas financlacién?

En este afo hemos crecido un poco. Los
presupuestos de las CCAA siguen el ciclo
de la economia y de los presupuestos
nacionales. Todos esperamos que vengan
épocas mejores. El proyecto regional del
SESCAM y de la propia Comunidad de
Castilla-La Mancha en este momento es
el de un apoyo a la sanidad pablica y el
de un apoyo por la renovacion tecnologi
ca. El proyecto que me quedara por hacer
es cambiar el ERP, todas las herramientas
de gestion de los hospitales, donde se-
gUIMos manteniendo aplicaciones antiguas.
Ademas me gustaria hacer una Inversion
importante en un nuevo modelo de his
toria clinica, Hay un proyecto que hemos
planteado a través del Ministerio para
conseguir financlacién europea, un mo-
delo rupturista que permita la colaboracién,
donde construyamos una historia clinica
interoperable desde el punto de vista
nativo. cw
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<Qué ha impulsado el cambio de sustituir el actual sistema basada en los certificados de las
tarjetas de los profesionales por la firma electrénica centralizada? ;qué sistema se utilizaba
con anterioridad?

“El nuevo reglamento elDAS nos hizo decidirnos por una plataforma gestionada de firma
electrénica en la nube”

Entr_eVISta a LL"S More" B_? Iadron' d I rECtor iﬁ’ La necesaria mejora continua de la seguridad como requisito imprescindible legal, y de compromiso con
d = S Istemas d e Informa cion de S ESCAM los ciudadanos, unida a la naturaleza y requisitos de los servicios prestados por el SESCAM, han requerido

la implantacion de herramientas adecuadas para agilizar y facilitar el trabajo de sus profesionales y por

Cristina Minguez 06/04/2018 E n n “ “ ende el servicio prestado a los ciudadanos de Castilla la Mancha.

En su momento el proyecto Cerv@ntes habia permitido la implantacion y puesta en marcha de una
Infraestructura de Clave Publica propia, como soporte de seguridad para distintas funcionalidades:

El SESCAM ha sido pionero en firma electrénica y dispone del servicio Cerv@ntes, infraestructura de
clave publica, como soporte de seguridad, accesos y firma electrénica. Ahora ha dado un siguiente

paso hacia un sistema de firma electrénica en la nube. Luis Morell, Licenciado en Medicina por la 1. El control de acceso, a instalaciones, servicios informaticos y/o recursos informaticos especificos que
Universidad Complutense de Madrid, Especialista en Medicina Familiar y Comunitaria, Master en requieran privilegios y posterior auditoria.

Economia de la Salud y Gestion de Servicios Sanitarios por Universidad de Barcelona y Universidad 2. Implantacion de la firma electrénica como herramienta fundamental para la mejora de la seguridad
Pompeu Fabra, entre otras titulaciones, y con experiencia en la gestidn de los sistemas de de la informacion y la generacion de confianza, dado que permite efectuar una comprobacion de la
informacion sanitarios en C. de Madrid, Ingesa. es, en la actualidad, director de Sistemas de identidad del origen y de la integridad de la informacion intercambiada

Informacién de SESCAM. Hablamos con €l para conocer los principales aspectos de este proyecto. 3. Garantizar la Privacidad de la informacion, en este sentido existen diversos aspectos que deben

considerarse, entre los que destacar, por ejemplo: cumplimiento con requisitos de |a LOPD en el uso
de comunicaciones cifradas, garantia de privacidad a expedientes médicos, etc.

4. Mejora del Servicio al ciudadano que exige consagrar el derecho de éste a comunicarse con las
Administraciones por medios telematicos, tal y como establece la Ley 11/2007 de acceso electronico
de los ciudadanos a los Servicios Publicos.

Todas estas funciones eran cubiertas satisfactoriamente con la plataforma Cervi@ntes, sin embargo, la
aparicion del nuevo reglamento europeoc elDAS, que exige unos mayores requisitos de las plataformas de
certificacion y firma, con los correspondientes costes tecnoldgicos y de las auditorias asociados, junto con
las de problemas en la solucién anterior: Olvido/pérdida/bloqueos de tarjeta; necesidad de teclados con
lector y gestion tediosa. Esto nos hizo decidirnos por una plataforma gestionada en la nube por un
proveedor de servicios especializados.

;Puede comentar la inversion realizada o con qué presupuesto cuentan en la entidad para
proyectos de innovacion, nuevas tecnologias...?

El presupuesto destinado a 1as tecnologias de la informacion es de 37 millones de Euros, incluyendo tanto
los recursos propios comao las contrataciones y las inversiones, esto supone el 1.3% del gasto sanitario de
nuestra CCAA.
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;Cuales considera que son los factores criticos de éxito del proyecto que ya esta funcionando
desde el pasado mes de junio de 2017?

Consideramos gue este proyecto, como en la mayoria de los proyectos complejos, gue tienen dimensiones
técnicas exigentes, pero que también afectan a muchos profesionales, repercuten en areas criticas de
nuestra actividad (prescripcion y dispensacion de medicamentos) y pueden impactar a los propios
ciudadanos; por lo tanto una buena planificacion y preparacion de los equipos de trabajo (SESCAM y SIA), la
rapida puesta en marcha en apenas 4 meses, las mejoras que aporta para el trabajo de los profesionales,
las facilidades para que el usuario cambie del viejo sistema al nuevo, y por supuesto contar con un socio de
confianza que ha ayudado al SESCAM y ha dado respuesta a sus necesidades.

Estos proyectos de alto impacto en la organizacion por el volumen de profesionales afectados y el impacto
en el propio proceso asistencial, requieren de un alto nivel de planificacién, coordinacion y de disponer de
sistemas sencillos para los usuarios del sistema. La colaboracion de las distintas unidades implicadas en el
proyecto (Seguridad, Integraciones, Unidad de Desarrollo v las aplicaciones sanitarias...), junto con la
participacion de los propios usuarios con la autoemisian de sus certificados, permitia realizar el cambio de
solucién sin solapamiento en el tiempo de ambas soluciones.
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:Como se ha conseguido una puesta en marcha tan rapida para este tipo de proyectos?

Gracias a la planificacion y a ponerle muy faciles las cosas a los usuarios (los profesionales) del sistema, con
soporte presencial en cada hospital en las unidades de personal de cada hospital y con una plataforma de
autogestion, para aquellos profesionales que no querian desplazarse al centro. Ademas, las ventajas en las
formas de uso han sido determinante para contar con la colaboracion activa de los médicos

;Cuantos usuarios tiene el sistema y cual es |a valoracién de estos del nuevo servicio? ;qué es
lo que mas aprecian los médicos?

Ahora estan haciendo uso del servicio mas de 6.000 profesionales médicos, que firman una media de
35.000 recetas electronicas al dia. El cambio del sistema ha sido muy bien aceptado, sin haber generado
ningun tipo de problema de funcionamiento y el alto grado de utilizacion da idea de la aceptacion del
sistema.

:Qué socios tecnologicos han colaborado en este proyecto? ;Qué han valorado ala hora de su
eleccion?

Tanto la provision de la tecnologia coma los servicios de migracion han recaido en SIA, que fue
seleccionada por disponer de determinadas caracteristicas que nos parecian elementos diferenciadores:

¢ Prestador Cualificado de Servicios de Confianza segun elDAS.

* Especialistas en proyectos de PKl y Firma digital, y con amplia experiencia en proyectos de Receta
Electronica.

* Fabricante de tecnologia diferencial de firma en la nube con las mayores certificaciones de seguridad
y con la garantia devolucion en el futuro.

* Experiencia y recursos especializados como integradores para garantizar una alta calidad de servicio
y la répida puesta en marcha.
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:Qué planes de futuro tienen? ;Van a extender el uso de la firma a todos los profesionales del
SESCAM? ;En qué plazos?

Ahora los usuarios son mas de 6,000 facultativos, pero ya estan introducidos en el sistema mas de 11.000
profesionales del SESCAM, de otros perfiles profesionales como enfermeria o personal de administracion y
direccion. Por el momento se usa para firma de recetas, pero ya se estan integrando otros sistemas como
es el acceso a la Historia Clinica Digital del Sistema Nacional de Salud (HCDSNS) que tiene como finalidad
garantizar a ciudadanos y profesionales sanitarios el acceso a la documentacion clinica mas relevante para
la atencian sanitaria de cada paciente, y el intercambio de informacidn entre los sistemas de salud de otras
Comunidades Autonomas.

Tambi#n se esta extendiendo a la tramitacion electrénica interna, o con otras Administraciones Publicas, y
nos va a permitir impulsar la trasformacion digital del servicio sanitarios de Castilla la Mancha, ampliando
los servicios sanitarios en movilidad, la colaboracion de los profesionales en un trabajo en red, ofrecer con
garantias nuevos servicios a los ciudadanos mejorando |a accesibilidad, es decirimpulsar localidad,
seguridad y sostenibilidad de nuestro Sistema.
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Empresas y finanzas

SESCAM: "Confiamos en SIA como socio
tecnologico y Prestador de Confianza de nivel
europeo”

=

Luis Morell Baladroén, director de Sistemmas de Informacion de SESCAM

El SESCAM ha sido pionero en firma electronica y dispone del servicio
Cerv@ntes, infraestructura de clave publica, como soporie de seguridad,
accesos y firma electronica. Ahora ha dado un siguiente paso hacia un sistema
de firma electrénica en la nube. Luis Morell, Licenciado en Medicina por la
Universidad Complutense de Madrid, Especialista en Medicina Familiary
Comunitaria, Master en Economia de la Salud v Gestion de Servicios Sanitarios
por Universidad de Barcelona y Universidad Pompeu Fabra, entre otras
titulaciones, v con experiencia en la gestién de los sistermas de informacién
sanitarios en C. de Madrid, Ingesa, es, en la actualidad, director de Sistermmas de
Informacién de SESCAM. Hablamos con él para conocer los principales

2Qué ha irﬁpulsado el cambio de sustituir el actual sistema basada en los
certificados de las tarjetas de los profesionales por la firma electrénica

centralizada? ;Qué sistema se utilizaba con anterioridad?

La necesaria mejora continua de la seguridad como requisito imprescindible
legal, v de compromiso con los ciudadanos, unida a la naturaleza v requisitos
de los servicios prestados por el SESCAM, han requerido la implantacion de
herramientas adecuadas para agilizar y facilitar el trabajo de sus profesionales

v por ende el servicio prestado a los ciudadanos de Castilla la Mancha.

En su momento el proyecto Cerv@ntes habia permitido la implantacion v
puesta en marcha de una Infraestructura de Clave Publica propia, como

soporte de seguridad para distintas funcionalidades:
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1. El control de acceso, a instalaciones, servicios informaticos y/o recursos

informaticos especificos que requieran privilegios y posterior auditoria.

2. Implantacian de la firma electrénica como herramienta fundamental para la
mejora de la seguridad de la informacién vy la generacién de confianza, dado
que permite efectuar una comprobacion de la identidad del origen y de la

integridad de la informacion intercambiada

3. Garantizar la Privacidad de la informacion, en este sentido existen diversos
aspectos gue deben considerarse, entre los que destacar, por gjemplo:
cumplimiento con requisitos de la LOPD en el uso de comunicaciones cifradas,

garantia de privacidad a expedientes meédicos, etc.

4. Mejora del Servicio al ciudadano gue exige consagrar el derecho de €ste a
comunicarse con las Administraciones por medios telematicos, tal v como
establece la Ley 11/2007 de acceso electronico de los ciudadanos a los

Servicios Publicos.

Todas estas funciones eran cubiertas satisfactoriamente con la plataforma
Cerv@ntes, sin embargo, la aparicién del nuevo reglamento europec elDAS, que
exige unos mayores requisitos de las plataformas de certificacion y firma, con
los correspondientes costes tecnolagicos vy de las auditorias asociados, junto
con las de problemas en la solucién anterior: Olvido/pérdida/sblogueos de
tarjeta; necesidad de teclados con lector y gestion tediosa. Esto nos hizo
decidirnos por una plataforma gestionada en la nube por un proveedor de

servicios especializados

:Puede comentar la inversién realizada o con qué presupuesto cuentan en la

entidad para proyectos de innovacién, nuevas tecnologias...?

El presupuesto destinado a las tecnologias de |z informacion es de 37 millones
de Euros, incluyendo tanto los recursos propios como las contrataciones vy las

inversiones, esto supone el 1.3% del gasto sanitario de nuestra CCAA.

:Cuales considera que son los factores criticos de éxito del proyecto que ya

esta funcionando desde el pasado mes de junio de 2017?

Consideramos que este proyecto, como en la mayoria de los proyectos
complejos, gue tienen dimensiones técnicas exigentes, pero que tambign
afectan 2 muchos profesionales, repercuten en areas criticas de nuestra
actividad (prescripcién y dispensacion de medicamentos) y pueden impactar a
los propios ciudadanos; por lo tanto una buena planificacién y preparacién de
los equipos de trabajo (SESCAM y SIA), la répida puesta en marchz en apenas 4
meses, las mejoras que aporta para el trabajo de los profesionales, las
facilidades para que el usuario cambie del vigjo sistema al nuevo, v por
supuesto contar con un socio de conflanza que ha ayudado al SESCAM y ha

dado respuesta a sus necesidades.
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Estos proyectos de alto impacto en la organizacién por el volumen de
profesionales afectados v el impacto en el propio procesc asistencial, requieren
de un alto nivel de planificacién, coordinacién y de disponer de sistemas
sencillos para los usuarios del sistema. La colaboracién de las distintas
unidades implicadas en el proyecto (Seguridad, Integraciones, Unidad de
Desarrollo y las aplicaciones sanitarias...), junto con la participacion de los
propios usuarios con la autoemision de sus certificados, permitic realizar el

cambio de solucién sin solapamiento en el tiempo de ambas soluciones.

:Como se ha conseguido una puesta en marcha tan rapida para este tipo de
proyectos?
Gracias a la planificacion y a ponerle muy faciles las cosas a los usuarios (los
profesionales) del sisterma, con soporte presencial en cada hospital en las
unidades de personal de cada hospital y con una plataforma de autogesticn,
para aguellos profesionales gue no querian desplazarse al centro. Ademas, las
ventajas en las formas de uso han sido determinante para contar con la

colaboracion activa de los médicos

:Cuantos usuarios tiene el sistema y cual es la valoracion de estos del nuevo

servicio? ;qué es lo que mas aprecian los médicos?

Ahora estan haciendo uso del servicio mas de 6.000 profesionales medicos,
que firman una media de 35.000 recetas electronicas al dia. El cambio del
sistema ha sido muy bien aceptado, sin haber generado ningun tipo de
problema de funcionamiento y el alto grado de utilizacion da idea de la

acepiacion del sistema.

:Qué socios tecnoldgicos han colaborado en este proyecto? ;Qué han

valorado a la hora de su eleccion?

Tanto la provision de |la tecnologia comao los servicios de migracién han recaido
en SlA, gue fue seleccionada por disponer de determinadas caracteristicas que

nos parecian elementos diferenciadores:

- Prestador Cualificado de Servicios de Confianza segun elDAS.

- Especialistas en proyectos de PKI y Firma digital, v con amplia experiencia en

proyectos de Receta Electronica.

- Fabricante de tecnologia diferencial de firma en la nube con las mayores

certificaciones de seguridad vy con la garantia de evolucican en el futuro.

- Experiencia y recursos especializados como integradores para garantizar una

alta calidad de servicio v la rapida puesta en marcha.

£ Qué planes de futuro tienen? ;Van a extender el uso de la firma a todos los

profesionales del SESCAM? ;En qué plazos?
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T,
Ahora los usuarios son mas de 6.000 facultativos, pero ya estan introducidos
en el sistema mas de 11.000 profesionales del SESCAM, de otros perfiles
profesionales come enfermeria o personal de administracion y direccién. Por el
momento se usa para firma de recetas, pero ya se estan integrando otros
sistemas come es el acceso a la Historia Clinica Digital del Sistema Nacional
de Salud (HCDSNS) que tiene como finalidad garantizar a ciudadanos v
profesionales sanitarios el acceso a la documentacion clinica mas relevante
para la atencién sanitaria de cada paciente, y el intercambio de informacion
entre los sistemas de salud de otras Comunidades Auténomas.

También se esia extendiendo a la tramitacion electrénica interna, o con otras

Administraciones Publicas, v nos va a permitir impulsar la trasformacion digital
del servicio sanitarios de Castilla la Mancha, ampliando los servicios sanitarios
en movilidad, la colaboracion de los profesionales en un trabajo en red, ofrecer
con garantias nuevos servicios a los ciudadanos mejorando la accesibilidad, es

decir impulsar localidad, seguridad y sostenibilidad de nuestro Sistema.
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ENTREVISTAS » CLOUD

“Confiamos en SIA tanto para la provision de la
tecnologia como para los servicios de migracion”

Luis Morell Baladron, director de Sistemas de Informacion de Sescam.

POR REDACCION COMPUTING |

EBeaooc

17 de abril 2018

i

iQué ha impulsado el cambio de sustituir el actual sistema basada en los certificados
de las tarjetas de los profesionales porla firma electrénica centralizada? ;Qué sistema
se utilizaba con anterioridad?

L. M. B.: La necesaria mejora continua de la seguridad como requisito imprescindible
legal, y de compromiso con los ciudadanoes, unida a la naturaleza vy requisitos de los
servicios prestados por el Sescam (Servicio de Salud de Castilla La Mancha), han
requerido la implantaciéon de herramientas adecuadas para agilizar vy facilitar el trabajo
de sus profesionales v por ende el servicio prestado a los ciudadanocos de Castilla la

Mancha.

En su momenteo el proyecto Cerv@ntes habia permitide la implantacién y puesta en
marcha de una Infraestructura de Clave Publica propia, como soporte de seguridad para

distintas funcicnalidades:

W]

. El control de acceso, a instalaciones, servicios informatices yv/o recursos

informaticos especifices que requieran privilegios v posterior auditoria.

b. Implantacion de la firma electréonica como herramienta fundamental para la mejora
de la seguridad de la informacion y la generaciéon de confianza, dade que permite
efectuar una comprobacion de la identidad del origen v de la integridad de la

informacion intercambiada

c. Garanfizar la Privacidad de la informacion, en este sentido existen diversos
aspectos gue deben considerarse, entre los que destacar, por ejemplo:
cumplimiente con requisitos de la LOPD en el uso de comunicaciones cifradas,
garantia de privacidad a expedientes médicos, etc.

d. Mejora del Servicio al ciudadano que exige consagrar el derecho de éste a
comunicarse con las Administraciones por medios teleméticos, tal v como
establece la Ley 11/2007 de acceso electrénico de los ciudadanos a los Servicios

Publicos.

Todas estas funciones eran cubiertas satisfactoriamente con la plataforma Cerv@ntes, sin
embargo, la aparicién del nuevo reglamento europec elDAS, que exige unos mayores
requisitos de las plataformas de certificacién y firma, con los correspondientes costes
tecnolégicos y de las auditorias asociados, junto con las de problemas en la solucién
anterior: Olvido/pérdida/blequeons de tarjeta; necesidad de teclados con lector y gestién
tediosa. Esto nos hizo decidirnos por una plataforma gestionada en la nube por un

proveedor de servicios especializados.

;Puede comentar la inversion realizada o con qué presupuesto cuentan en la entidad

para proyectos de innovacion, nuevas tecnologias...?

L. M. B.: El presupuesto destinado a las tecnologias de la informacién es de 37 millenes
de Euros, incluyendo tanto los recurses propios como las contrataciones y las

inversiones, esto supone el 1.3% del gasto sanitario de nuestra CCAA.
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iCuales considera que son los factores criticos de éxito del proyecto que ya esta

funcionando desde el pasado mes de junio de 20177

L. M. B.: Consideramos que este proyecto, como en la mayoria de los proyectos
complejos, gue tienen dimensiones técnicas exigentes, pero que también afectan a
muchos profesionales, repercuten en dreas criticas de nuestra actividad (prescripcidny
dispensacian de medicamentos) v pueden impactar a los propics ciudadanos; por lo
tanto una buena planificacidn y preparacién de los equipos de trabajo (SESCAM v SIA), la
répida puesta en marcha en apenas cuatro meses, las mejoras que aporta para el trabajo
de los profesionales, las facilidades para que el usuario cambie del vigjo sistema al
nuevo, y por supuesto contar con un socio de confianza que ha ayudado al SESCAM y ha

dado respuesta a sus necesidades.
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Estos proyectos de alto impacto en la organizacién por el velumen de profesionales
afectadosy elimpacto en el propio proceso asistencial, requieren de un alto nivel de
planificacion, coordinaciony de disponer de sistemas sencillos para los usuarics del
sistema. La colaberacién de las distintas unidades implicadas en el proyecto (Seguridad,
Integraciones, Unidad de Desarrollo v las aplicaciones sanitarias..), junto con la
participacién de los propios usuarios con la autoemision de sus certificados, permitio

realizar el cambio de solucion sin sclapamiento en el tiempo de ambas soluciones.

iComo se ha conseguido una puesta en marcha tan rapida para este tipo de proyectos?
L. M. B.: Gracias a la planificacién v 2 ponerle muy faciles las cosas a los usuarios (los
profesionales) del sistema, con soporte presencizl en cada hospital en las unidades de
personal de cada hospital y con una plataforma de autogestion, para aquellos
profesionales que nc querian desplazarse al centro. Ademas, las ventajas en las formas

de uso han sido determinante para contar con la colaboracidn activa de los médicos.

;Cuantos usuarios tiene el sistema y cual es la valoracion de estos del nuevo servicio?

iqué es lo que mas aprecian los médicos?

L. M. B.: Ahora estén haciendo uso del servicio més de 6.000 profesionales médicos, que
firman una media de 35.000 recetas electrénicas al dia. El cambic del sistema ha sido
muy bien aceptado, sin haber generado ningln tipo de problema de funcionamiento y el
alto gradc de utilizacion da idea de |z aceptacion del sistema.
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;Qué socios tecnolégicos han

colaborado en este proyecto? ;Qué

Estan haciendo uso del han valorado a la hora de su

servicio méas de 6.000 eleccion?

profesionales médicos, L. M. B.: Tanto la provision de la
tecnologia como los servicios de

que firman una media
de 35.000 recetas

migracién han recaido en SIA, que fue
seleccionada por disponer de

electrénicas al dia determinadas caracteristicas que nos

parecian elementos diferenciadores:

99

» Prestador Cuzlificado de Servicios de
Confianza segun elDAS,
» Especialistas en proyectos de PKIy Firma digital, y con amplia experiencia en
proyectos de Receta Electronica.
» Fabricante de tecnologia diferencial de firma en la nube con las mayores
certificaciones de seguridad y con la garantia devolucion en el futuro.
» Experienciay recursos especializados como integradores para garantizar una alta

calidad de servicio y la répida puesta en marcha.

iQué planes de futuro tienen? ;Van a extender el uso de la firma a todos los

profesionales del SESCAM? ;En qué plazos?

17 Abril 2018

L. M. B.: Ahora los usuarios son més de 6.000 facultativos, pero ya estdn introducides en
el sistena mas de 11.000 profesionales del SESCAM, de otros perfiles profesionales como
enfermerfia o personal de administracidn y direccién. Por el momento se usa para firma
de recetas, pero ya se estén infegrando ofros sistemas como es el acceso a la Historia
Clinica Digital del Sistema Nacional de Salud (HCDSNS) que tiene como finalidad
garantizar a ciudadanos y profesionales sanitarios el acceso a la documentacion clinica
més relevante para la atencién sanitaria de cada paciente, y el intercambic de

informacion entre los sistemas de salud de otras Comunidades Autdnomas.

También se estd extendiendo a la tramitacion electrénica interna, o con otras
Administraciones Pablicas, y nos va a permitir impulsar la trasformacion digital del
servicio sanitarios de Castilla la Mancha, ampliando los servicios sanitarios en movilidad,
la colaboracion de los profesionales en un trabajo en red, ofrecer con garantias nuevos
servicios a los ciudadanos mejorande la accesibilidad, es decir impulsar localidad,

segiridad v sostenihilidad de nuestra Sistema.

Background

Luis A
en Med

I, Licenciado en Medicina por la Universidad Complutense de Madrid, Especialista

a Familiar y Comunitaria, Master en Economia de la Salud y Gestién de Servicios
Sanitarios por Universidad de Barcelona y Universidad Pompeu Fabra, entre otras
titulacion con experiencia en la gestién de los sistemas de informacidn sanitarios e
Comunidad de Madrid, Ingesa, es, en la actualidad, director de Sistemas de Informacién de
SESCAM. Hablamos con él para conocer los principales aspectos de este proyecto.
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Telecomunicaciones y tecnologia

Enrique Palomares, Presidente del Grupo SIA:

"Laexcelencia, el equilibrio y el servicio al cliente,

son la base dela cultura yvalores de SIA

iCuando se fundé la compaiiia, déonde, por quién y con qué objetivos?

SIA se fundd oficialmente en 1989, estamos a punto de cumplir los primercs 30
afos, pero en realidad |la idea de emprender vy crear una compania va estaba

desde los tiempos de la Universidad.

22 Junio 2018

Estan cerca de su 30 aniversario. ;Cuales han sido los hitos mas relevantes

en estas tres décadas?

Cada proyecto, cada servicio y cada cliente marcan sus propics hitos, vy todos
son igualmente valiosos, si bien hay algunos gue han supuesto avances en la
compafiia que nos han traido a donde estamos. Por orden cronoldgico, quizd el
primero, fue empezar a trabajar con tecnologias exclusivas, realmente
Premium, que resolvian problemas de comunicaciones entre el mundo ahora
amado legacy, v los sistemas abiertos. Esto permitid entrar en los clientes
corporativos, virtualmente en todos los bancos del pais. Otro paso importante
fue la incorporacion, hace ya veinte afios, de la tecnologia de Seguridad, en
concreto PKI de la que, con el tiempo, se deriva nuestra especializacidn en
identidades, criptografia, servicios de confianza y ser pioneros en Firma en la
Mube v el dnico fabricante espafiol (y de los muy pocos europeos) gue tienen
acreditado a nivel europeo dispositivos que garantizan Firma Cualificada en
movilidad.
La creacicn del grupo de Consultoria, especializados en seguridad y privacidad,
desde las perspectivas tanto tecnoldgicas como legales, supuso un nuevo salto
adelante. Ahora esta division abarca todos los aspectos de Ciberseguridad
Gobierno y Asesoria Lagal TIC, vy es una de las de mayor crecimiento con mas
de 150 grandes profesicnales. Para poder dar mayor cercania vy continuidad a
nuestros proyectos con clientes, en 2005 se cred la division de Servicios
Gestionados, ahora ampliada tambien a servicios Cloud, gque a su vez nos
permitic crear tecnologia dedicada a gestionar les niveles de servicio, a

operacionalizar los KPI y los servicios TIC al negocio.
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La combinacidn de tecnologia, consultoria y servicios nos permitid convertimaos
en lideres en Gestion de ldentidades. En parzlelo, y a partir de la comunicacion
entre sistemas legacy v sistemas abiermos de grandes corporacionss, s
profundizo en la comunicacion entre cenwos de datos, siendo lideres en =
suministno de tecnologia para aprovechar las capacidades de fibras Opticas.
Con la incorporacidn de CESCE Sl en Portugal, también se consiguid ocupar
una posicion destacada en eguipamisnto de almacenamisnto y gestidon de

datos

iCudles son los p Ser que ofertan al mercado v cuales los mas

demandados?

Anora Sla ofrece una amplia gama de soluciones especializadas en Seguridad.,
Gobierno TIC, Gestidn de Datos, Comunicaciones = Infrasstructuras de CPD. El
mercado Nos reconoce nuestras competencias en Seguridad, en especia
CiberSeguridad, Gestion de Identidades v criptografia y Firma Digital. Pero
aungue Menos conocido, porgue s un entorno MAas resuringido, SoMmos MUy
fuertes en interconexion de centros de datos, y la proteccion (cifrado) de
comunicacionses. También en 2| area de Infreestructuras v Gobierno TIC
ayudamos 2 grandes organizacionas a optimizar sus inversiones vy gastos en T1
mediante =l control de licencias software, pero también organizando la
operacicon de la Tl come servicios al negocio mediante gestion de KPI|

orientados a CosStes ¥y negocio.

Algunas de estas lineas son fundamentales en las iniciativas de

Transformacién Digital de nuestros clientes, o en la recrganizacion de sus

servicios TI, aprovechando plataformas y soluciones en la Nube. En las dltimmos

afos ha habido una demanda sustancial en nuesiras capacidades de
adecuacion al nuevo reglamento de proteccicon de datos, incluyendo las
soluciones tecnoldgicas de gestidgn, monitorizacidon y proteccidn necesarias
para asegurar las exigencias alrededor de la pnivacidad de datos de clientes,

usuarios v empleados.

22 Junio 2018

iCuales son sus tres Unidades de Negocio y su peso en porcentaje en la

facturacion?

La empresa empezd con las actividades de integrador de sistemas, que
corresponde a nuestra unidad de Infraestructuras, y con el tiempo se agregaron
las unidades de Consultoria y de Cloud y Servicios Gestionados. Cada vez es
mas frecuente gue en proyectos o en servicios se requiera la participacion de
las tres, porque lo importante es el valor que se entrega al cliente y por lo tanto

la especializacion y competencias requeridas para poder hacerlo.

En la actualidad las tres unidades cuentan con un ndmero eguivalente de
profesionales, y es frecuente el paso de una unidad a otra. En relacion a la
contribucion al negocio la division de Infraestructuras contribuye con un
porcentaje ligeramente mayor, porque le comesponde la venta de productos, si
bien hay una constante tendencia a converger dada la importancia crecierte de
los servicios de valor afiadido en Consultoria y de la oferta SOLaas (solutions

as a service) en la division de Cloud.

iPara qué sectores de actividad econdmica estan destinados y qué perfil

tienen sus empresas clientes?

Sl1A esta dedicada a las solucicnes corporativas, v, como tales son
demandadas por grandes organizaciones en todos los sectores. En cualguier
caso, por nuestra trayectoria estamos especialmente presentes en la Banca,
Seqguros, Administraciones Plblicas estatales y autondmicas, Sanidad, Energia,
Industria, Distribucion, Infraestructuras y Comunicaciones. Estamos presentes
en la mayor parte de las grandes empresas de Espana y Portugal, ¥ en los

mayores arganismos pablicos.



el conomista.es

22 Junio 2018

Hablenos de sus certificaciones de calidad y su importancia.

Resulta relevante explicar por gue las tenemos y mantensmos porgue es una
forma de demostrar el compromiso con nuestros clientes y con la carrera
profesional de nuestros empleados. El espiritu de mejora continua, de
innowvacion, de calidad... nos lleva a prestar especial atencicon a los procescs, a

su contrel ¥ predictibilidad.

Asi por ejemplo en Seguridad es importante demostrar el cumplirniento con
ISCO 27000, en la prestacidn de servicios con la IS0 20000, en Continuidad e
Infraestructuras Criticas con la IS0 22300 y conformidad con ENS, en =l
desarrollo de nuestros productos con la 1IS0O 15504, en Ciberseguridad con la
capacitacion CERT y LEET Security. % especialmente relevante es la
acreditacion a nivel europeo de nuestro sistema SAFECERT como QSDC,
dispositivo Cualificado de Creacidon de Firmma, proceso que ha llevado un

desarrollo de muchos afios y que solo unos pocos en Eurcpa han conseguido.

£Queé nos puede decir del principal activo de SI1A, es decir. su equipo humano
(perfiles profesionales, porcentaje de hombres/mujeres, rotacion, formacion,

etec.).

Las personas hacen la empresa v construyen su futuro. Nuestros profesionales
proceden de titulaciones de informatica, ciencias, ingenieria, pero tambien de
formacion profesional con ambicidn vy espiritu de superacion. Para la captacion,
vy formacion de talento contarmos con equipos especializados. Este afio se ha
puesto en marcha una nueva iniciativa con la que esperamos potenciar las
labores de generar y captar talento, abriendo nuestra organizacion y
conccimiento a Universidades vy Profesicnales en temas en los que somos
lideres, como en CiberSeguridad, Identidades, Firma Electronica, Inteligencia

Artificial.

Pero, guiza, lo mas relevante para captar y retener talento es la cultura de
empresa Yy <l espiritu de colaboracion y trabajo en eguipo. Dentro del sector
somos una de las organizaciones con menor tasa de rotacion. El punto que
todavia tenemos pendiente, aungue venimos trabajando seriamente desds los
dltimos afios, es avanzar en diversidad e igualdad de género. En la actualidad
las mujeres representan sdlo el 20%: siendo Consultoria el departamento donde
el porcentaje es mayor, pero confiamos que siga creciendo incluso a mayor

wvelocidad que los dltimos afios.

Operan en todo el territorio nacional y en Portugal con una filial cien por cien
SlA. ;Cuando, por qué el desembarco en Portugal y como se encuentra el

mercado Tl en ese pais?

SlA adquirid la empresa portuguesa CESCE Sl en 2004, como forma de ampliar
sus operaciones en Portugal donde ya estaba presente desde 1999, Las
razones fuercon la complementariedad de las soluciones ofrecidas, vy la afinidad
cultural del eguipo. Los clientes también corresponden al sector corporativo. La
emprasa en Portugal aporta cerca del 20% de la facturacion del Grupo v
confiamos gue la recuperacion econdmica de Portugal nos permita crecer en

cuocta de mercado.

iCuales son las grandes cifras del grupo: oficinas, facturacion 2017,
empleados, etc.?

En el gjercicio 2017, el Grupo llegd a los 50 millones de euros de facturacion,
ampliando sus oficinas en Oporto, estableciendo la nueva de La Corufia, con lo
gue ahora ya cuenta con cinco, junto a Lisboa, Barcelona y Madrid. En ndmero
de empleados también se produjo un crecimiento hasta superar los 600

profesionales.
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cué les diferencia de la competencia?

La capacidad de trabajo en equipo v la habilidad de gestionar y adguirir
desafios y compromisos en conjunto, esto nos permite centrarmos en las
necesidades de nuestros clientes v en la calidad de los proyectos y servicios.
Sin duda la especializacion y la innovacion son tambigén una de nuestros
diferenciacdores v lo que nos ha permitido ser referentes reconocidos en

nuestras lineas de actividad.

For otro lado, la cultura de trabajo orientada al clients, v & las relacionss a largo
plazo, también tienen reflejo en las relaciones laborales. SIA gue trabaja en un
sector tan dindgmico y a veces volatil coma las TI, tiene tasas de rotacidn muy

bajas, lo gue nos permite contar con grandes profesionales gue, a su vez, estan

20uién es Enrique Palomares? Indigquenos su trayectoria profesional.

cCuando decidid hacerse empresario, en qué circunstancias y por gqué?

Soy un Ingsnierc Superior de Telecomunicacion de la promocién del 1985.

Imicié mi andadura profesional en la central de Siermens en Miremberg

trabajando en sistemas de automatizacion dentro de la industria del automawil.

En esos afios, a principic de los 20, s produjo una eclosion de tecnologias: los

crdenadores personales, las redes locales, las bases de datos, los sistermas
abiertos basados en tecnologias Unix gue transcendieron el mundo del

mizinframe y penetrarcn €l mundo empresarial a todos los niveles.

22 Junio 2018

Unido a otros companeros de promocion y actuales socios en SIA (Jose Luis
Reyes vy Eduardo Lopez) creiamos gue podiamos aportar valor en ese nuevo
mercado gue se habria delante de nuestros ojos vy, tras nuestra estancia en
Alemania (casualmente los tres decidimos pasar nuestros primeros afios en
ese mercado) montamos SlA. Yo siempre he desempefiado un papsl de
liderazgo pero, en realidad, SIA es el triunfo de las ideas de trabajar en equipo v
unir fuerzas. Los tres éramos muy buenos amigos vy ademas totalmente
complementarios. Muestras fuerzas unidas guiaron y siguen guiando a la

compafia en estos dias.
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W 3.- Articulos

1.- El Economista. Factoria 4.0. La firma en la nube puente entre el negocio y lo digital. Eduardo Lépez. Director de Desarrollo de
Negocio de SIA. 29 Mayo 2018.
2.- El Economista Sanidad. Luis Morell: Cervantes 2.0 El servicio en la nube para la sanidad manchega. 3 Mayo 2018
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OPINIGN comisia ] Factoria 2.0

La firma en la nube, puente
entre el negocio y 10 digital

o= cambios sosiales y las ai= ita, séio == podis hacsr son
tecnolbgicas llevan a continuos avances en los tarjetas criptograficas. come el DNI electrinico. Esto 1a
adeios de negecio ¥ las formas de relacionarse  hacia muy SomPpIeis © cOStosa de tEAry por <o Su
en cases pra muy fimitado.
para resolver este problema. a nivel

OPINIGN — LYY

Eurcpea. y lo que £ mas importants. goza de la presuncién
de validez -la carga de Ia prueba-. Esto es especialments.
ralevants considerande que Ia validez de Ia firma hay que
garantizarla en tiempo de litigio. lo que puede pasar muchos
afios despuds dal sets de firma. En los ipos da frma
electrénica mas basica. come la firna con SMS en los
5anses. @ insluss I3 biemétrica. trazanda la frma halogritea
en una tableta . hay que afiadir i de
contexte, sonservar y custodiar cuidadesaments las
evidencias para evitar sorpresas muy desagradables en el
memenic que 523 nesasne Semestrar la valisez dei
En estas tareas wuelve 3 ser muy

por Ia labor da los de

Servicios de Confianza. sujetos a estrictas auditorias de

Basicaments dos cosas: que &l firmante disponga de un
ceriificado cualificado. que asegura su identidad. ¥ que la
firma se realice mediante un dispositive cualificade de
ereacién de firma. Afortunadaments Espafia es uno de los
contades paises en el mundo que tiene tecnalogia nacional
certificada como dispositivo cualificado de firma en la nube.
siendo uno de los poces dispositivos de este tipo que
existen en Europa. Esta tecnologia es la utiizada en e
SistemaCl@ve del Gobiemo de Espafia. y que desde hace
un par de afios da servicio @ millones de cudadancs en
tramites con la administracién pblica.

2En general cusl =5 la mejor solucién de Firma Digital?
Sasicamente la que esté alineada con el

negacio. que cumpla cen los requenimientas legales y que
=2 faci de validar en <l tiempo. Ademis que aporie
ventajas para la

¥. por encima de todo. qus presente una experiencia de
usuaria cémoda y facil de usar. La firma cualificada en la
nube cumple con todas estos requisitos.

La firma en Ia nube. se viene utiizando en Espafia de
forma masiva para casos de uso como contratacién en
Recursos Humanos v Politicas de Riesgo Laboral, criticas
n casos de accidente o inspecciones de irabajo. dénde es

porants qus la firma sea fécil de comprobar y que no dé
lugar a litigios que tengan que ser resusltos por peritos
forenses, como en ol caso de firma biométrica o digializada.
También en la 6n de productos Ia
Banca, © de Seguros empresariales, gestion de

cto. Oiro de los cases méas extendidos es en

‘Sescam (Sanidad de Castila-La Mancha), se estin
firmande casi un millén de recetas cada mes.

En general, cuando se trata de acometer iniciativas de

ion digital es aunar

para el usuario. ya sea chente, emplead. directiva,
proveedor. . con la agilidad para la empresa. Pero
evidentemente hay que garantizar los maximes niveles de
seguridad y legalidad. ¥ pars =50 la sombinacién de firma
n nube y las garantias que ofrece Ia figura de Prestador
Cualificade de Servicios de Confianza. es una de las
mejores opeianes para el negosic




=W 4.- Rueda de Prensa/Comida con periodistas

1.- Computing. SESCAM lleva a la nube la firma centralizada. 3 Julio 2018.

2.- Cinco Dias. La firma electrdnica rebaja un 40% el coste de la tarjeta médica con chip. 4 Julio 2018.

3.- El Economista. El gobierno de Castilla La Macha se apoya en el grupo SIA para la tranformacién digital incorporando la firma en la
nube. 10 Julio 2018.

4.- IT Digital Security. Firma en la nube para combatir la dispersion. 4 Julio 2018.

5.- Redes Seguridad. El SESCAM moderniza su gestidn sanitaria con un proyecto de firma en la nube. 4 Julio 2018.

6.- Seguritecnia. El SESCAM moderniza su gestidn sanitaria con un proyecto de firma en la nube. 10 Julio 2018

7.- BYTE TT. El grupo SIA implanta la firma en la nube en la sanidad de Castilla la Mancha. 5 Julio 2018.

8.- Silicom. El Servicio de Salud de Catilla la Mancha estrena firma en la nube. 3 Julio 2018.

9.- CIO IDG. La Sanidad de Castilla la Mancha ahorra hasta un 40% con la firma eslectréncia. 3 Julio 2018.

10.- TechWeek. Castilla la Mancha se apoya en el Grupo SIA para afrontar los retos de futuro de sus sanidad. 5 Julio 2018.
11.- ITCIO. Castilla la Mancha se apoya en el Grupo SIA para afrontar los retos de futuro de sus sanidad. 5 Julio 2018.

12.- Redes Telecom. Mas de 7.000 médicos de catilla la Mancha se benefician de la e-firma en la nube. 3 Julio 2018.

13.- Capital Radio. La firma en la nube es clave en la modernizacién del SESCAM. 4 Julio 2018.

14.- COMUNICACIONES HOQY. El Sescam presenta su servicio de firma electrénica en la nube



‘Cerv(@ntes 2.0,

el servicio en

la nube de la sanidad manchega

Salud de CastilaLa Mancha

El Proyecto supone

el cambio de Prestador
de Servicio de
Certificacion a
Prestador Cualificado
de servicios de
Confianza (‘eIDAS) ¥
el paso de uso de
certificados en tarjetas
al certificado
cualificado en la nube

Reglamento eIDAS. B Froyects Cen@ntes 20.
supone of cambic de 5

implantacién del proyecte Cen@nies, sistema de clave pablies,
basado en tarjeta criptografica, fundamental Gomo soports de
=aguridad pars control de assess lgies y frma slectrinics da
sus profesionsles, sdemas de otras funciones de seguridad.

T - N

Sarvicio de ©

v
U 910/2014 <lDAS, relativo a la identficacion
o entas

v costosas.
o= .

de Cand@ntes bsjo otros paradigmas. Asi, <l proyects
Gen@ntes 2.0, que entré en produssian =l pasado mes de
Jurio de 2017 fue dissfiado bajo los eriterios de mejorar Ia
experiencia de usuarie, aprovechar la sconomia de escals de
i i 12 mube. ¥ con los.

¥en o que se
refiere 3 los datos de pacientes. ast3 dans que la

requisitos de seguridad y las exigencias del Reglamento
eiDAs.

Los abjetivos estratégicos de Cen@ntes 2.0 son dotar al
Sescam de una schucién completa de Fimma Ce

un requisio bisico. Por eso =l Sescam ya fus pienere =n la

El primer case de use ha sido ol de ls Fimma de s Recsta
Blectrénica (Recas), que afecta 3 mas de 0.000 profesionales y.
supsne un senvisio oriico en el trebsio del dia a dia. Para su

con o sistema basado =n tarsta.
La otra facets distintiva del Cen@ntes 2.0 &= |a intagrasién
con las dissnias splicaciones. por sjempio 13 recata slectrénica,

n primer

garantizar que todos dispusiesen del nuevo certificads en la
ube antes de raslizar ol cambio. Pars elio. resuts fundamentsl
Gue S14 como Prestador Cuslificado de Senvicios de Confianza.
suministrase un sisiema de registo sgil y adaptade = las
necesidades actuales y futuras del Sescam. En primer lugar,
con los facultatives fue posible utiizar los certificados.

a mas de 6.000 s
de 35,000 firmas al dis. lo que supane casi siste milones de
recetas desds su pussea an produssisn, Loz profesionales.
apracian I3 rapidez de cada paso de fimma, y especiaiments su
comedidad de uso. Desds ka Direcsién de Tecnclogias de la

‘Senvicios de Confianza, y come tal asegurase =l cumglimients

Luis Morell

Diractor de Sistemas.
de Informacién de Sescam

El éxito del nuevo
servicio de ‘Firma en la
Nube’ estd en el
servicio completo a
mas de 6.000
profesionales, con una
media de 35.000 firmas
al dia, lo que supone
casi siete millones de
recetas desde su puesta
en produccion

3 Mayo 2018
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SESCAM lleva a la nube la firma centralizada

El Servicio de Salud de Castilla La Manchaimplanta junto a SIA la firma electronica en plataforma cloud,
que ya usan cerca de 7.000 facultativos.

POR REDACCION COMPUTING | 03 de julio 2018

< ]3] ¢ ] w]in IS =

El SESCAM (Servicio de Salud de Castilla La Mancha) ha presentado en sociedad su
proyecto de firma electrénica, que cuenta can cerca de 7.000 facultatives come usuarios,

, conzejerc delegado d

y en el que ha colaborado SIA como partner tecnologico.

es
4n del proyecto de firms electrénie
<

e

el 5E

Como referencias tecnoldgicas, el consejero destaca el proyecto Ykonos, en imagen

médica digital; o los avances en telemedicina y en receta electrénica, activa en el 97% de

la regién. “Tambien pedimos celeridad con la tarjeta interoperable, ya hay 100.000

FMienta mas im

L R
ciativa aernirma

onas del pais que han retirado medicamentos, y ahi se entronca la i

procesos”, como refleja el consejero de Sanidad de Castilla La Mancha, Jesls
Fernandez Sanz. electrénica en la nube’, subraya Jesus Fernandez. En definitiva, la Consejeria pretende
aunariniciativas de big data e inteligencia artificial v aplicarlas a2 procesos de atencion

sanitaria para mejorar el estado de salud de la poblacian.



cempguting

3 Julio 2018

Luis Morell, director de Sistemas de

éé

Informacion de SESCAM, echa la vista

SESCAM destaca sus

proyectos en imagen

atrés para recordar que ya en 2005
utilizaban plataformas de firma
. .. mediante el proyecto Cerv@ntes;
meéedica digital, . ) . -
también tarjetas criptograficas con
telemedicina o en una infraestructura de clave publica

“wvimos sus limitaciones en

propia,
nuestro compromiso que teniamos de

receta electronica

9

el salte, “tambien por los nuevos servicios basados en movilidad y por la aparicion del

seguridad’” Fue a partirde ahi cuando

el organismo pablico se decidié a dar

nuevo reglamento de la Union Europea -e/DAS, que exige mayores requisitos de las
plataformas de certificacion y firma-, y porque era el momento de saltar a soluciones en

la nube”.

Proyecto eFirma

En este contexto, la firma centralizada bajo el
modelo cloud aparece para permitir firmar
electronicamente documentos desde cualquier
lugar, con el Gnico requisito de acceso a Internet.
Enrique Palomares, consejero delegado de SIA,
habla de una experiencia de la compariia de 20

afios en firma digital -trabaja con cuatro

Comunidades Auténomas- “para permitir

interactuar a la administracion con el don de la

ubicuidad desde los medios y dispositivas moviles que utilizamos hoy en dia, ademas las
tecnologias en la nube permiten accaeder con total seguridad desde cualquier
dispositivo™ El proyecto ha conseguido que se firmen un milldn de recetas electrénicas
mensuales en Castilla La Mancha.

éé

Fara Luis Morell, la decision de saltar

@ la nube no estuvo exenta de

Mas de 6.000
facultativos utilizan el

dificultades. “ Teniamos que buscar un
sistema de migracion transparente

. para que los mas de 6.000
proyecto de firma

electronica del SESCAM

profesionales gue firman no notaran

el cambio; tuvimos que implicar a

seguridad, aplicaciones sanitarias, al

4 4

pero el proyecto ha sido un éxito, con una transicion comoda y rapida”. El paso, ha sido

centro de soporte & usuarios... todo lo

gue es la organizacion tecnologica;
evitar las limitaciones de la infraestructura fisica y facilitar la transicion de la solucidon en
tarjeta a la solucion basada en la nube, lo que se ha ejecutado en tan solo cuatro meses.

El proyecto contempla el desarrollo de tecnologia propia por parte de SlA y cuenta con

Interxion como socio que provee centros de datos redundantes.

El acuerdo de SESCAM con SIA esta valorado en aproximadamente un millén de euros.




CincoDias@' 4 Julio 2018




el conomista.es 10 Julio 2018

elEconomista

El Gobierno de Castilla-La Mancha se apoyaenel omzz- 1z
grupo SIA para la transformacion digital
incomorando la ﬁrma en la nube El consejero de Sanidad, JesUs Fernandez Sanz, ha participado en un encuentro

coloquio con periodistas especializados en Sanidad y nuevas tecnologias,

* La I'mplﬂnfﬂﬁfén de lﬂﬁi’mﬂ enla nUbE’»ﬁICiﬁfﬂ el fmbﬂjﬂ de EUSfﬂCUIfﬂﬁUGS U donde ha destacado la labor que se esta realizando desde el SESCAM, Servicio
reduce los costes de la receta electronica de Salud de Castilla-La Mancha, por facilitar |2 calidad asistencial de los
* pacientes, la gestion de tramites a los usuarios, 2 |a vez el trabajo de

profesionales en la asistencia sanitaria.

artificial.

Lz firma electronica es un sistema que se adapta a las necesidades del sistema
sanitario actual, facilitando el uso de la firma desde cualguier lugar y desde

cualquier dispositivo gue tenga acceso a Internet, facilitando |z receta

electrénica.
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La nueva plataforma de firma en la nube, desarrollada por el Grupo SlA, se
adapta a los altos requerimientos de seguridad que incorpora el nuevo
reglamento Europeo (elDAS), relativo a la identificacion electronica vy los
servicios de confianza en las transacciones electrénicas v, ademas, se anticipa

tecnolégicamente a nuevas necesidades del Servicio de Salud.

El doctor Luis Morell, CIO del SESCAM ha destacado la rapida puesta en
marcha del servicio gracias a las facilidades que las plataformas en la nube
proporcionan, a la vez gue ha senalado la colaboracion y experiencia del Grupo
SUNA comn elementns esenciales nara al avito del nrowvecto

El SESCAM ha sido pionero en la implantaciéon de la Firma Electréonica con su
sistema Cerv@antes 1.0 basado en tarjetas criptograficas, desde 2005, Pero
con la entrada en vigor del Reglamento elDAS EU 910/2014, que homologa los
servicios de firma en todos los estados miembros de la Unidn Europea, el
SECAM ha decidido que para afrontar las nuevas exigencias tecnologicas, de
seguridad v de procedimientos, y a la vez mejorar y dar mas flexibilidad al
servicio, Cerv(@ntes 2.0 debia ser un servicio en la nube suministrado por un
Prestader Cualificado de Servicios de Confianza. En este contexto el Grupo SIA
aporta no sclo la condicion de Prestador Cualificado, sino tambign su
tecnologia certificada, sus capacidades de integrador yv su amplia experiencia
en proyectos similares, especialmente en el ambito de Sanidad. Para Luis
Morell, el servicio de receta electrénica es critico, por lo gue era fundamental

garantizar una migracién a Cerv@ntes 2.0 de forma rapida, sin riesgo vy

transparente para los usuarios.

El Cansgjero Delegado del Grupao SIA, Enrique Palomares, ha sefialado que el
exito del proyecto v su rapida puesta en produccion, no sélo dependen de las
ventajas de las plataformas en la Nubeg, sino también en la profesicnalidad de
los equipos del SESCAM v el apoyo de su direccion. Por otro lado, ha resaltado
que la Firma en la Nube aporta ubicuidad al servicio y facilidad de uso. Esto
permite acercar el proceso de firma alli donde sea preciso, independiente del
dispositivo con el gue se acceda, lo que ayuda a desplegar los servicios de
forma mucho mas flexible v abaratar los costes, v, por ende, resolver los

problemas de dispersian.

Tanto el Consejero Jesus Fernandez Sanz como Dfa. Regina Real Eizaguirre,
Directora Gerente del SESCAM, han destacado la importancia de la
estandarizacion y normalizacion de los servicios y, especialmente, la vocacion y
la capacidad de innovacion de la Sanidad en Castilla-La Mancha, asi como su

espiritu de colaboracién con los otros Servicios de Salud.
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En el aspecto de Innowvacidn, el SESCAM esta trabajando en iniciativas de
Inteligencia Artificial, entre otros en la fase VIl del proyecto "Ykonos', como se
conoce a la Red Regional de Informes e lmagen digital de Castilla-La Mancha,
que ofrece a los profesionales del SESCAM, tanto en Atencién Hospitalaria
como en Atencion Primaria, herramientas avanzadas que facilitaran y agilizaran
alcanzar un diagnostico con mayor rapidez v seguridad, lo gque redunda,
adermas, en una mejora de la calidad de la asistencia que se presta al paciente
La incorporacion de todas estas prestaciones supondra un salto cualitativo
muy importante para el Servicio de Salud de Castilla-La Mancha permitiendo
trabajar como un unico servicio de imagen a través de herramientas de trabajo
en red. Fernandez Sanz también se ha referido a otro de los proyectos de
aplicacion de Inteligencia Artificial en una plataforma de awuda al diagnastico.

Asimismo, de la mano de SlA, en el campo de Inteligencia Artificial, se esta

comenzando a desarrollar un proyvecto para el triage de Urgencias.

Tambigén en el ambito de Firma se estan planteando nuevos servicios.
Actualments, el servicio de Firma en la NMube para receta electrénica, acceso a
la Historia Clinica Digital del Sistema Nacional de Salud, visados de
medicamentos y comunicacion con tercercs, como Seguridad Social v
MUFACE, yva esta desplegado para casi 7000 facultativos para praescribir desde
practicamente cualquier punto de Castilla-La Mancha, llegando a generarse
entre 35.000 v 40.000 firmas al dia, casi 10 millones desde la puesta en
produccicon del servicio. Otros servicios que se estan planteando son la
comunicacion con el Ministerio de Justicia, la gestion de proveedores o la

contratacion laboral
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- - - En el SESCAM, Servicio de Salud de Castilla-La Mancha, el camino se inicid
Flrma centrallzada en Ia ““he para comhatlr con Cervi@ntes, una solucién de firma electréonica basada en tarjeta
criptografica, vy ahora se ha dado un paso mas: un servicio en la nube

- = r suministrado por un Prestador Cualificado de Servicios de Confianza. Es decir,
Ia dlspers‘o“ firma en la nube ofrecida en modo servicio por S1A en su condicion de
Prestador Cualificado. Se pasa de esta forma del proyecto Cervi@ntes 1.0 al
proyecto Cerv@ntes 2.0, y se pasa “forma rapida, sin riesgo y transparente
para los usuarios”, segun comentaba Luis Moarell, CIO del SESCAM, vy doctor,
que ha destacado la rapida puesta en marcha del servicio "gracias a las
facilidades que las plataformas en la nube proporcionan, a la vez que ha
sefalado la colaboracion y experiencia del Grupo S1A como elementos
esenciales para el éxito del proyecto”.

Cloud 04JUL2018

La nueva plataforma de firma en la nube, desarrollada por Grupo SlA, se
adapta a los altos requerimientos de seguridad que incorpora el nuevo
reglamento Europeo (elDAS), relativo a la identificacion electrénica y los
servicios de confianza en las transacciones electronicas vy, ademas, se anticipa
tecnolédgicamente a nuevas necesidades del Servicio de Salud, explica la
compafia.

[ I ] s '.li ‘ Enrique Palomares, consejero delegado de Grupo S14A, ha destacado que la
SESCAM implanta la Firma en la Nube para facilitar el trabajo de los facultativos y mejorar la calidad del Firma en la Nube aporta ubicuidad al servicio y facilidad de uso, lo que permite
servicio “acercar &l proceso de firma alli donde sea preciso, independiente del

dispositivo con el que se acceda, lo que ayuda a desplegar los servicios de

COMPARTIR Una poblacion envejecida y dispersa.  también puedes leer... forma mucho r‘r!és ﬂe:_'ci'ble y abaratar los costes, y, por ende, resolver los
Asi es la poblacién de Castilla la problemas de dispersion”.
Mancha. Dos millones de personas en Privacidad y proteccion de datos en En el aspecto de Innovacion, el SESCAM esta trabajando en iniciativas de
80.000 kilémetros cuadrados. El 71% aplicaciones méviles Inteligencia Artificial, entre otros en la fase VIl del proyecto "vkonos', como se
de las consultas se producen por Haciendo frente a la PSD2 conoce a la Red Regional de Informes e Imagen digital de Castilla-La Mancha,
in Compastir enfermedades crénicas. Se necesita - que ofrece a Ios‘proﬂ_asioqales del S_ESCAM, tanto en A‘tE'nCiél-T-Hos'pitalaria
un cambio, un modelo de prestacion Cambios de Paradigma en CO-FITIO et:1 Atencion F’rlm?rla, I"|er_ram|en‘tas avanza_das que fam_lltaran ¥
G+ Compartir Seguridad agilizaran alcanzar un diagndstico con mayor rapidez y seguridad, lo que

sanitaria més sostenible que

redunda, ademas, en una mejora de la calidad de la asistencia que se presta al
contemple la telemedicina, la receta DMARC, protegiendo el email

paciente. Ademas, en el campo de Inteligencia Artificial v también de la mano
electronica y proyectos basados en de S1A, se esta comenzando a desarrollar un proyecto para el triage de

. . o Muevo paradigma en la confianza
inteligencia artificial. Urgencias.
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¥ en el ambito de Firma se estan planteando nuevos servicios. Actualmente, el
servicio de Firma en la Mube para receta electronica, acceso a la Historia
Clinica Digital del Sistema Nacional de Salud, visados de medicamentos y
comunicacion con terceros, como Seguridad Social y MUFACE, ya esta
desplegado para casi 7000 facultativos que pueden prescribir desde
practicamente cualquier punto de Castilla-La Mancha, llegando a generarse
entre 35.000 y 40.000 firmas al dia, casi 10 millones desde la puesta en
produccion del servicio. Otros servicios que se estan planteando son la
comunicacion con el Ministerio de Justicia, la gestion de proveedores o la
contratacion laboral.
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El SESCAM moderniza su gestion sanitaria con
un proyecto de firma electronica en la nube

05/07/2018 - Enrique Gonzalez Herrero

ElI SESCAM ha completado su proyecto de firma electronica centralizada en la nube con el que
facilitara las gestiones de los usuarios y los facultativos de la comunidad autdnoma. La iniciativa
también prevé aportar mayor seguridad en los accesos y transacciones.

El Servicio de Salud de Castilla-La Mancha (SESCAM) ha culminado su proyecto de firma electrénica
centralizada mediante el cual afrontard varios retos de la comunidad autonoma con impacto en la sanidad. La
dispersion territorial, el envejecimiento de la poblacion, el elevado numero de enfermos crénicos o la despoblacion
de algunos lugares de la region son algunos de esos problemas que plantean la necesidad de un cambio de modelo
en la gesfion sanitaria en el que las tecnologias seran el eje de la transformacion.

Con esa intencion, el SESCAM comenzo hace un aiio el desarrollo de una nueva plataforma de firma en la
nube, desarrollada por Grupo SIA, que ademds se adapta a los requerimientos del nuevo reglamento
europeo e-IDAS (relativo a la identificacion elsctronica y los servicios de confianza para las transacciones
electronicas en el mercado interior). La solucion no solo pretende facilitar las gestiones de los usuarios castellanc-
manchegos y el frabajo de los facultativos, sino también poder implementar otros proyectos relacionados con la
inteligencia artificial o |a telemedicina, asi como incrementar la seguridad del sistema sanitario,

Gracias a la implantacion de la firma electrénica centralizada, uno de los beneficios para los usuarios serd la
posibilidad de gestionar a través de cualguier dispositivo conectado a Internet |a disposicion de recetas. aunque no
$e encuentre en la region. “La firma elecirénica en la nube permitira al paciente acudir con su tarjeta y poder retirar
un medicamento en cualguier comunidad autonoma®, explico en un encuentro con medios de comunicacion Jesds
Femandez Sanz, consejero de Sanidad de Castilla-La Mancha.

El proyecto de firma electronica en la nube del SESCAM tendra un impacto econdmico gue permitira reducir los
costes de la gestion sanitaria en un 40 por ciento, aseguro por su parte Luis Morell, CIC del servicio de salud
castellano-manchego.

El proyecto

EI SESCAM ya implanto en 2005 la firma electronica mediante su sistema Cerv@antes 1.0. El servicio sanitario
apostd de esta manera por mejorar la seguridad, si bien con el paso del tismpo observd “las limitacionas del uso de
tarjeta criptografica en la que estaba basada la firma’. La entrada en vigor del Reglamento eIDAS fue daterminante
para poner en marcha un nuevo proyecto basado en la nube, que fue asignado a la empresa espafiola Grupo SIA
como prestader cualificado de servicios de confianza.

“En un afio estdbamos dando el servicio gracias a un buen portal que ha sido un éxito importante”, afiadio el C10 de
SESCAM. No en vano, seglin los datos gue aporto este profesional, &l servicio de Firma en la Nube para receta
electrnica, acceso a la Historia Clinica Digital del Sistema MNacional de Salud, visados de medicamentos v
comunicacion con terceros ya estd desplegado para casi 7.000 facultativos v se generan diariamente entre
35.000 vy 40.000 firmas.
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Para Enrigue Palomares, presidente de Grupo S1A, el proyecio “se resume en poder interactuar con la
Adminisiracion Publica de manera ubicua gracias & la nube”. “El SESCAM tenia una plataforma pero una de las
propuestas es gue saltara a la nube para gue pudiéramos prestar servicios a través de ella. No solo consistia en
desarrollar tecnologia sino también en proporcionar un servicio®, afiadio Palomares.

Lo hace ademas de manera segura, asegurd el presidente de Grupo S14, a través de “una tecnologia modema con
CPD redundados y con todas las infragstructuras también redundadas”
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El SESCAM moderniza su gestion sanitaria con un proyecto de
firma electronica en la nube

05/07/2018 - Enrigue Gonzalez Herrero

El SESCAM ha completado su proyecto de firma electronica centralizada en la nube con el que
facilitara las gestiones de los usuarios y los facultativos de la comunidad autonoma. La iniciativa
también prevé aportar mayor seguridad en los accesos y transacciones.

El Servicio de Salud de Castilla-La Mancha (SESCAM) ha culminado su proyecto de firma electronica
centralizada mediante el cual afrontard varios refos de la comunidad auténoma con impacto en la sanidad. La
dispersion territorial, el envejecimiento de la poblacion, el elevado mimere de enfermos cronices o la despoblacion de
algunos lugarss de la region son algunos de esos problemas que plantean la necesidad de un cambio de modelo en
|a gestion sanitaria en el gue las tecnologias seran el eje de |a fransformacion.

Con esa intencion, el SESCAM comenzo hace un ano el desarrollo de una nueva plataforma de firma en la
nube, desarrollada por Grupo SIA, que ademas se adapta a los requerimientos del nuevo reglamento europeoc
e-lDAS (relative a la identificacion elecironica y los servicios de confianza para las fransacciones electronicas en el
mercado interior). La solucion no solo pretende facilitar las gestiones de los usuarios castellano-manchegos y el
trabajo de los facultativos, sino también poder implementar otros proyecios relacionados con |a inteligencia artificial o
|3 telemedicina, as como incrementar |a seguridad del sistema sanitario.

Gracias a la implantacion de la firma electronica centralizada, uno de los beneficios para los usuarios sera la
posibilidad de gesfionar a fravés de cualquier dispositivo conectado a Intermnet |a disposicién de recetas, aungue no
se encuentre en la regidén. “La firma elecirénica en la nube pemmitira al paciente acudir con su tarjeta v poder retirar
un medicamento en cualguier comunidad autdnoma®, explicd en un encuentro con medios de comunicacion Jesis
Fermandez Sanz. consejero de Sanidad de Castilla-La Mancha.

El proyecto de firma electronica en la nube del SESCAM tendra un impacte economico gue permitira reducir los
costes de la gestion sanitaria en un 40 por ciento, asegurd por su parte Luis Morell. IO del servicio de salud
castellano-manchego.

El proyecto

El SESCAM ya implantd en 2005 la firma elecirénica medianie su sistema Cervi@antes 1.0. El servicio sanitario
aposto de esta manera por mejorar la seguridad. si bien con el pasc del tiempo observo “las limitaciones del uso de
tarjeta criptografica en la que estaba basada la firma”. La entrada en vigor del Reglamenta elDAS fue determinants
para poner en marcha un nuevo proyecto basado en la nube, que fue asignado a la empresa espaiiola Grupe Sl
como prestador cualificado de servicios de confianza.

“En un afio estabamos dando el servicio gracias a un buen portal gque ha sido un éxito importante®, afadio el ClO de
SESCAM. Mo en vano, segun los dates que aportd este profesional, el servicio de Firma en 1a Mube para receta
electronica, acceso a la Historia Clinica Digital del Sistema Macional de Salud. visados de medicamenios y
comunicacion con terceros ya esta desplegado para casi 7.000 facultativos y se generan diariamente entre
35.000 w 40,000 firmas.

Fara Enrgue Palomares, presidente de Grupo S1A. el proyecto “se resume en poder interactuar con la
Adminisfracion Publica de manera ubicua gracias a la nube”. “El SESCAM tenia una plataforma pero una de las
propusstas es que saltara a la nube para que pudiéramos prestar servicios a través de ella. No solo consistia en
desarrollar tecnologia sino también en proporcionar un servicio®, afiadio Palomares.

Lo hace ademas de manera segura, aseguro el presidente de Grupo S1A, a fravés de “una tecnologia moderma con
CPD redundados y con todas las infraestructuras también redundadas”.
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Actualidad TI

Grupo SIA implanta la firma en la nube
en la sanidad de Castilla La Mancha

Fl consejero de Sanidad, Jesis Ferndndez Sanz, ha participado en un encuentro coloquio con periodistas
especializados en Sanidad y nuevas tecnologias, donde ha destacado la labor que se estd realizando desde el
SESCAM, Servicio de Salud de Castilla-La Mancha, por facilitar la calidad asistencial de los pacientes, la gestion de
tramites a los usuarios, a la vez el trabajo de profesionales en la asistencia sanitaria.

Asi ha destacado la implantacion de la firma electronica centralizada que intraduce las mejoras y facilidadas de |a
gestion de las tecnologfas en la nube, la telemedicina, la receta electronica y proyectos basados en inteligencia
artificial.

La firma electrdnica es un sistema que se adapta a las necesidades del sistema sanitario actual, facilitando el uso
dela firma desde cualquier lugar y desde cualquier dispositivo que tenga acceso a Internet, facilitando la receta
electrnica.

La nueva plataforma de firma en la nube, desarrollada por el Grupo SIA, se adapta a los altos requerimientos de
seguridad que incorpora el nueva reglamento Europeo (eIDAS), relativo a la identificacion electronica y los
servicios de confianza en las transacciones electronicas y, ademas, se anticipa tecnoldgicamente a nuevas
necesidades del Servicio de Salud.

La nueva plataforma de firma en la nube, desarrollada por el Grupo SIA, se
adapta a los altos requerimientos de seguridad

El doctor Luis Morell, CI0 del SESCAM ha destacado la rapida puesta en marcha del servicio gracias a las
facilidades que las plataformas en la nube proparcionan, a la vez que ha sefalado la colaboracion y experiencia del
Grupo SIA como elementos esenciales para el éxito del proyecta,

EI SESCAM ha sido pionero en la implantacion de la Firma Electronica con su sistema Cerv@antes 1.0 basado en
tarjetas criptograficas, desde 2005. Pero con la entrada en vigor del Reglamento elDAS EU 910/2014, que homologa
los servicios de firma en todos los estados miembros de la Unidn Europea, el SECAM ha decidido que para afrontar
|as nuevas exigencias tecnoldgicas, de seguridad y de procedimientas, y a la vez mejarar y dar mas flexibilidad al
servicio, Cerv@ntes 2.0 debia ser un servicio en la nube suministrado por un Prestador Cualificado de Servicios de
Confianza. En este contexto el Grupo SIA aporta no solo |a condicidn de Prestador Cualificado, sino también su
tecnologia certificada, sus capacidades de integrador y su amplia experiencia en proyectos similares,
especialmente en el dmbito de Sanidad. Para Luis Morell, el servicio de receta electronica es critico, por lo que era
fundamental garantizar una migracion a Cerv{@ntes 2.0 de forma rapida, sin riesgo y transparente para los
usuarios.
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El Consejero Delegado del Grupo SIA, Enrique Palomares, ha sefialado que el éxito del proyecto y su ripida puesta en
preduceion, no sélo dependen de las ventajas de las plataformas en la Nube, sine también en la profesionalidad de
los equipos del SESCAM y el apoyo de su direccion. Por otro lado, ha resaltado que la Firma en la Nube aporta
ubicuidad al servicio y facilidad de uso. Esto permite acercar el proceso de firma alli donde sea preciso,
independiente del dispositive con el que se acceda, le que ayuda a desplegar los servicios de forma mucho mas
flexible y abaratar los costes, y, por ende, resolver los problemas de dispersian.

Tanto el Consejero Jesds Fernandez Sanz como Dia. Regina Real Eizaguirre, Directora Gerente del SESCAM, han
destacado la importancia de la estandarizacion y normalizacion de los servicios y, especialmente, la vecacion y la
capacidad de innovacién de la Sanidad en Castilla-La Mancha, asi come su espiritu de colaboracidn con los otros
Servicios de Salud.

En el aspecto de Innovacién, el SESCAM estd trabajandoe en iniciativas de Inteligencia Artificial, entre otros en la
fase VIl del proyecto “Ykonos', como se conoce a la Red Regional de Informes e Imagen digital de Castilla-La Mancha,
que ofrece a los profesionales del SESCAM, tanto en Atencién Hospitalaria coma en Atencién Primaria,
herramientas avanzadas que facilitardn y agilizardn alcanzar un diagndstico con mayor rapidez y seguridad, lo que
redunda, ademnds, en una mejora de la calidad de la asistencia que se presta al paciente. La incorporacidn de todas
estas prestaciones supondrd un salto cualitative muy importante para el Servicio de Salud de Castilla-La Mancha
permitienda trabajar como un Gnico servicio de imagen a través de herramientas de trabajo en red. Ferndndez Sanz
también se ha referido a otro de los proyectos de aplicacion de Inteligencia Artificial en una plataforma de ayuda al
diagnéstice. Asimismo, de la mano de Grupo SIA, en el campo de Inteligencia Artificial, se estd comenzando a
desarrollar un proyecto para el triage de Urgencias.

También en el &mbito de Firma se estan planteando nuevos servicios. Actualmente, el servicio de Firma en la Nube
para receta electrénica, acceso a la Historia Clinica Digital del Sistema Macional de Salud, visados de
medicamentos y comunicacion con terceros, como Seguridad Social y MUFACE, ya estd desplegado para casi 7000
facultativos para prescribir desde practicamente cualquier punto de Castilla-La Mancha, llegando a generarse
entre 35.000 y 40.000 firmas al dia, casi 10 millones desde la puesta en produccitn del servicio. Otros servicios que
se estan planteando son la comunicacian con el Ministerio de Justicia, la gestion de proveedores o la contratacidn
laboral.
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El Servicio de Salud de Castilla-La
Mancha estrena la firma en la nube

Javi RInus, 2 de julio de 2018, 3:34 am
| i |

[ —

Con el proyecto Cerv@ntes ya fue pionera hace 20 aiios en la firma electrénica, y ahora
bajo el asesoramiento de la empresa SIA migran a un nuevo aplicativo que mejora y

facilita la receta electrénica.

Hasta un hotel de Madrid con dos estrellas Michelin se desplazd la plana mayor del
proyecto para explicar ante medios especializados de distinto cufio (sanidad,
informatica, seguridad, econdmicos) €l ltimo proyecto puesto con éxito en produccion
por esta activa consejeria castellano-manchega, que se distingue por diversas
iniciativas pioneras como el diagnostico por imagen digital, Ia telemedicina, 1a receta
electronica, la historia clinica digitalizada, Ia clasificacion en urgencias o las guias de
diagnéstico, y la aplicacion de tecnologias de analitica y prediccion, inteligencia
artificial, lenguaje natural y machine leamig.

“Nosotros no aspiramos a competir en volumen de transplantes con Madrid, Valencia
o Andalucia, pero si podemos permitirnoslo si tener otras cosas buenas encaminadas
a la deteccién precoz”, sefiala Jesus Fernandez Sanz, consejero de Sanidad de la
Junta de Castilla-La Mancha. “Al fin y al cabo se trata de compartir el conocimignto y
las buenas practicas, creando sinergias entre los distintos sistemas de salud
autondmicos. jQué vamos a decir nosotros, que el 70% de nuestros profesionales
medicos estan formados fuera de nuesira comunidad autonomal El conocimiento no
debe tener fronteras y no seré yo quien le ponga barreras. Un buen ejemplo son los
centros nacionales de referencia que tenemos de enfermedades poco frecuentes
como la mastocitosis o el de parapléjicos”.
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La Sanidad de Castilla-La Mancha ahorra hasta un
40% con la firma electronica

El SESCAM ha confiado en la compaiiia espariola SIA para implementar la tecnologia en la

nube y en modo pago por uso, que agiliza los procesos y reduce costes.

I3 Compart 1 in compars: ISRCAISS

Marea Bllbso

El sisterna sanitario de Castilla-La Mancha se enfrenta 2 numerosos retos. Los locales; 2l elevado
porcentaje de enfermos cronicos, el envejecimients de la socied=ad. la dispersidn territorial y 12
despoblacion: y los nacionales: el escaso presupuesto destinado a la sanidad publica a nivel

macionzl y la falta de interoperabilidad entre comunidades.

El consejero de sanidad de |z Comunidad Autdnoma, Luis Fermandez Sanz, tiene claro que la
tecnologia puede ser unz buenz solucidn = todos estos problemas. “El cambic de modelo en la
prestacion sanitaria tiene gue basarse en reducir la presencia de lugares fisicos y en
desescalar procedimientos™, opina, en un encuentro con perodistas, donde =e abordd la
implantacidn de wn proyecto de fima digital &n la nube.

3 Julio 2018

Castillz-La Mancha ya contaba con una plataforma de fima basado en tarjetas criptograficas en
2005. Estas se ufilizaban fundamentalmente para =l control a zonas de acceso restringido v
para recetas electrénicas. Su principal problema era |z limitacidn del soporte. Al ser una tarjeta
fisica era facil que se extraviara o que el chip dejara de funcionar.

Asi, el Servicio de Salud de Castilla-La Mancha, decidic dar 2l salto a la nube. "Mo fue faeil”,
zdmite su responsable de Tecnologiz. *Habia que buscar un sistema de migracién transparents

para gue los profesionales no notaran el cambic®, sxplica.

Para ssto, el SESCAM confid en 514, unz compariia espanola fundada en 1989 que ofrece
saoluciones de gobiemo de la identidad. inteligencia artificial. asesoria legal. firma electrdnica.
ciberseguridad, cloud y servicios gestionados y de supercomputacion, big data y slmacenamisento.

Las ofrece de forma directa v a través de zlianzas con terceros.

En el caso concreto del proyecto para el SESCAM, el objetive era proporcionar una interaccion
con la administracicn “con el don de la ubicuidad™, explica su maximo responsable, Enrigue
Palomares, esto es, desde cualguier dispositivo. Esto, en la practica, supone que un paciente que
tenga gue desplazarse de comunidad pusde obtener su receta de forma digital v adguirir los

medicamentos en cualguier farmacia. a hay interoperabilidad en 11 Comunidades Autdnomas.

El SESCAM firma entre 35.000 y 40,000 recetas al dia a ravés de este sistemia, y2 acumula
7.000 medicos con firma reconocida y se uliliza también para medicamentos con visado. Con el
sistemna de 514 ha conseguido reducir costes entre wn 309% y un 40%:, gracias 2| modelo d2 pago

por usa y &l ahoms de costes de mantenimiento v operacidn.

514 ya ha implantado el sistema en cuatro Comunidades Awutdnomas (Castilla-La Mancha. Pais
‘“asoo. Andalucia y Madrid). aungue con diferentes grados de implantacion, v va tienes

conversaciones para llevarlo a otras. aungue sus responsables no especifican cuantas.
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Castilla-La Mancha se apoya en el Grupo SIA
para afrontar los retos de futuro de su Sanidad

03 Julio 2018 a a

=

El Servicio de Salud de Castilla-La Mancha (SESCAM) ha implantado un sistema
de de Firma en la Nube, desarrollado por el Grupo SIA, que facilita el trabajo de
los facultativos y reduce los costes de la Receta Electronica.

Con una extension de 80.000 Kildmetros cuadrados v dos millones de habitantes, Castilla-La Mancha
es una Comunidad caracierizada a dia de hoy por la dispersion y edad avanzada de sus ciudadanos.
En el plano sanitario, estas circunstacias se concretan en gue el 71 por ciento de lo usuarios de sus
centros de atencion primaria son enfermos cronicos, segun describe Jesus Fernandez Sanz,
Consejero de Sanidad, por lo que han decidido "hacer de la tecnologia una solucion y oplar por un
cambio de modelo en el aue el centro sanitario deie de tener tanta preponderacia”.

I ",—" En este seniido. el Consejero ha subrayado la

implantacion de la firma electrénica centralizada que
intreduce las mejoras y facilidades de la gestion de las
tecnologias en la nube, la telemedicina, la receta
glectronica y proyectos basados en inteligencia artificial
como las apuesias de su deparfamentoe para facilifar la
calidad asistencial de los pacientes, |a gestién de tramites
a los usuarios y el trabajo de prefesionales en la
asistencia sanitana.

Pionero en la firma electronica

Jesis Fermandez {izda) y Enrique
Palomarss durants la presentacion del
proyecto de firma en la nub=

El Servicio de Salud de Castilla-La Mancha (SESCAM) yva
fue pionero en 2005 en la implantacion de la Firma
Electronica, basada en tarjetas criptograficas. con su
sistema Cervi@antes 1.0.

Con la enfrada en viger del Reglamento elDAS EU 91072014 gue homologa los servicios de firma
en todos los estados miembros de la Unién Eurcpea, el SESCAM ha decidido poner en marcha
Cervi@nte=s 2.0, un servicio de firma en la nube suminisirado por un Prestador Cualificade de
Servicios de Confianza, con el que afrontar las nuevas exigencias lecnologicas, de seguridad y de
procedimientos, v a la vez mejorar y dar mas flexibilidad al servicio.

Para el desarrollo de esta nueva plataforma de firma en la nube el SESCAM ha elegido al Grupo SIA
gue aportaba no sclo la condicion de Prestador Cualificado, sine tambign su fecnologia cerificada,
capacidades de integrador y una amplia experiencia en proyectos similares, especialmenie en el
ambito de la Sanidad.

El proyecio, valorado en un millon de ewros, se ha caracterizado por la velocidad en su puesia en
marcha. Como sefiala Luis Morell, director de Sistemas de Informacion del SESCAM, el ssrvicio de
recets electronica es crifico, por lo que era fundamental garantizar una migracion a Cernvi@ntes 2.0
d=s forma rapids, sin rissgo y transpsrente pars los vsusnos” Los elementos esenciales para
garantizar el éxito del proyecto, a juicio de Maorell, han estado tanto en la colaboracion y experiencia
demostrada por el Grupoe 314, como en las facilidades que las plataformas en la nube proporcionan.

A este respecto, Enrique Palomares, Consejerc Delegado del Grupo SIA, ha subrayade s
profesionalidad de los eguipos del SESCAM y el spoyo de su direccidn” como claves del éxito.
Desde su punto de vista, a Firma en la Nube aporta ubicwidad al servicio y facilidad de uso.
Esto permite acercar el procesa de firma allf donde ses precizo, independiente del dispositivo con el
gue ze acceda, o que ayuda & desplegar los senvicios de forma mucho més fisxible v abaratar los
costes y. por ends, resolver los problemas de dispersion”™.

Actualmente, el servicio de Firma en la Mube para receta electronica, acceso a la Historia Clinica
Digital del Sistema Macional de Salud. visados de medicamentos y comunicacion con terceros, como
Seguridad Social y MUFACE, ya esta desplegado para casi 7.000 facultativos. Este personal puede
realizar sus prescripciones desde cualguier lugar y dispositivo que tenga acceso a Internet por lo que
esta dizponible, practicamente, en toda Casfilla-La Mancha. Diariamente, se generan entre 35.000 v
40.000 firmas, casi 10 millones desde la puesta en produccion del servicio. Ofros servicios que se
estan planteando son la comunicacion con el Ministerio de Justicia, la gestion de proveedores o la
contratacion laboral.

El futuro esta en la innovacion

En el aspecto de Innovacion. el SESCAM esta trabajando en iniciativas de Inteligencia Artificial.
entre ofros en la fase VIl del proyecto “Ykonos', como se conoce a la Red Regional de Infermes e
Imagen digital de Castilla-La Mancha, que ofrece a los profesionales del SESCAM, tanto en Afencion
Hospitalaria como en Atencion Primaria. hemamientas avanzadas que facilitaran y agilizaran alcanzar
un diagnostico con mayor rapidez v seguridad, lo gue redunda, ademas, en una mejora de |a calidad
de la asistencia que se presta al pacients.

Asimizsmo, de la mano de S14. en el campo de Inteligencia Artificial. se esta comenzando a
desarrollar un proyecto para el triaje de Urgencias.
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Castilla-La Mancha se apoya en el Grupo SIA para
afrontar los retos de futuro de su Sanidad

05 Julio 2015

sela

El Servicio de Salud de Castilla-La Mancha (SESCAM) ha implantado un
sistema de de Firma en la Nube, desarrollado por el Grupo SIA, que facilita el
trabajo de los facultativos y reduce los costes de la Receta Electrénica

Con una extension de 80.000 kildmetros cuadrados y dos millones de habitantes, Castilla-La
Mancha es una Comunidad caracterizada a dia de hoy por la dispersion y edad avanzada de
sus ciudadanos. En el plano sanitario, estas circunstacias se concretan en que el 71 por ciento
de lo usuarios de sus centros de atencion primaria son enfermas crénicos, segun describe
Jesus Fernandez Sanz, Consejero de Sanidad, por lo que han decidido "hacer de ia
tecnologia una solucidn y optar por un cambio de modelo en el que el centro sanitario deje de
tener tanta preponderacia".

En este sentido, el Consejero ha subrayado la
implantacion de la firma electronica centralizada
que intreduce las mejoras y facilidades de la
gestion de las tecnologias en la nube, la
telemedicina, la receta electrénica y proyectos
basados en inteligencia artificial como las apuestas
de su departamento para facilitar la calidad
asistencial de los pacientes, la gestion de tramites a
los usuarios y el trabajo de profesionales en la
asistencia sanitaria.

Pionero en la firma electréonica

Jesus Fermandez (izda) y Enrigue
Palomares durante la presentacion del
proyecto de firma en la nube

El Semvicio de Salud de Castilla-La Mancha
(SESCAM) ya fue pionero en 2005 en la
implantacion de la Firma Electronica, basada en
tarjetas criptograficas, con su sistema Cervi@antes 1.0.

Con la enfrada en vigor del Reglamento elDAS EU 91072014, que homologa los servicios de
firma en todos los estados miembros de la Union Europea, el SESCAM ha decidido poner en
marcha Cervi@ntes 2.0, un servicio de firma en la nube suministrade por un Prestador
Cualificado de Servicios de Confianza, con el que afrontar las nuevas exigencias tecnolbgicas,
de seguridad y de procedimientos, y a la vez mejorar y dar mas flexibilidad al servicio.

Para el desarrcllo de esta nueva plataforma de firma en la nube el SESCAM ha elegido al
Srupo 514 que aportaba no solo la condicion de Prestador Cualificado, sino también su
tecnologia certificada, capacidades de integrador y una amplia experiencia en proyectos
similares, especialmente en el Ambito de la Sanidad.

El proyecto, valorado en un millén de euros, se ha caracterizado por la velocidad en su puesta
en marcha. Como sefnala Luizs Morell, director de Sistemas de Informacion del SESCAM, "=/
senvicio de recefs electronica es critico, por lo gue era fundamental garantizar uns MHNgracion &
Cervi@ntes 2.0 de forma rapida, sin riesgo y transparente para los usuarnos™. Los elementos
esenciales para garantizar el éxito del proyecto, a juicio de Morell, han estado tanto en la
colaboracion v experiencia demostrada por el Grupo S1A, como en las facilidades que las
plataformas en la nube proporcionan.

A este respecto, Enrigue Palomares, Consejerc Delegado del Grupo 514, ha subrayado “a
prafesionalidsd de los equipos del SESCAM y el spoyo de su direccion” como claves del éxito.
Desde su punto de vista, “fa Firma aen la Nube aporta ubicuidad al servicio y facilidad de
wso. Esfo permite acercar e proceso de firma alli donde ses preciso, independiente de!
dispositive con el gue =8 aceeds, lo gue ayuds & desplegsar los servicios de forms mucho mas
flaxible y abaratar los costes ¥, por ends, resolver los problemas de dispersicn”

Actualmente, el servicio de Firma en la Mube para receta electronica, acceso a la Historia
Clinica Digital del Sisterma Macional de Salud, visados de medicamentos y comunicacion con
terceros, como Seguridad Social y MUFACE, yva esta desplegado para casi 7.000 facultativos.
E=te personal puede realizar sus prescripciones desde cualquier lugar y dispositivo que tenga
acceso a Internet por lo que esta disponible, practicaments, en toda Castilla-La Mancha.
Diariaments, se generan entre 35.000 yw £0.000 firmas, casi 10 millones desde la puesta en
produccion del servicio. Ofros servicios que se estan planteando son la comunicacion con el
Ministeric de Justicia, la gestion de proveedores o la contratacion laboral.

El futuro esta en la innovacion

En el aspecto de Innovacion, el SESCAM esia trabajando en iniciativas de Inteligencia
Artificial, entre ofros en la fase VIl del proyecto “Ykonos', como s conoce a la Red Regional
de Informes e Imagen digital de Cas=filla-La Mancha, que ofrece a los profesionales del
SESCAM, tanto en Atencion Hospitalaria como en Atencion Primaria, herramientas avanzadas
que facilitaran y agilizaran alcanzar un diagnostico con mayor rapidez y seguridad, lo gue
redunda, ademas, en una mejora de la calidad de la asistencia que se presta al paciente.

Asimismo, de la mano de SI1&, en el campo de Inteligencia Artificial, se estd comenzando a
desarrollar un proyecto para el friaje de Urgencias.
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Mas de 7.000 médicos de Castilla-La
Mancha se benefician de |la e-firma
en la nube

Gracias al nuevo sistema, implantado por el Grupo SIA, ya son entre
35.000 y 40.000 recetas firmadas al dia bajo este procedimiento, que
permite firmar documentos electronicos desde cualquier lugar y dispositivo,
con el unico requisito de acceso a Internet.

escrito por: Lucia Bonilla

Tal y como publicabamos hace
unos dias, el Semvicio de Salud
de Caslilla-La Mancha (SESCAM)
ha iniciado un nuevo proyecio de

sescam

Servicio de Salud de Castilla-La Mancha

la mano del Grupo S14, con el
objetivo de implantar la firma
elecironica centralizada,

sustituyendo el actual sistema
de firma electrénica basada en
los certificados de las tarjetas de los profesionales. Se han desvelado nuevos detalles del
acuerdo a la prensa, como por ejemplo, que ya son cerca de 7.000 los médicos beneficiados por
este nuevo sistema, lo que equivale a entre 35.000 y 40.000 recetas elecironicas expedidas bajo
este procedimiento.

Este sistema de firma electronica en la nube supone una mejora sobre |a situacion actual, puesio
que mejora |a seguridad, yva que el certificado no se encuentra fisicamente instalado en
ningin dispositivo, v permite su uso para los profesionales, evitando Ia indisponibilidad de la
firma cuando s& olvida, deteriorada o pierde |a tarjeta fisica. una sifuacion que hasta ahora era
recurrente. Ademas, se adapta a las necesidades del sistema sanitario, facilitando el uso de
la firma desde cualquier lugar y desde cualquier PC o dispositivo mévil que tenga acceso
a Internet.

Jesis Fermandez, consejero de Sanidad de Casfilla-La Mancha. destacd las particularidades
de su Comunidad Autdnoma, destacando algunos retos, como el envejecimiento de la
poblacion con el consecuente aumento de pacientes cronicos, 1a dispersion geografica v la
despoblacion. factores que hacian necesario un proyecto como este de firma electronica. “Hay
que reducir los procedimientos, y por eso nuesira apuesta por la tecnologia es clara™. En ese
sentido, en SESCAM estan apoyando algunos proyectos como ICONOS, para mejorar la
digitalizacion y calidad de las imagenes de todas las especialidades médicas, junto con
iniciativas de telemedicina v receta electronica.

En el caso concreto de |a e-firma en 13 nube, cabe destacar que cada vez son mas los
servicios que requieren el uso de los dispositivos moviles, como teléfonos inteligentes o
tabletas para la prestacion asistencial, lo que va a exigir disponer de firma elecironica en
estos equipos que no incorporan la posibilidad de wso de certificados elecironicos alojados en

tarjetas profesionales. Este proyecto ha supuesto una inversion de un millon de euros para
Armmn S1A
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Da servicio a mds de 6.5000 profesionales médicos de Castilla-La Mancha

El Sescam presenta su servicio de firma w
electrénica en la nube

COMUNICACIONES

Cristina Minguez 04/07/2018 ﬂ n n “ “
El Servicio de Salud de Castilla-La Mancha, Sescam, anuncié el pasado dos de julio en Madrid ante
los medios de comunicacion el proyecto que ha llevado a cabo de implantacion de firma electrénica
en la nube, junto a la compafia SIA (proveedores de la tecnologia y del servicio de migracién), en un
acto que contd con la asistencia del Consejero de Sanidad de Castilla-La Mancha, Jests Martinez
Sanz, y una amplia representacion de ambas organizaciones,

Fue el Consejero de Sanidad quien comento el gran avance que ha supuesto para el Sescam dar el salto a
|la nube. Como comentd, a pesar de que el Sistema Sanitario de Castilla-La Mancha “es muy bueno, se
enfrenta a las amenazas de la cronicidad y el envejecimiento. El 3,7% de los usuarios del sistema sobrepasa
los 81 afios, y el 21% de las consultas estan relacionadas con enfermedades cranicas”. Ademas de esto,
deben lidiar con los retos de la dispersion y la despoblacion, “y es de estas cuatro circunstancias de donde
surge la necesidad de un cambio de modelo en la prestacion sanitaria”.

Tras el proyecto de la receta electronica emprendido por el Sescam, que ya cubre el 97% de la regién, se
decidieron dar el paso a la nube con el proyecto de firma electrénica, que en la practica supone que un
paciente que tenga que desplazarse de comunidad puede obtener su receta de forma digital y adquirir los
medicamentos en cualquier farmacia. Ya hay interoperahilidad en 11 Comunidades Auténomas. Esto es
“determinante en el caso de pacientes con enfermedades cronicas, ademas de para suplir la dispersion de
la region”,

4 Julio 2018

Luis Arreyo, rector honorario de la Universidod de Costifia-Lo Moncho o lo izquierda de la imagen, actud como moderador del octo;
Jjunto o él, lesus Ferndndez Sanz, consejero de Sanidod de Costillo-Lo Moncha.

Luis Morell, CIO del Sescam. explicd que, dadas las limitaciones que ofrecia la tarjeta criptografica en zonas
de mucha dispersion, se decidio dar el paso a la nube para poder acceder desde cualquier dispositivo. vy
desde cualguier lugar; "ademas de estar pensado para ofrecer nuevos servicios basados en movilidad, y la
adaptacion al reglamento eurcpec elDAS, que exige unos mayores requisitos de las plataformas de
certificacion y firma™.

Asi, sustituyendo el anterior sistema de firma electronica basada en los certificados de las tarjetas de los
profesiconales, este sistemna de firma electrénica en la nube supone una mejora desde varios puntos de
vista: mejora la seguridad, facilita el uso de la firma desde cualquier lugar y desde cualquier dispositivo que
tenga acceso a Internet. ofrece la posibilidad de firmar cuando se esta trabajando y situaciones de
telemedicina o en el domicilio de los pacientes. Mejora asimismo los costes de mantenimiento de la
plataforma de firma. lo que genera una mayor eficiencia en la gestion de las tecnologias de informacion.

El desarrollo del proyecto se ha realizade -en menos de un afio- con la implicacién abscluta de la direccién
de la institucion y con equipos mixtos del Sescam y de SIA coordinados y “de una forma totalmente
transparente para que los usuarios no notaran el cambio”, comenta Luis Merell, quien no oculta la
dificultad que implicd un proyecto de esta envergadura.

En la actualidad, el sistema de firma electronica se esta utilizando en el caso de la receta electronica, en el
uso del pertafirmas para los tramites administratives del Sescam v en el accese a la Historia Clinica Digital
del Sistema Nacional de Salud.

En estos momentos estan haciendo uso del servicio mas de 6.500 profesionales médicos, que firman una
media de 35.000 recetas electrénicas al dia. pero ya estan introducidos en el sistema mas de 11.000
profesionales del Sescam, de otros perfiles profesionales como enfermeria o personal de administracion y
direccion.
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