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Enero 2019

Conversaciones con el CEO

Con Luis Alvarez Satorre
Jueves de 23:00 a 00:00
Domingo de 21:00 a 22:00

El programa de Capital Radio donde los lideres expresan las claves del management y de la influencia empresarial. Dirigido
y presentado por Luis Alvarez Satorre desvelara los secretos del trabajo de un consejero delegado, su soledad, las
habilidades necesarias, las experiencias acumuladas durante 30 afos liderando equipos. En los Gltimos 5 afos, Luis
Alvarez fue CEO de BT Global, dirigiendo a mas 20.000 personas, en 62 paises y manejando inversiones por encima de los
8.000 millones de euros
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“La seguridad y la innovacion son los retos clave para un
avance real de 5G en Europa”

Ricardo Silva, director de Operaciones de Blue Telecom Consulting.
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“Las organizaciones no tienen una estrategia
clara al afrontar las tecnologias emergentes”

Por Redaccién Byte Tl - 23 cctubre, 2012 e 0
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Miguel Angel Garciz Matatoros, director general de Blue Tev'ecc1

Miguel Angel Garcia Matatoros, director general de BlueTC

Blue Telecom Consulting (BlueTC) es una consultora que nacid en 2005 para dar

servicio a compaiiias del sector Telco. El nuevo entorno digital hace que cualquier
producto o servicio tenga que depender de alguna forma de conectividad, lo que ha
permitido a BlueTC abrir su campo de accidn a sectores tan dispares como Industria,

Energia Seguridad o Logistica, transformando, al mismo tiempo, un modelo tradicional

de consultoria basado en el outsourcing en otra que ofrece valor estratégico para el BYOD: como pasar de
negocio. confianza cero a la col
tntal

poytem

https://revistabyte.es/entrevistas/bluetc-tecnologias-emergentes/
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Tecnologia

"Las organizaciones no tienen una estrategia clara al
afrontar las tecnologias emergentes"

&MARKETSX

Miguel Angel Garcia Matatoros, director general de Blue Telecom Consulting

ecom Consulting (BlueTC) &s una consuitora que nacié en 2005 para dar

elEconomista.es

https://www.eleconomista.es/tecnologia/noticias/10198661/11/19/Las-organizaciones-no-
tienen-una-estrategia-clara-al-afrontar-las-tecnologias-emergentes.html



https://www.eleconomista.es/tecnologia/noticias/10198661/11/19/Las-organizaciones-no-tienen-una-estrategia-clara-al-afrontar-las-tecnologias-emergentes.html
https://www.eleconomista.es/tecnologia/noticias/10198661/11/19/Las-organizaciones-no-tienen-una-estrategia-clara-al-afrontar-las-tecnologias-emergentes.html

ENTREVISTAS » MUNDO DIGITAL

“Las organizaciones no tienen una estrategia clara en
tecnologias emergentes”

Miguel Angel Garcia Matatoros, director general de Blue Telecom Consulting.
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Telecomu oes y tecnologia

Avanzando en la seguridad delasredes de
telecomunicaciones
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https://www.eleconomista.es/telecomunicaciones-
tecnologia/noticias/9681922/02/19/Avanzando-en-la-seguridad-de-las-redes-de-
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Lo que hay que saber antes de iniciar un
proyecto de loT

(O@) i) ocomszrico vaemeres (R @ (@)

Las organizaciones deben apostar por las nuevas tecnologias, como el loT, pero con

cierta cautela y conocimiento.

Nadie duda ya de que la orientacion del negocio hacia el entorno digital es un LO MAS LEIDO

requisito imprescindible para todas las organizaciones con independencia de su Delcerebrosaterdenador

tamano o de su sector de actividad. En este proceso de transformacion, las grandes despega la ‘bioelectronica’

tendencias tecnolégicas como Big Data, Machine Learning, Inteligencia Artificial o ;
Lego: robatica y realidad

loT ocupan un papel protagonista. aumentada para darle una
vida a sus ladrillos
Los grandes proveedores de tecnologia a nivel global llevan afios evangelizando

w
[

tflix sube sus precios er

Lo N
sobre los beneficios que esas propuestas pueden aportar al desarrollo de la Eapafia
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actividad comercial. Los analistas, por su parte, publican constantemente nuevas

Expansion

http://www.expansion.com/economia-
digital/protagonistas/2019/03/02/5c45abfle2704e87a88b460b.html
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Seguridad e innovacion, retos clave para un avance real de
oG
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RICARDO SILVA

COO de BlueTC.

Los despliegues de redes comerciales 5G comenzaron en 2018, incluyendo
despliegues tanto moviles como fijos inalambricos. Durante el afio 2019
dichos despliegues se van a intensificar y se espera que en torno a medio
centenar de redes 5G estén en servicio a finales de este afio, con una

proporcion importante de ellas en Europa. NFON
Uno de los retos mas importantes para el avance de 5G es la seguridad. Las

compafiias del sector Telco vienen de un universo en el que cada una de ellas
utilizaba sus propios protocolos de seguridad. De esta forma, el entorno
permanecia bajo control y los posibles incidentes eran poco probables.

Con la llegada de las nuevas generaciones de comunicaciones, la situacion
cambia drasticamente. Con 5G, las redes evolucionan hacia un modelo de
sistemas totalmente distribuido, masivamente escalable y flexible, y que
podra crecer y modificarse con el tiempo. Las nuevas tecnologias que
posibilitan 5G, como son SDN, NFV, CUPS(Control Plane User Plane
Separation), MEC (Mobile Edge Computing) y Network Slicing abren nuevos
escenarios susceptibles de nuevos vectores de ataques maliciosos. Por

consiguiente, se rompe con el dominio tradicional de seguridad de los
proveedores de servicios y se requeriran nuevas estrategias que tengan una

REDLS TELECOM

http://www.redestelecom.es/seguridad/opinion/1112033002503/seguridad-innovacion-retos-
clave-avance-real-de-5g.1.html
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Seqguridad e innovacién, retos para un
avance real de 5G
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Los despliegues de redes comerciales 5G comenzaron en 2018, incluyendo despliegues
tanto maviles comoe fijos inalambrices. Durante el afic 2019 dichos despliegues se van a
intensificar y s& espera que en torno a medio centenar de redes 5G astén an servicio a

finales de este afio, con una proporcion importante de ellas en Europa.

Uno de los retos mas importantes para el avance de 5G es la seguridad. Las
compafiias del sector Telco vienen de un universo en el que cada una de ellas utilizaba sus
propios protocolos de seguridad. De esta forma, el entormneo permanecia bajo contral y los

posibles incidentes eran poco probables.

Con la llegada de las nuevas generaciones de comunicaciones, la situacién cambia
drasticamentz. Con 3G, las redes evolucionan hacia un modelo de sistemas
totalmente distribuido, masivamente escalable y flexible, y que podra crecery
modificarse con el tiempo. Las nuevas tecnologias gue posibilitan 556, como SDN, NFV,
CUPRS[1] (Control Plane User Plane Separation), MEC (Mobile Edge Computing) y Network
Slicing abren nusvos escenarios susceptibles de nuevos vectores de ataques maliciosos. Por
consiguients, se rompe con el dominio tradicional de seguridad de los proveedores
de servicios y se requeriran nuevas estrategias que tengan una vision holistica
del sistema, que permita orquestar todo el entorne de seguridad, con estrategias
flexibles, con el apoyo de anilisis de datos, inteligencia artificial ¥ con la aplicacian de
paoliticas automatizadas que permitan cerrar la brechz entre deteccidn de un atague vy su

mitigacion.

directorTIC
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Con 5G, las redes evolucionan hacia un modelo de sistemas totalmente distribuido

Seguridad e innovacidn, retos clave para un
avance real de 5G

Ricardo Silva, director de Operaciones BlueTC, Blue Telecom Consulting

@ | =] f | w]in|O

Los despliegues de redes comerciales 5G comenzaron en 2018, incluyendo despliegues tanto moviles
como fijos inalambricos. Durante el afio 2019 dichos despliegues se van a intensificar y se espera
que en torno a medio centenar de redes 5G estén en servicio a finales de este afo, con una
proporcion importante de ellas en Europa.

30/05/2015

Uno de los retos mas importantes para el avance de 5G es la seguridad. Las compafias del sector Telco
vienen de un universo en el que cada una de ellas utilizaba sus propios protocolos de seguridad. De esta
forma, el entorno permanecia bajo contro! y los posibles incidentes eran poco probables.

Con Ia llegada de Ias nuevas generaciones de comunicaciones, I3 situacion cambia dréasticamente. Con 5G,
las redes evolucionan hacia un modelo de sistemas totalmente distribuido, masivamente escalable y
flexible, y que podra crecer y modificarse con el tiempo. Las nuevas tecnologias que posibilitan 5G, como
son SDN, NFV, CUPS (Control Plane User Plane Separation), MEC {Mobile Edge Computing) y Network Slicing
abren nuevos escenarios suscepribies de nuevos vectores de ataques maliciosos. Por consiguiente, se
rompe con el dominio tradicional de seguridad de los proveedores de servicios y se requeriran Nuevas
estrategias que tengan una vision holistica del sistema, que permita orquestar todo el entorno de
seguridad, con estrategias flexibles, con el apoyo de andlisis de datos, inteligencia artificial y con la
aplicacion de politicas automatizadas que permitan cerrar Ia brecha entre deteccion de un ataque y su
mitigacion.

Ante la evolucion de los estandares los operadores pueden optar por una actitud conservadora, dado que
se requieren inversiones considerables que en muchos cas0s y de manera errénesa no se ven como
oportunidades de negocio y como un factor diferenciador a Iz hora de proporcionar servicios seguros e
innovadores.

Adicionalmente no hay que perder de vista que |as redes 3G son mucho mas seguras que las 4G, ya que
aun mantienen el parametro clasico de utilizar protocolos cerrados con los que los hackers lo tienen

nferempresas

https://www.interempresas.net/TIC/Articulos/246560-Seguridad-e-innovacion-retos-clave-

para-un-avance-real-de-5G.html

10



https://www.interempresas.net/TIC/Articulos/246560-Seguridad-e-innovacion-retos-clave-para-un-avance-real-de-5G.html
https://www.interempresas.net/TIC/Articulos/246560-Seguridad-e-innovacion-retos-clave-para-un-avance-real-de-5G.html

Junio 2019

especial quinta generacién de telefonfa

La seguridad, un factor
clave de las nuevas redes
de comunicaciones

Para finales de este afio se espera que estén operatibas en torno

a un centenar de redes 5G, buena parte de ellas en Europa. El Ricardo
modelo, masivamente escalable y flexible, gana en complejidad Silva
%Kil Director de
Operaciones
BlueTC, Blue
Telecom
Consulting
no de los retos mas importantes para & avance de 5G es & segundad Si ponemos ¢ foco en paises que apuestan rapdamente por Las Uitmas
Las compafiias del sector Telco vienen de un universo en el que cada una , por eyemplo, que SK Telecom, un operador de
de ellas utiizaba sus propios protocolos de segundad. De esta forma, el entomo Caudd&lmdewlmwudWmmﬁG
permanecia bajo control y los posibles incidentes eran poco probables. p de Realdad A da, Realdad Virtual y doud-
Con la lliegada de las nuevas g de la A MmmamMmhmYchﬁm
stuandon cambea drasticamente. Con el 56, las redes evoluoonan manama segundad -con tecnologias de crptografia cuantica- y con

hacia un modelo de distnbudo, tanfas, en algunos casos, nduso nfenores a kas que se venian
escalable y flexble, y que podra crecer y modficarse con el aphcando para LTE El propo direcior general de SK Telecom
tiempo. LESL ULl reconoco en ef dia de su lanzamento que esto marca el comienzo
Desde el punto de vista comercal, articulando servicios que real parn de la era de la Hyper-Innovaciin que aporta 5G

puedan albs ¥ Que reqy altas dades, W la sociedad Otro operador coreano, KT (Korea Telecom), ha presentado
muy bagas . amplia méama segundad y que, por ol pamer suscriptor do B fo & (82C)
supuesto, kas tarifas de dichos senicios sean atractivas. Permitr a los = paasured de préoma o en fodo el pais, y
usuanos el acceso a datos 5G dos a un precio asequible es l en lanzo el servicio de red busness-fo-busness (B28). KT apuesta
Ia nueva era actual de velocidad siper répida y conectividades con atencias por la dispondbilidad de muy bajas latencias, ya que es fundamental para que
ultra bajas. Evidentemente, el objetivo inioal deberian ser los usuarios los usuanos de 5G puedan disfrutar de servioos que requieren nmersion,
centrados en la tecnologia como los juegos de streaming basados en la nube y AR/VR -reahidad

D.rtJ:LL)f‘Jw & Teen uJJw 1z
igital 4.0

https://kiosco.eleconomista.es/e-
paper/viewer.aspx?publication=Digital&date=19 06 2019&tpuid=1205#page/34
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Como abordar correctamente un

proyecto de Big Data

Inma Elzalde 20 ®z: W

(®) IDC FutureScape 2020

La empresa 2020: ' 3 A
Hiperescalada, hiperveloz e hiperconectada ’
3 de o, Madrid | 30 de 2

ero, Barcelona

’

% anual. Esta es

unz buena noticia, ya que demuestra que las organizaciones estan entendiendo los
beneficios que pueden aportar este tipo de tecnologias a sus negocios, sobre todo en lo que

2 seguridad y continuidad de sus operaciones se refiere.

Lo que ya no es tan buena noticia es que en 2l desarrollo de proyectos concratos que
tienen 2 Big Data como protagonista, las empresas no estan logrando establecer una
conexidn directa de estas herramientas con sus productos y servicios. Es decir, gran parte
de las implementaciones de herramientas de Big Data que se estan llevando = cabo

actualments no logran dar respuesta 3 las necesidades rezles del nagocio.

directorTIC

https://directortic.es/destacado/como-abordar-correctamente-un-proyecto-de-big-data-
2019073022401.htm
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Es una de las grandes tendencias a la hora de emprender el proceso de Transformacion
Digital

Lo que hay que saber antes de iniciar un
proyecto de loT

Miguel f\ngel Garcia Matatoros, director general de Blue Telecom Consulting

(@u= |m|f | W]in] O

Nadie duda ya de que la orientacién del negocio hacia el entorno digital es un requisito imprescindible
para todas las organizaciones con independencia de su tamafio o de su sector de actividad. En este
proceso de transformacion, ias grandes tendencias tecnoldgicas como big data, machine learning,
Inteligencia Artificial o loT ocupan un papel protagonista.

16/07/2019

Los grandes proveedores de tecnologia a nivel global llevan afios evangelizando sobre los beneficios que
esas propuestas pueden aportar al desarrollo de la actividad comercial. Los analistas, por su parte,
publican constantemente nuevas previsiones de evolucién de su implantacién. Un caso espectacular es el
de internet de Ias Cosas (loT), llegando, segun datos de Business Insider, a los 40.000 millones de
dispositivos conectados en todo el mundo en 2023.

Esta claro que Internet de las Cosas es una de las grandes tendencias en las que apoyarse & la hora de
emprender el proceso de Transformacion Digital, sin embargo, al iniciar un proyecto relacionado con loT,
las empresas deben ser conscientes que entran en juego distintos factores de los que dependera el éxito
final del mismo. De esta forma, es recomendable contar con toda la informacion al respecto y buscar el
apoyo necesario para entender los distintos paradigmas existentes, algo que facilitara la toma de decision
en lo que puede llegar & ser |3 estrategia decisiva para el futuro de la organizacion.

_—
—_—
—_—
. ———
—i
—1

Miguel Angel Garcio Matatoros, director general de Blue Telecom Consulting.

A grandes rasgos, podemos decir que actualmente existen dos aproximaciones muy diferentes 3 Ia
realidad de internet de las cosas. Por una parte, el proyecto puede basarse en las plataformas estdndar

nferempresas

https://www.interempresas.net/TIC/Articulos/251873-Lo-que-hay-que-saber-antes-de-iniciar-
un-proyecto-de-loT.html
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Como abordar
correctamente un
proyecto de Big Data

El analista 1DC indica que el mercado del Big Data crece a
un ritmo del 12% anual. Esta es una buena noticlo, ya que
demuestra que las arganizaciones estdn entendiendo fos
beneficios que pueden aportar este tipo de tecnologias a sus
negodios, sobre todo en lo que o seguridad y continuidad de

sus operaciones se refiere.
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Consideraciones sobre el analisis de riesgos de
ciberseguridad en 5G

00000

RICARDO SILVA

director de Operaciones de Blue

La Comision Europea acaba de publicar
un informe sobre el andlisis de riesgos de

ciberseguridad en redes 5G. Entre sus

conclusiones, destacan distintos aspectos

que podrian resultar clave a la hora de NFON
ayudar a mejorar la seguridad en las redes T
. 5G. En ese sentido, Ricardo Silva, director "
_
director de Operaciones de de Operaciones de BlueTC (en la foto),
identifica dos aspectos que incumben

vicios Digitales

tanto a Proveedores
(DSP) como a Fabricantes de Equipos de Telecomunicacion (NEV) y que serian

los siguientes:

O “Carencia de suficientes requisitos de seguridad en los procesos de

adquisicion de 5G. Esta situacion puede responder a la adopcion de

estrategias inadecuadas en la selecc

priorizacion de la seguridad sobre otros aspectos
>

adquisicion" (capitulo C, punto 2.35, pagina 21).

0 “Falta de personal especializado y capacitado para asegurar, monitorizar

itulo C, punto 2.35, pagina 20).

y mantener redes 5G™ (cap

LA ESPANA DI(

VACIADA

proceso de adquisicion, solicite al proveedor la ejecucién de una auditoria de
Organizado por Redess

Ciclo de Vida de Desarrollo de Software Seguro (S-SDLC), que cubra desde
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evaluaciones de nodelos de amenazas hasta pruebas

vulnerabilidad y s tados. Dicha auditoria debe ser llevada a cabo por
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Consideraciones sobre el analisis de riesgos de
ciberseguridad en 5G

-

Sécale el méximo partido
a cada hora de sol

solify

5G Network Functicas Poster

Azsuring the Evalution to 3G Poster

elEconomista.es
29/10/2018 - 20:57

- Spirent Communications o

La Comision Eurcpea acaba de publicar un informe sobore &l anélisis de riesgos de
ciberseguridad en redes 5G. Entre sus conclusiones, destacan distintos aspectos que
pedrian resultar clave 2 Iz hora de ayudar @ mejorar 2 seguridad en las redes 3G En
esesentdo Ricarco Slva drector de Operacionss de ElueTC ident fica Cos 35020105
que incumben tanto & Proveedores de Servicios Digitales (DSP) como a Fabricantes

de Equipos de Telecomunicacion (NEV) y que serian los siguientes:

- "Carencia de suficientes requisitos de seguridad en los procesos de adquisicion de
5G. Esta situacion puede responder a la adopcion de estrategias inadecuadas en la
seleccion de proveedores o 3 una falta de priorizacion de la seguridad sobre otros

aspectos en el proceso de adquisicion” (capitulo C. punto 2.35, pagina 21).

- ‘Falta de personal especizlizado y capacitado para asegurar, monitorizar y mantener

redes 5G" (capitulo C. punto 2.35, pagina 20). _

elEconomista.es
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Falta de personal especializado y carencia de suficientes requisitos de seguridad en los
procesos de adgquisicion, los dos aspectos principales

Consideraciones sobre el analisis de riesgos
de ciberseguridad en 5G

A partir de un reciente informe publicado por la Comision Europea, Ricardo Silva, director de
Operaciones de Blue Telecom Consulting, identifica dos aspectos que incumben a los Proveedores
de Servicios Digitales (DSP) y a los Fabricantes de Equipos de Telecomunicacion (NEV) y que podrian
resultar clave a la hora de ayudar a mejorar la seguridad en las redes 5G.

La Comision Europea acaba de publicar un informe sobre el anélisis de riesgos de ciberseguridad en redes
5G. Entre sus conclusiones, destacan distintos aspectos que podrian resultar clave a la hora de ayudar a
mejorar la seguridad en las redes S5G. En ese sentido, Ricardo Silva, director de Operaciones de BlueTC,
identifica dos aspectos que incumben tanto & Proveedores de Servicios Digitales (DSP) como a Fabricantes
de Equipos de Telecomunicacion {NEV) y que serian los siguientes:

o Carencia de suficientes requisitos de seguridad en los procesos de adquisicion de 5G. Esta situacion
puede responder a la adopcion de estrategias inadecuadas en ia seleccion de proveedores 0 @ una
falta de priorizacion de la seguridad sobre otros aspectos en el proceso de adquisicion (capitulo C,
punto 2.35, pagina 21).

» Falta de personal especializado y capacitado para asegurar, monitorizar y mantener redes 5G
(capitulo C, punto 2.35, pagina 20).

Ricordo Silva, director de Operociones de Blue Telecom Consulting.

“En el primer punto, ademas de los requisitos de seguridad especificos para los diferentes activos de la red,
es conveniente que el operador, durante el proceso de adquisicion, solicite al proveedor Ia ejecucion de
una auditoria de Ciclo de Vida de Desarrollo de Software Seguro (S-SDLC), que cubra desde evaluaciones de
riesgos y modelos de amenazas hasta pruebas de vuinerabilidad y sus resultados. Dicha auditoria debe ser
llevada & cabo por compafiias independientes con experiencia en todo lo referente a la seguridad en redes
de telecomunicaciones, & fin de que pueda ser capaz de detectar posibles brechas a través de la realizacion
de pruebas de vulnerabilidad”.

[nferempresas

http://www.interempresas.net/TIC/Articulos/257957-Consideraciones-sobre-el-analisis-de-
riesgos-de-ciberseguridad-en-5G.html
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Noviembre 2019

Anallzando los riesgos en 5G

For Olga Romero - 12n @ =5 -

= = B 0

La Comision Europea ha publicado los resultados de un informe en el que analiza los
riesgos de ciberseguridad en redes 5G. A raiz de |z difusidn de dicho estudio, Ricardo Silva,
director de operaciones de BlueTC, ha identificado dos puntos que influyen tanto a
provesdores de servicios digitales (DSP) como z los fabricantes de equipos de
telecomunicaciones (NEV). Ambos aspactos podrian ser clave para ayudar a mejorar la

seguridad de estas redes.

Ricardo Silva identifica los siguientes puntos. Por un lado "la carencia de suficientes
requisitos de seguridad 2n los procesos de adquisicidn de 5G. Esta situacion pusde
responder a la adopcidn de estrategias inadecuadas en |z seleccién de proveedores o a una
falta de priorizacién de la sequridad sobre otros aspectos en el proceso de adquisicidn”, ha
explicado. Por otro lado, ha destacado que |2 "falta de personal especializado y

capacitado para asegurar, monitorizar y mantener rades 5G"

Sobre el primer aspacto, "ademas de los requisitos de seguridad especificos, el operador
debe solicitar zl proveedor |z ejecucion de una auditoria de Ciclo de Vida de Desarrollo
de Software Seguro (S-SDLC), para cubrir desde las evaluaciones de riesgos y modelos de
amenazas hastz las prusbas de vulnerabilidad y sus resultados”, ha comentado. En este
sentido ha indicado que "dichz auditoria debe ser realizada por compaiiias
independientes, |as cuales tengan experiencia en sequridad en redes de

telecomunicacionas”,

directorTIC
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Consideraciones sobre el analisis de riesgos de
ciberseguridad en 5G

A partir de un informe de la Comision Europea, Ricardo Silva, director de Operaciones de Blue Telecom
Consulting, identifica dos aspectos que incumben a los Proveedores de Servicios Digitales (D5P) y a los
Fabricantes de Equipos de Telecomunicacion (NEV) que podrian mejorar la seguridad en las redes 5G.

GUIA TIC
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Consideraciones sobre el analisis de riesgos
de ciberseguridad en 5G

Articulo de opinion de Ricardo Silva, director de Operaciones de BlueTC

Por Redaccion ERP-Spain.com
Actualizado el 11 de noviembre, 2019 - 17.4Shs

A A

A partir de un reciente informe publicado por la Comisién Europea, Ricardo Silva, director de
Operaciones de Blue Telecom Consulting, identifica dos aspectos que incumben a los
Proveedores de Servicios Digitales (DSP) y a los Fabricantes de Equipos de Telecomunicacion
(NEV) y que podrian resultar clave a la hora de ayudar a mejorar la seguridad en las redes 5G.

La Comisién Europea acaba de publicar un informe sobre el analisis de riesgos de
ciberseguridad en redes 5G. Entre sus conclusiones, destacan distintos aspectos que podrian
resultar clave a la hora de ayudar a mejorar la seguridad en las redes 5G. En ese sentido,
Ricardo Silva, director de Operaciones de BlueTC, identifica dos aspectos que incumben tanto a
Proveedores de Servicios Digitales (DSP) como a Fabricantes de Equipos de Telecomunicacion
(NEV) y que serian los siguientes:

«  “Carencia de suficientes requisitos de seguridad en los procesos de adquisicion de 5G. Esta
situacion puede responder a la adopcion de estrategias inadecuadas en la seleccion de
proveedores o a una falta de priorizacion de la seguridad sobre otros aspectos en el proceso de
adquisicion” (capitulo C, punto 2.35, pagina 21).

«  “Falta de personal especializado y capacitado para asegurar, monitorizar y mantener redes
5G" (capitulo C, punto 2.35, pagina 20).

“En el primer punto, ademas de los requisitos de seguridad especificos para los diferentes activos
de la red, es conveniente que el operador, durante el proceso de adquisicion, solicite al proveedor
la ejecucion de una auditoria de Ciclo de Vida de Desarrollo de Software Seguro (S-SDLC), que
cubra desde evaluaciones de riesgos y modelos de amenazas hasta pruebas de vulnerabilidad y
sus resultados. Dicha auditoria debe ser llevada a cabo por compaiiias independientes con
experiencia en todo lo referente a la seguridad en redes de telecomunicaciones, a fin de que
pueda ser capaz de detectar posibles brechas a través de la realizacion de pruebas de
vulnerabilidad”.

ERP-LATINOSSH

Portal en espanaol sobre ERP

https://www.erp-spain.com/articulo/76510/cibersequridad/todos/consideraciones-sobre-el-
analisis-de-riesgos-de-cibersequridad-en-5g-
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Diciembre 2019
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Avanzando en la seguridad de las
redes de telecomunicaciones

na Elizalde 2019 ® 77 -

2E0

un producto o servicio inseguro. Tal es |z exigencia actual que, en muchas ocasiones, los

clientes asumen que |a responsabilidad en cuanto 2 |a seguridad de sus negocios vy, por

tanto, |z que entregan @ sus usuarios, recae sobre su proveedor telco.

Los operadores europeos han aceptado de manera generalizada 2l reto, y trabajan para
garantizar una seguridad integral de las comunicaciones. La mayoria de ellos se encuentra,
actualmente, inmersa en el desarrolle de planes enfocados 2 alcanzar cada vez mayores
niveles de seguridad. Todos conocen |z exigencia de hojz de ruta que s= presanta para los
proximos cinco anos en este ambito y todos, sin excepcion, estan realizando las necesarias

provisiones de recursos para poder cumplirla.

Pero |z creciente complejidad de las redes hace que este trabajo se complique. Debido 2 los
nuevos paradigmas surgidos por la creciente adopcidn de plataformas IMS (IP Multimedia
Subsystem) y 2 la migracion de estas hacia entornos virtuales o hibridos, las amenazas a
as gue tienen que enfrentarse los operadores de telecomunicacionss son cada vez
mayores, y2 que dichas redes y sistemas puasden quedar expuestos a2 nuavos ataques y
brechas de seguridad que podrian provocar un mal funcionamiento de los mismos, con las

consiguientes pérdidas econdmicas para las empresas,

directorTIC
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REPORTAIJES

Julio 2019

El dato impulsa

el proceso de
transformacion digital
de las instituciones

BIG DATA

ComunicacionesHoy

https://www.interempresas.net/Flipbooks/CH/175/htmI5forpc.html?page=24

23



https://www.interempresas.net/Flipbooks/CH/175/html5forpc.html?page=24

Septiembre 2019

La necesarid-ffansformacion digital en
la empresa

Por Manuel Navarro - 2 septiembre, 2019 %90

El debate lo abrio Miguel Angel Garcia, Director General de Blue TC quien asegurd que
“en el germen de la transformacion digital deberia haber consultoria estratégica para
definir cuales van a ser los usos que le damos a la tecnologia v que pueda cambiar Ia
empresa. Ademas, muchas veces el marco normativo afecta negativamente ala
innovacién”. Por su parte, Diego Martinez, Senior Manager Business Value de Vass
considerd que “uno de los puntos clave es el cambio cultural v ver que las empresas
puedan afrontar los retos digitales que se nos ponen encima de la mesa. El problema es
que las empresas muchas veces no piensan en los objetivos a largo plazo. Hay que
aprovechar elementos concretos y no meterse en grandes proyectos sino empezar con
pequeiios casos de uso y una vez que se tiene la informacion hay que trabajar mucho
para estar preparados para los cambios. En opinion de Miguel Angel Fiz, Director d

Categoria de Sistemas Personales de HP, “los modelos de negocio son un factor clave

porque estamos en un mundo en el que las empresas tienen que aprovechar la MAXIMA EFICIENCIA

transformacion digital para sacar beneficio y entrar en competencia con otras empresas PERIMETRAL, ELEVADISIMA |

5 5 o < 3 POTENCIA
que surgen de la nada y que ven cuando es el momento oportuno para lanzarse al
Compacto, sencilla
administracién via

lo que hay que pensar qué es lo que se quiere v sabiendo donde se quiere llegar de novo XClarity

negocio. Esto produce que se quieren imitar modelos de negocio de forma erronea, por

forma concreta”.
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Diciembre 2019

El ambito industrial va un paso por detrds del entorno empresarial

Ciberseguridad, un camino de largo
recorrido

Cristina Minguez 02/12/2019

(= | f | ] in ]

Partiendo de la base de que a seguridad 100% no existe, podemos afirmar que, en general el estado
de la ciberseguridad ha mejorado y es moderadamente positivo, si tenemos en cuenta la opinion de
los expertos de los principales fabricantes de soluciones de ciberseguridad y empresas proveedoras
de servicios consultados. A pesar de ello, y aunque el ritmo de concienciacion de las empresas sigue
creciendo, desgraciadamente, los presupuestos de ciberseguridad no aumentan al ritmo de otras
partidas de TI.

rial alin queda mucho por hacer, a pesar de los afios de labor de los fabricantes de
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NOTICIAS

Marzo 2019

Auditado y certificado la seguridad del sistema IMS de uno
de los mayores operadores moviles europeos

BlueTC se ha encargado de la auditoria y TUV TRUST IT de la certificacion.

REDACCION REDESTELECOM | 12/02/2019

00000

Blue Telecom Consulting ha llevado a cabo una auditoria de seguridad en uno

de los mayores operadores moviles europeos. Esta auditoria se integra dentro
del Programa de Calidad, Innovacion y Excelencia en el area de IMS (IP
Multimedia Core Network Subsystem) del operador.

En un periodo de solo seis semanas, BlueTC llevo a cabo mas de diez
millones de casos de pruebas para comprobar el nivel de seguridad de la red
movil IMS del operador. Mas concretamente, se pusieron a prueba tanto un
nodo tradicional dedicado como un nodo virtualizado, empleando una libreria
comprehensiva de ataques y técnicas de penetracion conocidos y potenciales.
Por su parte, la compafia TUV TRUST IT se encargd de incluir la metodologia
de pruebas y soluciones en su programa de auditoria y certificacion. Las NFON
pruebas llevadas a cabo y el corto tiempo de reaccion del operador, permitié a S Rrlaghone Sesie
esta empresa emitir un certificado que demuestra los niveles de seguridad
reales de las redes evaluadas.

La evolucion de las redes de conmutacion a trafico basado en redes IP ha
traido consigo la aparicion de un mayor nimero de variables relacionadas con
el nicleo de la red, lo cual implica mas complejidad. Los Session Border
Controllers (SBC) presentan limitaciones y vulnerabilidades inherentes, lo que
requiere llevar a cabo pruebas cada vez mas cuidadosas en las redes IMS. La
nueva normativa europea sobre la proteccion de datos personales y la estricta

REDLS TELECOM
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BlueTC audita la seguridad de las operadoras
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BlueTC auditay TUV TRUST IT certifica la
seguridad del sistema IMS de uno de los
mayores operadores moviles europeos

14 Marzo 2019

o lala:

Blue Telecom Consulting (BlueTC) ha llevado a cabo una auditoria de seguridad
en uno de los mayores operadores moviles europeos. Esta auditoria se integra
dentro del Programa de Calidad, Innovacion y Excelencia en el area de IMS (IP
Multimedia Core Network Subsystem) del operador..

En un pericdo de solo seis semanas, BlueTC llevé a cabo mas de diez millones de casos de
pruebas para comprobar el nivel de seguridad de ia red movil IMS del operador. Mas
concretamente, se pusieron a prueba tanto un nodo tradicional dedicado como un nodo virtualizado,
empleando una libreria comprehensiva de ataques y técnicas de penetracion conocidos y
potenciales. Por su parte, la compafiia TUV TRUST IT se encargé de incluir la metodologia de
pruebas y soluciones en su programa de auditoria y certificacion. Las pruebas lievadas a cabo y el
corto tiempo de reaccién del operador, permitid a esta empresa emitir un certificado que demuestra
los niveles de seguridad reales de las redes evaluadas.

La evolucion de las redes de conmutacion a trafico basado en redes IP ha traido consigo la aparicion
de un mayor nimero de variables relacionadas con el nlcleo de la red, lo cual implica mas
complejidad. Los Session Border Controllers (SBC) presentan limitaciones y vulnerabilidades
inherentes, lo que requiere llevar a cabo pruebas cada vez mas cuidadosas en las redes IMS. La
nueva normativa europea sobre la proteccion de datos personales y la estricta legislacion
respecto a la seguridad de las infraestructuras de telecomunicaciones han provocado que los
grandes operadores comiencen a contratar los servicios de consultoras especializadas para que
auditen la seguridad de sus redes.

Una vision muy detallada

En este proyecto, las baterias de pruebas ejecutadas fueron mas alla de lo que los estandares
internacionales exigen, alcanzando una nueva marca de buenas practicas en cuanto al nimero y
alcance de los casos de pruebas. Si normalmente un operador realiza unos miles de casos de
prueba, la solucién ofrecida por BlueTC es capaz de llevar a cabo millones en un periodo de tiempo
muy corto. Esto permite al operador disponer de una visién muy detallada sobre el comportamiento
de sus nodos con respecto al trafico SIP, el tipo de amenazas a las que la red esta expuesta (tanto
VOLTE como los accesos de interconexion IMS), su gravedad y las causas. El informe de auditoria
resalta las causas mas probables y las medidas aplicables, lo que permite al operador facilitar
informacion a sus proveedores con la que poder mejorar sus productos.

WEEK es

http://www.techweek.es/seguridad/noticias/1019678004801/bluetc-audita-tuv-

trust-it-certifica.1.html

www.itseguridad.es/auditoria/noticias/1019678043905/bluetc-audita-seguridad-

sistema.l.html

http://www.itcio.es/telecomunicaciones/noticias/1019678015702/bluetc-audita-

sequridad-sistema.1.html

28



http://www.techweek.es/seguridad/noticias/1019678004801/bluetc-audita-tuv-trust-it-certifica.1.html
http://www.techweek.es/seguridad/noticias/1019678004801/bluetc-audita-tuv-trust-it-certifica.1.html
http://www.itseguridad.es/auditoria/noticias/1019678043905/bluetc-audita-seguridad-sistema.1.html
http://www.itseguridad.es/auditoria/noticias/1019678043905/bluetc-audita-seguridad-sistema.1.html
http://www.itcio.es/telecomunicaciones/noticias/1019678015702/bluetc-audita-seguridad-sistema.1.html
http://www.itcio.es/telecomunicaciones/noticias/1019678015702/bluetc-audita-seguridad-sistema.1.html

BlueTC auditay TUV TRUSTIT certificala seguridad
del sistema IMS de uno de los mayores operadores
moviles europeos
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